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Introduction
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こんな経験はありませんか？
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自動化して効率化したい



こんな経験はありませんか？
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作業のリストを作る

自動化して効率化したい



こんな経験はありませんか？
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作業のリストを作る 実際に試してみると

元の工数

自動化で
削減される工数

自動化開発
の工数

100

-80

+60

+10メンテナンスや
維持の工数

思ったより効果が出ない

自動化して効率化したい



こんな経験はありませんか？
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作業のリストを作る 実際に試してみると

元の工数

自動化で
削減される工数

自動化開発
の工数

100

-80

+60

+10メンテナンスや
維持の工数

どうすればよいか？

思ったより効果が出ない

同じ作業の繰り返しを増やせ
ば効果を上げられる

しかし手順はシステムごとにバラ
バラで同じ手順の繰り返しは少な

い

システム側を標準化することで
効果を上げられる

しかしシステムごとに個別最適化
されており標準化することは難し

い

自動化して効率化したい



世の中のインフラ自動化の状況
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各社の自動化の取組状況
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Ansible Automates 2022 Japan アンケート結果より集計

n=158

インフラ自動化への

取組状況を

教えて下さい

自動化に取り組んで効果も感じている自動化に取り組んでいない

自動化に取り組むよう
指示したが進んでいない

自動化に取り組もうとしているが、
着手できていない/あまり活動できてい
ない

自動化に取り組んでいるが、
期待ほどの効果が感じられていな
い

ほぼ全ての企業が何らかの形で自動化に

は取り組んでいる

しかし、効果を実感できているのは全体の 3
割弱に留まる

全体の約7割の企業は自動化の推進に課

題を抱えている

28%

22%44%

1 %

5 %



効果が出ている例
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仮想マシンの払い出し作業

工数
リード
タイム 工数

リード
タイム

98%減 92%減

サーバーへの
エージェント導入

バックアップ 障害復旧作業 アプリケーション
リリース作業

工数 工数 工数 工数

63%減

ACL変更作業

40%減

92%減 99%減 80%減 60%減

● 人の手作業だけでなく、その前に発生する調整や打合せを含めたプロセス全体での効果

Ansible Automates 2022 Japan より
オンデマンド視聴はこちらから
https://www.redhat.com/ja/explore/ansible-automates-2022-japan

https://www.redhat.com/ja/explore/ansible-automates-2022-japan


各社の取り組んでいる「自動化」とは？
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ほぼ0%

25%前後

50%前後

75%前後

ほぼ100%

n=498
100 200 300 400

人
100200300400

スクリプトやマクロで
手順を置き換える自動化

それ以外の自動化

Red Hat 実施の「Automation Day」のワークショップ結果を集計（ 2022/10/14）

手順書 作業者 インフラ環境

プログラム ツール インフラ環境

工数の削減、品質の向上、リードタイム短縮を目

的に、多くの（ほとんどの）企業において長年取り

組まれてきた（取り組まれている）



インフラ部門の働き方の実態
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12%
8% 6%

35%

16%
9%

4% 4% 5%

インフラ部門の時間の使い方(n=124)

要件定義 設計 検証
調整
打合せ

構築 定常運用 構成変更 障害対応
ドキュメント作成

レビュー

システムの複雑化、関係者の増加に
伴い、調整を中心とした人と人のコ
ミュニケーションが増大

手順に注目した自動化では大きな効
果を出すことが難しい状況



変化したインフラ担当者の働き方
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現在のインフラ担当者は、多くの時間を

打合せ、相談、調整、ドキュメント作成に費やすよ

うになった

これはシステムの大規模化、複雑化に伴い、シス

テム関係者が増えたことで、様々な連携が必要と

なったことに起因する

多くのインフラ担当者が手順の課題に取り組んで

いる。しかし手順の実行の機会は減っている。

ほぼ100%25%程度

普段の仕事で

インフラ担当者が

調整や打合せ

ドキュメント作成に

費やしている割合

n=332

50%程度

75%程度



課題とゴールを明確化する手法
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システムの全体図を書く
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課題を貼り付ける
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課題を分類する（上がった課題は、どの観点で解決したいのか？）
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最も解決したいテーマをコスト・スピード・品質から選択
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★



「業務プロセス全体」をVSMで可視化する
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全体の構造を把握する
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全体を可視化することで、初めて共通認識（課題、アプローチ）が作れる
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要件の確認と作業の調整

作業の準備と品質確認

他部署連携

払い出しの依頼を貰って、パラメー
ターを確認したり、作業者のアサイ
ンを行っている

NW担当か
らIPアドレス
や接続先の
NWについ
ての確認を
行ってい
る。

作業手順書やテスト項
目のドキュメントを作成
し、内部でのレビューを
行っている。

監視チームと連携し
て、作成されたVMに監
視設定を行っている。

他部署連携



ネットワーク自動化へのアプローチ
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ネットワーク自動化へのアプローチ事例のまとめ

ネットワーク作業の流れ

ネットワークの変更
依頼

通信要件の確認と
整理

通信要件に対応す
る経路の洗い出し

コンフィグ・手順書
の作成

検証とテスト
本番適用と通信確
認
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ネットワーク自動化へのアプローチ事例のまとめ

ネットワーク作業の流れ

ネットワークの変更
依頼

通信要件の確認と
整理

通信要件に対応す
る経路の洗い出し

コンフィグ・手順書
の作成

検証とテスト
本番適用と通信確
認

人による確認・調整を前提とした
バラバラのExcel依頼書

本番と検証環境の差分を考慮してコンフィグ
と手順を作成

人が手作業で実施

パラメータと手順が混在したExcelファイルを作成するため、パラメータ
の受け渡しや手順の流用が困難（毎回全てレビュー）
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散らばったExcel 設計書を用いて、有識者が
通信経路上の機器を判断

課題



ネットワーク自動化へのアプローチ事例のまとめ

ネットワーク作業の流れ

ネットワークの変更
依頼

通信要件の確認と
整理

通信要件に対応す
る経路の洗い出し

コンフィグ・手順書
の作成

検証とテスト
本番適用と通信確
認

人による確認・調整を前提とした
バラバラのExcel依頼書

散らばったExcel 設計書を用いて、有識者が
通信経路上の機器を判断

本番と検証環境の差分を考慮してコンフィグ
と手順を作成

人が手作業で実施

セルフサービス化・API化

CMDBによる構成管理、自動経路探索

本番相当の検証環境構築の自動化と、テスト
の自動化

コンフィグ投入とテ
ストの自動化

パラメータと手順が混在したExcelファイルを作成するため、パラメータ
の受け渡しや手順の流用が困難（毎回全てレビュー）

パラメータと手順を分離して git 上で管理する

課題

アプローチ
方法
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ネットワーク自動化へのアプローチ事例のまとめ

ネットワーク作業の流れ

ネットワークの変更
依頼

通信要件の確認と
整理

通信要件に対応す
る経路の洗い出し

コンフィグ・手順書
の作成

検証とテスト
本番適用と通信確
認

人による確認・調整を前提とした
バラバラのExcel依頼書

散らばったExcel 設計書を用いて、有識者が
通信経路上の機器を判断

本番と検証環境の差分を考慮してコンフィグ
と手順を作成

人が手作業で実施

セルフサービス化・API化

CMDBによる構成管理、自動経路探索

本番相当の検証環境構築の自動化と、テスト
の自動化

コンフィグ投入とテ
ストの自動化

パラメータと手順が混在したExcelファイルを作成するため、パラメータ
の受け渡しや手順の流用が困難（毎回全てレビュー）

パラメータと手順を分離して git 上で管理する

課題

アプローチ
方法
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セルフサービス化・API化

Excel

ルール管理表

データ

データ

www
or
API

入力画面

データ

www
or
API

入力画面

- paloaltonetworks.panos.panos_security_rule:
    provider: "{{ device }}"
    rule_name: "{{ rule_name }}"
    description: "{{ description | default('') }}"
    source_zone: "{{ source_zone }}"
    source_ip: "{{ source_ip }}"
    destination_zone: "{{ destination_zone }}"
    destination_ip: "{{ destination_ip }}"
    application: "{{ application }}"
    action: "{{ rule_action }}"

- paloaltonetworks.panos.panos_commit_firewall:
    provider: '{{ device }}'

- fortinet.fortios.fortios_firewall_policy:
    vdom: root
    state: present
    firewall_policy:
      policyid: "{{ policy_num }}"
      name: "{{ policy_name }}"
      srcintf:
        - name: "{{ src_port }}"
      dstintf:
        - name: "{{ dest_port }}"
      srcaddr:
        - name: "{{ src_addr }}"
      dstaddr:
        - name: "{{ dest_addr}}"
      service:
        - name: "{{ protocol }}"
      status: enable
      schedule: always
      action: "{{ access_ctrl }}"
      nat: enable

手順

手順

FortiGate

PaloAlto

機器によらず統一
的な入力方法を提
供できる

● 依頼や機器の種類ごとに異なるインプットを標準化して、統一された呼び出し方法で自動化を実行できるようにする（別シス
テムとAPI連携可能にする）
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FWポリシー管理の例

https://docs.google.com/file/d/1qqeccNPWPrTmqtk7p4ZNMynpXSuTj1kY/preview
https://docs.google.com/file/d/1LtSsSBXqfm0V_v5ztagqN2HsB8HZ2bPr/preview


パラメータと手順を分離して git 上で管理する（１）
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YAML

ルール管理表
（各機器ごとにgit上で管理）

データ

YAMLデータ

YAMLデータ

YAMLデータ

YAMLデータ

- paloaltonetworks.panos.panos_security_rule:
    provider: "{{ device }}"
    rule_name: "{{ rule_name }}"
    description: "{{ description | default('') }}"
    source_zone: "{{ source_zone }}"
    source_ip: "{{ source_ip }}"
    destination_zone: "{{ destination_zone }}"
    destination_ip: "{{ destination_ip }}"
    application: "{{ application }}"
    action: "{{ rule_action }}"

- paloaltonetworks.panos.panos_commit_firewall:
    provider: '{{ device }}'

- fortinet.fortios.fortios_firewall_policy:
    vdom: root
    state: present
    firewall_policy:
      policyid: "{{ policy_num }}"
      name: "{{ policy_name }}"
      srcintf:
        - name: "{{ src_port }}"
      dstintf:
        - name: "{{ dest_port }}"
      srcaddr:
        - name: "{{ src_addr }}"
      dstaddr:
        - name: "{{ dest_addr}}"
      service:
        - name: "{{ protocol }}"
      status: enable
      schedule: always
      action: "{{ access_ctrl }}"
      nat: enable

手順

手順

FortiGate1

PaloAlto1

FortiGate2

PaloAlto2

FortiGate3

FWポリシー管理の例

https://docs.google.com/file/d/1xH5UsCYTTt2-VSpDCYJauS6YRTQ4gDd4/preview
https://docs.google.com/file/d/1AWezipURlFf2liy_jUcyj-7VCQ_WxvO6/preview


パラメータと手順を分離して git 上で管理する（２）
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rules
├── fw-forti-01.yaml
├── fw-forti-02.yaml
├── fw-forti-03.yaml
├── fw-forti-04.yaml
├── fw-forti-05.yaml
├── fw-palo-01.yaml
├── fw-palo-02.yaml
├── fw-palo-03.yaml
├── fw-palo-04.yaml
└── fw-palo-05.yaml

fw-forti-01

fw-palo-01

fw-forti-02

fw-palo-02

fw-forti-03

fw-forti-04

fw-forti-05

fw-palo-03

fw-palo-04

fw-palo-05

各機器ごとのルールファイ
ルを作成して管理

（１）変更が発生する機器の
ルールファイルを編集

（２）全機器に設定を反映す
るジョブを実行

変更された差分だけが機器
に適用される

FWポリシー管理の例



本番相当の検証環境構築の自動化と、テストの自動化
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▸ 根本的なネットワーク作業の問題点

･ 唯一無二な本番環境に対して、貧弱な

テスト環境

･ ネットワーク作業の多くの課題はこの差

分を人間が解消することから発生する

▸ 仮想化と自動化でこの問題にアプローチしてす

る話

Comprehensive Network Automation Testing with Molecule and Cisco CML

https://github.com/wwt/ansiblefest2021-molecule-cml-demo

https://github.com/wwt/ansiblefest2021-molecule-cml-demo


本番相当の検証環境構築の自動化と、テストの自動化
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▸ デモの構成要素

･ Github action
･ CICD workflow

･ Molecule
･ テストシナリオ

･ Cisco CML(旧VIRL)
･ テスト環境

▸ デモの概要

･ ネットワークのコンフィグを変更 (github)
･ 変更をトリガーにCICDが起動

･ Molecule が実行されテストシナリオが実

行される

･ CML上でテストネットワークが構築され、

変更が投入される。

･ 自動テストが実行される。

･ 成功した場合のみ本番に反映

https://github.com/wwt/ansiblefest2021-molecule-cml-demo

Comprehensive Network Automation Testing with Molecule and Cisco CML

https://github.com/wwt/ansiblefest2021-molecule-cml-demo


組み合わせの例１

ネットワークCMDBによ
る自動経路探索

本番相当の検証環境構
築の自動化と、テストの
自動化

セルフサービス化・API
化

パラメータと手順を分離
して git 上で管理する

コンフィグ投入とテストの
自動化

セルフサービス化・API
化

パラメータと手順を分離
して git 上で管理する

コンフィグ投入とテストの
自動化

ネットワークCMDBによ
る自動経路探索

セルフサービス化・API
化

パラメータと手順を分離
して git 上で管理する

コンフィグ投入とテストの
自動化

例１：FWポート開放設定やSWインターフェースの設定などの単体で完結する部分の自動化例

例２：ACLのように通信経路上の全ての機器に設定を入れる場合の自動化例

例３：ルーティングを含む複雑なネットワーク環境を自動化する例
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組み合わせの例２

セルフサービス化・API
化

パラメータと手順を分離
して git 上で管理する

コンフィグ投入とテストの
自動化

例4：各組み合わせを階層化して利用することも可能です

セルフサービス化・API
化

パラメータと手順を分離
して git 上で管理する

コンフィグ投入とテストの
自動化

セルフサービス化・API
化

パラメータと手順を分離
して git 上で管理する

コンフィグ投入とテストの
自動化

ネットワークCMDBによ
る自動経路探索

セルフサービス化・API
化

セルフサービス化・API
化

パラメータと手順を分離
して git 上で管理する

コンフィグ投入とテストの
自動化

SW
1

SW
2

SW
3

SW
4

(1)各機器をAPIで操作できるようにする

(2)APIを呼び出す上位システム側を開発する

32



おすすめの始め方
〜Ansible を使った場合〜
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Ansible の活用トレンドの変化
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IT基盤

Public
Cloud

DC
NW
VM

SVR

アプリ担当

依頼・調整

連携・調整

依頼・調整

オーダー API連携

オーダー

高度なワークフロー
柔軟なサービスカタログ

AI
チケット

インフラ
構築担当者
運用担当者

自動化を
活用した作業

確認・調整

作業を助ける便利な道具 セルフサービス・API化を実現する手段

IT基盤

Public
Cloud

DC
NW
VM

SVR

インフラ構築・運用のセルフサービス化、API化

自動実行



Ansibleの活用イメージ

依頼者
アプリ担当

受付者
インフラ担当

手順書

作業者
インフラ担当

環境

オーダー画
面/API

自動化

---
- name: Apacheのインストールと起動   
  hosts: app
  become: yes
  tasks:

  - name: httpd のインストール
    yum: 
      name: httpd
      state: latest

手順をコードに
置き換える

人の代わりに
依頼を受ける画面

スクリプトをカタログ化、API化
Playbook

Automation Controller

VMware用

Linux/Windowsサー
バー用

AWS/Azure/GCP機
器用

Cisco/Juniper/Arist
a機器用

自動化の開発を簡素化
するモジュール群

35



セルフサービス化がおすすめな理由
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手順書 作業者 インフラ環境

プログラム ツール

依頼者 担当者

依頼者 セルフ
サービス

人間が実行する手順に注目

手順の実行をツールやプログラムに置き換える

コミュニケーションの発生箇所

に注目

コミュニケーションの相手をツー

ルに置き換える

いままでの自動化

これからの自動化



セルフサービス化がおすすめな理由
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手順書 作業者 インフラ環境

プログラム ツール

依頼者 担当者

依頼者 セルフ
サービス

人間が実行する手順に注目

手順の実行をツールやプログラムに置き換える

コミュニケーションの発生箇所

に注目

コミュニケーションの相手をツー

ルに置き換える

小さく始められる 即効性が高い

自動化1.0の延長で
取り組める

いままでの自動化

これからの自動化



小さな自動化から初めて、徐々に拡大
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開発

本番

NW1

NW2

NW3

NW4

ポリシー追加

ポリシー削除

開発

本番

NW1

NW2

NW3

NW4

最初から全てのパターンを
網羅したセルフサービスやAPIを作るのは難しい

最低限の機能を持った限定的なパターンへの対応から
スタートして、徐々に機能を拡張していく

1st step(ver1.0)
特定用途における最低限
の機能をセルフサービス化
・API化する

2nd step(ver1.1)
ver1.0に少しの機能を追加
して、対応するパターンを
少し拡大する

3rd step(ver1.2)

4th step(ver1.3)

5th step(ver1.4)

・
・
・

ポリシー追加

ポリシー削除

ポリシー追加

ポリシー削除

ポリシー追加

ポリシー削除

ポリシー追加

ポリシー削除

ポリシー追加

ポリシー削除

ポリシー追加

ポリシー削除

ポリシー追加

ポリシー削除



はじめは隣の同僚に使ってもらうセルフサービスから
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手順の置換え
隣の席の同僚に
使ってもらう

同じプロジェクト
のメンバーに使っ

てもらう

同じ部署のメン
バーに使っても

らう

他の部署に
使ってもらう

社外の人に
使ってもらう

12日

Before After

払い出し
リードタイム

 99%減

200
人時間

Before After

作業工数
 90%減 6週間

Before After

増設
リードタイム
 約80%減

アプリケーションのリリース作業のセルフサービス 仮想基盤の増設関連作業のセルフサービス 仮想サーバーの払い出しセルフサービス

どこをゴールにするかは自分、プロジェクト、組織で決めてよい



まとめ
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「効果が出る」ネットワーク自動化の始め方 とは
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▷ 全体の業務プロセスを可視化し、課題とアプローチの共通認識を作る

▷ 課題に合わせたアプローチを採用する（手順を置き換えるだけが自動化ではない）

▷ 始める箇所に迷ったらセルフサービス化・API化がおすすめ



Interactive Lab によるAnsible Automation Platform と新機能の体験
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https://red.ht/rhja-lab

https://red.ht/rhja-lab


linkedin.com/company/red-hat

youtube.com/user/RedHatVideos

facebook.com/redhatinc

twitter.com/RedHat

Thank you
Red Hat is the world’s leading provider of enterprise 

open source software solutions. Award-winning 

support, training, and consulting services make 

Red Hat a trusted adviser to the Fortune 500. 
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