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このプログラムがお伝えすること
これからabuse 対応を始める「初心者の方」に対して

スタートが切れるための知識や対応のエッセンスをご紹介することを目的とします。

ただしabuse業務１つとっても「銀の弾丸（決定的な方法）」はありません。

各社の方針・業務内容・リソースに応じて構築する必要があることにはご注意を！
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自己紹介
近藤 和弘（こんどう かずひろ）

OCNのサーバー運用、サービス企画の勤務を経て、2014年よりNTTコムエンジニア
リングでabuse行為対応、警察・弁護士対応などの業務に従事

「abuseおじさん」の一員
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今日お話ししたい「鉄則」

鉄則①
ネットワークabuse対応は外を守る

鉄則②
知識と相談相手は重要

鉄則③
何につけても優先順位

鉄則④
標準フローで高速に
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Abuseと一言で言っても大きく2つ

Inbound 

abuse

Outbound 

abuse

社内ユーザ
自社サービスユーザ

社内ユーザ
自社サービスユーザ

外部から行われる攻撃に対
して、ユーザーを守る

ユーザが行う攻撃・悪質行
為に対して外部を守る
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Abuseと一言で言っても大きく2つ

Inbound 

abuse

Outbound 

abuse

社内ユーザ
自社サービスユーザ

社内ユーザ
自社サービスユーザ

外部から行われる攻撃に対
して、ユーザーを守る

ユーザが行う攻撃・悪質行
為に対して外部を守る

ネットワークabuse窓口の業務CSIRT/PSIRT業務
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鉄則①

鉄則① ネットワークabuse対応は外を守る

今日取り上げるネットワークabuse対応は、外部を守るために自社ユーザへの
対応（注意等を含む）を行うこと

内部を守る／自社ユーザを守る対応は基本的にCSIRTやPSIRTの業務であるた
め、今回の話のスコープ外
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Abuseを取り巻く人々

abuse
担当者
It’s 
you!
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Abuseを取り巻く人々

社外 社内

abuse被害者（個人・法人）

仲介団体
（JPCERT/CC、インターネッ
トホットラインセンター、信頼
性確認団体 等）

法執行機関（裁判所・警察等）

監督官庁・行政

法務担当部署・顧問弁護士

経営層

サービス企画・運用部門

カスタマサポート部門

誰に対してどのような対応をすればいいのか、
理解しておく必要

誰がどのような情報を持っているのか、困ったと
きは誰に相談するか、理解しておく必要

abuse
担当者
It’s 
you!
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Abuse対応類型化

＋ 手順書・内規

契約者による迷惑行為
SPAM DDoS 不正アクセス

契約者のインシデント
サイト改ざん、機器脆弱性

サイトの削除請求

警察・捜査機関・裁判所
捜査(調査)関係事項照会、差押え

自サービスの契約約款
各種ガイドライン

プロバイダ責任制限法

刑事訴訟法等の法律
発信者情報の開示請求

対応
完了

幅広い知識が必要

abuse
担当者
It’s 
you!
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何のために知識が必要？
依頼元の依頼に応えるため

法的に瑕疵のない対応を行うため（自社への訴訟リスクを減らすため）

スムーズに定型化して依頼をこなすため

「業界標準」の対応を行うため

もちろん自社サービスの技術（NW/アプリケーション/クラウド等）技術も必須

知識の幅と深さは広くて深い方が断然いい！

しかも結構アップデートが激しいので常にウォッチし続ける必要あり！
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必要な知識①：自社サービスの約款やガイドライン

＋ 手順書・内規

自サービスの契約
約款
各種ガイドライン

プロバイダ責任制限法

刑事訴訟法等の法律

自サービスの契約約款
各種ガイドライン

契約約款
お客様と自社とサービス・対価・提供の前提・お客様の義務など

を取り決めたもの
定型約款・契約書の違いも押さえておきたい

まず
読み込む
べし

違法・有害情報への対応等に関する契約約款モデル条項の解説

電気通信事業における個人情報等の保護に関するガイドライン

インターネット上の違法な情報への対応に関するガイドライン

等々

電気通信事業者におけるサイバー攻撃等への対処と通信の秘密に関

するガイドライン

権利侵害明白性ガイドライン
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何はなくともまず約款（お客様との契約）

事業者

契約約款の提示

承諾

サービスの提供

提供条件／料金／契約者の義務／な
どが網羅的に記載されている

守っていただきたいこと（義務）
義務に反した時に事業者が行う対応

が明記されている

ご契約者様
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「違法・有害情報への対応等に関する契約約款モデル条項」

本モデル条項は、電子掲示板の管理者やインターネットサービスプロバイダ等が自らの提供するサービスの内容に応じて、自
らが必要とする範囲内で契約約款に採用していただくことを目的としています。

（禁止事項）

第１条 契約者は、本サービスを利用して、次の行為を行なわないものとします。

（１）当社もしくは他者の著作権、商標権等の知的財産権を侵害する行為、または侵害するおそれのある行為

（２）他者の財産、プライバシーもしくは肖像権を侵害する行為、または侵害するおそれのある行為

（３）他者を不当に差別もしくは誹謗中傷・侮辱し、他者への不当な差別を助長し、またはその名誉もしくは信用を毀損する
行為

（４）詐欺、児童売買春、預貯金口座及び携帯電話の違法な売買等の犯罪に結びつく、または結びつくおそれの高い行為

（５）わいせつ、児童ポルノもしくは児童虐待に相当する画像、映像、音声もしくは文書等を送信又は表示する行為、または
これらを収録した媒体を販売する行為、またはその送信、表示、販売を想起させる広告を表示または送信する行為

（６）薬物犯罪、規制薬物、指定薬物、広告禁止告示品（指定薬物等である疑いがある物として告示により広告等を広域的に
禁止された物品）もしくはこれらを含むいわゆる危険ドラッグ濫用に結びつく、もしくは結びつくおそれの高い行為、未承認
もしくは使用期限切れの医薬品等の広告を行う行為、またはインターネット上で販売等が禁止されている医薬品を販売等する
行為

…………

契約者への注意喚起のためにも、禁止事項を網羅的に記載することがよい
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必要な知識②：プロバイダ責任制限法

＋ 手順書・内規

自サービスの契約
約款
各種ガイドライン

プロバイダ責任制限法

刑事訴訟法等の法律

自サービスの契約約款
各種ガイドライン

まず
読み込む
べし

等々

プロバイダ責任制限法 各種ガイドライン
プロバイダ責任制限法 関連情報Webサイト
法の解説・各種ひな形等が記載されている

令和4年10月施行の改正法が未反映(2023.10現在)

裁判例
裁判例検索で「発信者情報開示」「送信防止措置」で検索
「プロ責関連情報webサイト」「権利侵害明白性ガイドライ

ン」に記載されている裁判例
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プロバイダ責任制限法等は？

特定電気通信役務提供者の損害賠償責任の制限及び発信者情報の開示に関する法律

https://www.soumu.go.jp/main_content/000850215.pdf

事業者に対して
・権利侵害情報を削除した
・発信者情報を開示した
際の責任を一部制限することで
「被害者救済」と発信者の「表現の自由」と
いう重要な権利・利益のバランスに配慮しつ
つ、削除等が行えるようにするための法制度

権利侵害への適切な対応が求められており、
本法の正しい理解は必須

https://www.soumu.go.jp/main_content/000850215.pdf
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プロバイダ責任制限法 関連情報Webサイト

法律解説・各種ひな形などが網羅的に掲載し
ており、プロ責担当者には必須のサイト

令和４年度法改正の対応が進んでいないが、
内容や考え方は改正法でも役に立つため必読

https://www.isplaw.jp/
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必要な知識③：刑事訴訟法等の法律

＋ 手順書・内規

自サービスの契約
約款
各種ガイドライン

プロバイダ責任制限法

刑事訴訟法等の法律

自サービスの契約約款
各種ガイドライン

まず
読み込む
べし

等々

法律上の照会権限を持っている機関
照会で回答しても違法とされない範囲
任意処分と強制処分

捜査関係事項照会対応ガイドライン（JILIS情報法制研究所）
・警察からの照会である「捜査関係事項照会」の対応を解説
・通信の秘密に属する事項については「照会」では回答すること
は不適切

照会権限の根拠法
刑訴法（警察・麻薬取締官等）・国税通則法（国税庁・税務署・
都道府県知事）・弁護士会法（弁護士会）・民事訴訟法（裁判
所）等々
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捜査関係事項照会対応ガイドライン(JILIS)

https://www.jilis.org/proposal/data/sousa_guideline/sousa_guidelin
e_v1.pdf

捜査関係事項照会の基本的な考え方、
制度概要について解説

https://www.jilis.org/proposal/data/sousa_guideline/sousa_guideline_v1.pdf
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今日から弁護士秘書(日弁連)

弁護士の補助的業務を通して、基本
的な法律用語や対応方法について学
べる。
abuse業務に通じるところあり。

https://www.nichibenren.or.jp/library/ja/publication/books/data/2016/hisho_b
ooklet_160301.pdf
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必要な知識＋

＋ 手順書・内規

自サービスの契約
約款
各種ガイドライン

プロバイダ
責任制限法

刑事訴訟法等の
法律

自サービスの契約
約款
各種ガイドライン



© NTT Com Engineering Corporation All Rights Reserved. 24

必要な知識＋

＋ 手順書・内規

自サービスの契約
約款
各種ガイドライン

プロバイダ
責任制限法

刑事訴訟法等の
法律

自サービスの契約
約款
各種ガイドライン

業界標準の考え方

外部の人とつながることは実は非常に大事な要素

・法令に対する基本的な理解
・各種ガイドラインの解釈の仕方、改訂の情報
・様々な関係者に対する姿勢
・具体的案件の対応方法（ベストプラクティス）

・同じ悩みを共有することの同志探し（精神衛生上）

どこで探すか？
・様々な会合・フォーラムに参加する（InternetWeek、 JANOG、セキュリティの
会議など）
・業界団体に入る（JAIPA・ICT-ISACなどなど）

各種会合の「BoF (講演とは違い関心のある人でフラットに議論する場)」でabuse
に関する内容を扱うこともあるので、おススメ！
参加者に積極的に声をかけていくのもよい
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鉄則②

鉄則② 知識と相談相手は重要

どんな知識が必要かを見極め積極的に学んでいこう。
社内の誰に聞けばいいのかも大事、社外の業界標準の考え方に触れるのも大事。
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Abuse対応で必要なものは「トリアージ」
対応は「ファーストイン・ファーストアウト」ではいけない。

一定の基準でトリアージし優先度に応じた対応が必要。

・事象の内容

例：不正アクセス、ポートスキャン、改ざん....

・事象の影響度合い

例：SPAMの総数、abuse窓口への依頼数....

・対応する契約者の性質

例：業務用回線、大口顧客、個人契約者....

ただし基準は各社の実情に応じて異なる
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さまざまな分類①

フィリピンCERTの分類例

ランサムウェア、C&C サーバー、すべての
重要なセクターに影響を与える DDOSなど
をクリティカルと定義するなど事象によっ
て重要度を定義

プロバイダ責任制限法の例

送信防止措置（削除）の意見照会期間

通常の削除請求 ：7日間

選挙特例、リベンジポルノ ：2日間
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さまざまな分類②

M3AAWGの分類例

児童搾取（Child exploitation）や企業からの
データ搾取などをを最上位に5段階の優先順
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トリアージ基準を定めるメリット

限られたabuse対応リソースを有効かつ重点的に使うために

件数が多く一時的にひっ迫、手が回らないとき

BCPの観点で体制縮小せざるを得ないとき

→優先度の高いものから順番に対応

ただし基準は各社の実情に応じて決定

事業の性質（ホスティング/クラウド事業者、ISP、コンテンツ、法人/個人/卸主
体）で優先度は変化

※単一解はありません

社内で決めたら明文化して、必要に応じてに示せるようにする
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鉄則③

鉄則③ 何につけても優先順位

平時から対応の優先順位を決めておくことは特に重要。
各社の実情に応じた優先順位を作成することが、対応リソースがひっ迫してい
るときこそ役に立つ。
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Abuse対応の基本的な流れ

依頼 結果

abuse
担当者
It’s 
you!

判断
ガイドライン・約款・法律
内部手順書・トリアージ

ただし、詳細なフローは各社で異なる
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典型的な対応：契約者による迷惑行為

メール／
フォーム等で

の受付

内容確認／必
要情報が揃っ
ているか

契約約款／規
約等に違反し
ているか

法令／ガイド
ラインに違反
しているか

約款に決めら
れた対応

（注意／利用
停止／契約解

除）

情報が足りない場合は
「更問い（さらとい）」が必要

１つ１つ判断

依頼 結果
abuse
担当者

It’s you!

即レッドカード
イエロー二枚
等々の判断基準
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典型的な対応：プロバイダ責任制限法（情報開示・削除）

依頼 結果
abuse
担当者

It’s you!

指定書式によ
る依頼

自社を被告と
した裁判提起

内容確認

法律上の
意見照会

自社判断に
よる削除

裁判の
遂行

開示判断
削除判断

判決

開示／
非開示
・

削除／
非削除
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典型的な対応：警察等からの情報照会

依頼 結果
abuse
担当者

It’s you!

情報開示依頼
内容確認

通信の秘密
に抵触

令状請求を要請

通信の秘密
に抵触せず

令状に基づいた
差し押さえ

法令に従った
照会書を要請

照会書に対して回答

照会権限の根拠法
刑訴法（警察・麻薬取締官等）・国税通則法
（国税庁・税務署・都道府県知事）・弁護士
会法（弁護士会）・民事訴訟法（裁判所）
等々
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対応の目指すところ：丁寧かつ高速に

依頼 結果

abuse
担当者
It’s 
you!

高速で回すことで悪質行為のコストを上げる
→対応コストを下げサービス評価の向上に

高速回転
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典型的な対応：契約者による迷惑行為【高速で回すためには】

メール／
フォーム等で

の受付

内容確認／必
要情報が揃っ
ているか

契約約款／規
約等に違反し
ているか

法令／ガイド
ラインに違反
しているか

約款に決めら
れた対応

（注意／利用
停止／契約解

除）

依頼 結果
abuse
担当者

It’s you!

解決策の例
フォームを積極的に利用
・必要項目を列挙
・記入例／情報取得方法を解説
・必要に応じて他の適切な問い合わせ先
（社内外を案内）

内容の類型に応じて
「優先度」「対応方法」を定めておく
できる限り作業は定型化／自動化をはかる
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鉄則④

鉄則④ 標準フローで高速に

対応をいくつかに分類、さらにそのなかで標準フローを確立しておく。
高速対応が悪質行為のコストを上げ、対応コストを下げ、サービスの評価の向
につながる。
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今日お話ししたい「鉄則」

鉄則①
ネットワークabuse対応は外を守る

鉄則②
知識と相談相手は重要

鉄則③
何につけても優先順位

鉄則④
標準フローで高速に
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最後に：ただしabuseの対応は「頑張ること」にあらず！
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最後に：ただしabuseの対応は「頑張ること」にあらず！

・頑張らないで済むための業務のデザイン
→類型化／定型化／体系化
業界標準的な考え方の取り入れ

・低稼働での対応の追求
→自動化／省力化
事業者間の連絡の自動化（未普及）

・相手は「人」
→手戻りしないフォーム／社内外関係者へのマニュアル配布
社外での説明会などを通し相互理解
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メッセージ：
皆さんには「abuse担当を超えた働き」を期待

abuseを担当される方へのメッセージ

・【社内】abuse知見のサービス上流工程への反映
abuseは技術と法制度両方の知見を得られる稀有なポジション

・【社外】社会への発信
関係省庁の勉強会／審議会での発信
社会への啓発活動（学校／地域社会）
自社の姿勢を発信する「透明性レポート」
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やることリスト
 Abuse 対応の範囲を確認しよう

外部からの情報を基に自サービスのユーザに注意を
行う業務であることを認識する。

 社外の関係者を確認しよう

やり取りが発生する社外の関係者を確認し、どのよ
うな対応を行うかを理解する。

 社内の関係者を確認しよう

誰がどのような情報を持っているか、困ったときに
は誰に相談できるかを理解する。

 幅広い知識が必要であることを覚悟しよう

約款・法制度・ガイドライン・NW技術、とことん広
い知識が必要になることを覚悟する。

 サービスの約款を確認しよう

特にabuse業務に関する「禁止事項」の内容や違反
したときにどのような対応を行うかの部分を理解す
る。また必要になら追記修正を社内に働きかける。

 関係するガイドラインを確認しよう

様々なガイドラインがあるので業務に関係しそうな
ガイドラインは一通り目を通そう。

 プロバイダ責任制限法を理解しよう

法律の内容、求められているフローを理解する。また
裁判例も見ておく。

 通信の秘密の範囲を確認しておこう

通信の秘密の概念を確認しよう。通信の秘密に該当す
るか否かで法的対応が異なることを理解しよう。

 社外とのつながりをつくろう

業界標準や対応の流行を知るため横つながりは大事。

 対応のトリアージ基準を作ろう

平時も緊急時も優先順位に従って対応する。

 対応フローは必ずつくろう

誰がやっても対応できるよう標準フローは必須。

 フローは高速で回すことを心がけよう

高速対応は自分たちのリソースを節約することにも
不適切行為の芽を摘むにも重要。

 Abuse業務の知見を社内外に還元しよう

自社サービスの改善・社会への還元を考えて積極的に
発信する
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ご清聴ありがとうございました


