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（参考）日本の経済安全保障推進法：リスク管理措置の概要
特定社会基盤事業者 重要維持管理等の委託先など

経済安全保障推進法で、 基幹的なイ

ンフラ事業を行う事業者（特定社会基

盤事業者として指定された者）が、特

定の重要設備 （特定重要設備）につい

て、導入や重要な維持管理等の委託

をしようとする際に、事前に国に届 出

を行い、審査を受ける制度が設けられ

た。

確認書類の1つとして、リスク管理措置

を講じていることを証する書類が必要

となった。
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IoTに関わる規制

普及と安全のバランス



PwC

セキュリティが弱い機器などを悪用

セキュア・バイ・デザイン

セキュア・バイ・デフォルト

脆弱性管理（SBOM含む）

何から何を守りたいのか？

27

家庭にウェブカメラ、ルータなどの多くのIoT機器が利用されるようになった。家庭用機器では、ユーザによるセキュリティ

対策に頼ることが難しいので、製品自体の脆弱性を減らし、デフォルトの設定がセキュアな状態になっているようにする
ことが必要。また、上市後の脆弱性の管理も重要。そのためSBOMなどの作成が重要。

2024/11/26今さら聞けないサイバー関連海外法制

消費者用ネットワーク機器など



PwC

欧州のアプローチ、米国のアプローチ、日本のアプローチ

28
2024/11/26今さら聞けないサイバー関連海外法制

認証制度
法律

（罰則）
大統領令

（マーケットパワー）

英国、欧州 米国

• 法律で規制

• 法律で罰則を規定

• 違反者に罰則

• ガイドラインで事業者に協力要請

• 政府調達で優先

• 認証取得製品をマーケットで推奨

• 認証製品を買うように消費者を誘導
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地域・国 英国 欧州 米国 日本

法令など
製品セキュリティ・通信インフラ
（PSTI）法 サイバーレジリエンス法

（大統領令）
サイバートラスト制度

（ガイドライン）

特徴 義務 義務
義務（検索、ネット販売事業者）
任意（製造事業者）：ラベル制度

任意：ラベル制度

自己適合宣言
自己適合宣言とサイバーセキュ
リティ認証スキーム（EUCC）

検討中
自己適合宣言と第三者認証の
組み合わせ？

対象 消費者向け 消費者から産業用まで 消費者向け
検討中
（消費者から産業用まで？）

IoT製品 デジタル製品 IoT機器
IPを使用したデータの送受信機
能を持つ機器

対象除外
PC、タブレット、医療機器、EV充
電ステーション

PC、スマートフォン、タブレット、
医療機器、自動車、航空機

検討中（PC、スマートフォン、タ
ブレット、医療機器、自動車？）

検討中

開始時期 2024年4月 2027年？ 2024年予定 検討中

IoTセキュリティは認証制度により担保される時代に

29

英国では今年の4月より認証制度が義務付けられており、米国、欧州での導入も決まっている。

今さら聞けないサイバー関連海外法制 2024/11/26
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簡易の基準で早期に規制にした英国

30

製品セキュリティ・通信インフラ (PSTI) 法の概要

今さら聞けないサイバー関連海外法制

目的
製品（IoT機器を含む）メーカーに対するセキュリティ対応の意識改
革を求める

要件

コンプライアンス宣言

 製造業者、またはその代理人によって作成されたもので、
担当大臣の規定する形式を用いて、適用されるセキュリ
ティ要件に準拠していると自ら宣言

脆弱性管理

 脆弱性を報告する方法の明確化、市場からのフィードバッ
クの受領、また脆弱性開示ポリシーの開示など、セキュリ
ティ対応体制の構築

サポート期間

 製品がセキュリティサポート（セキュリティ問題に対する案内
や修正アップデート）を受けられる最低期間やサポート終了
期間を明示すること

デフォルトパスワード禁止サポート期間

 機器固有のパスワード設定で出荷するか、製品を使用する
前にユーザが強固なパスワードを設定しなければ使い始め
られない仕様とすること

罰則など 1,000万ポンドまたは、全世界売上高の4%のうち高い金額

施行日 2024年4月29日

対象製品

2021年11月にデジタル・文化・メディア・スポーツ省が発表したファ
クトシートに基づくと以下が対象の製品となる

• スマートフォン

• スマートカメラ、スマートTV、スマートスピーカー

• 子ども向けおもちゃや幼児モニタ

• 煙探知機やドアロックといった安全関連製品

• IoTのベースとなる複数機器をつなぐ機器やハブ

• ウェアラブルヘルストラッカ

• アウトドア用のGPS機器などの製品

• ホームオートメーションや警戒システム

• 洗濯機や冷蔵庫といったスマート家電

• スマートホーム支援機器類

対象

製造業者
（および
代表者）

在英国の製品製造者、製品に商標などを付して製造
者であることを示す者、または製品を市場に適する
ように調整する者

販売業者
英国内で製品を流通するオンライン販売者を含む
ディストリビュータ（当該製品の製造業者または輸入
業者でないこと）

輸入業者
英国内で製品の輸入をおこなうもの（該当製品の製
造業者ではないこと）

出所：
Guidance The UK Product Security and Telecommunications Infrastructure (Product Security) regime
https://www.gov.uk/government/publications/the-uk-product-security-and-telecommunications-infrastructure-product-security-regime
を元にPwC が作成

2024/11/26

https://www.gov.uk/government/publications/the-uk-product-security-and-telecommunications-infrastructure-product-security-regime
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法制化で網羅的に対応する欧州
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サイバーレジリエンス法 （CRA） の概要

今さら聞けないサイバー関連海外法制

法的根拠
EU運営条約(TFEU)の114条
*EU域内の単一マーケットの構築（単一デジタルマーケット）

EU戦略的
位置づけ

2020 EU Cybersecurity Strategy  Link
2020 EU Security Union Strategy  Link

*Cyber Resilience Act はEuropean Cyber Defence Policy Link
に依拠しています。 

目的 接続されたデバイスとソフトウェアのサイバーセキュリティ強化

主な内容

• デジタル要素を含む製品のサイバーセキュリティを確保するた
めの製品の上市に関する規則

• デジタル要素を含む製品の設計、開発、製造に関する必須要
件、およびこれらの製品に関連するサイバーセキュリティに関
する経済事業者の義務

• デジタル要素を含む製品のサイバーセキュリティを全ライフサ
イクルにわたって確保するために製造者が実施する脆弱性処
理プロセスに関する必須要件、およびこれらのプロセスに関連
する経済事業者の義務

• 上記の規則および要件の市場監視および執行に関する規則

経済事業者
の定義

製造者、輸入者、販売者

対象製品
の定義

ソフトウェアまたはハードウェア製品およびその遠隔データ処理ソリ
ューション、市場に個別に投入されるコンポーネントなど、「デジタル
要素を含む製品」

対象製品

• すべてのIoT製品を含む、接続可能なソフトウェアとハードウェア
• 遠隔データデータ処理ソリューション
• 単独でマーケットに投入するコンポネントなど

*例えば、アプリケーション、スマートスピーカー、スマート家電など
• AnnexⅢ記載の二つのカテゴリの重要な製品リスト

対象企業
EU圏内で、アプリケーション、スマートスピーカー、スマート家電など、
上記対象製品を生産、輸入、販売する企業が対象となります。

適用除外

• EU Regulation (EU) 2017/745（医療機器およびその付属品）

• EU Regulation (EU) 2017/746（体外診断用医療機器およびその
付属品）

• EU規則2019/2144 （自動車とトレーラー、およびその自動車を意
図したシステム、コンポーネント、個別の技術ユニットに対する型
式承認要件）

• Regulation (EU) 2018/1139 （民間航空）により認証済みの機器

• 他のRegulationにより同等のセキュリティ要件に達している場合

（セキュリティ要件未達成の以下の製品）

• 展示会出展用製品

• 試験用の製品

CEマーク
対象製品はCEマークの取得が必要。
CEマークLink

2024/11/26

https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0605&from=EN
https://www.european-cyber-defence-policy.com/
https://single-market-economy.ec.europa.eu/single-market/ce-marking_en


PwC

マーケットの力で対応する米国

32

サイバートラストマークの概要

今さら聞けないサイバー関連海外法制

適用するラベル

対象製品

• Federal Communications 
Commissionの「U.S. Cyber Trust 
Mark」を使用、QRコードで詳細なセ
キュリティ情報を確認可能

• スマート冷蔵庫、電子レンジ、テレビ、
空調制御システム、スマート・フィット
ネス・トラッカーなど一般的な機器

コメント
• 法的義務付け、高い制裁金の設定はないものの、競合他社の参加により対応を迫られることになる可能

性が高い。

目的

• IoT製品セキュリティの強化

• 消費者のセキュリティ意識を高め、
製品セキュリティ競争を促す

政府支援

ルーター

• CISAが消費者意識向上、対応済み
製品の優先陳列を支援

• 司法省など規制当局が実効性保障

• NISTはコンシューマルーターのセ

キュリティに関するガイドラインを
2023年中に完成させ、欧州に展開

エネルギー省
• スマートメーターと電力インバーター

のサイバーセキュリティ表示要件を
研究・開発する予定

適用ガイドライン • NISTのガイドライン 参加企業
• アマゾン、ベスト・バイ、グーグル、

LGエレクトロニクスU.S.A.、ロジテッ
ク、サムスン電子など

出所：Federal Communications Commission
https://www.fcc.gov/cybersecurity-certification-mark

2024/11/26

https://www.fcc.gov/cybersecurity-certification-mark
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日本は政府主導のガイドライン対応

33

IPを使用する通信機能を持つIoT製品が対象

最低限の脅威に対応するための基準（☆1 ）およびIoT製品類型ごとの特徴に応じた基準（☆2～☆4）を定
め、求められるセキュリティ水準に応じた複数の適合性評価レベルを適用することを想定

今さら聞けないサイバー関連海外法制
出所：経済産業省 IoT 製品に対する セキュリティ適合性評価制度 構築方針案（2024.05.26確認）
https://www.meti.go.jp/press/2023/03/20240315005/20240315005-3r.pdf 2024/11/26
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さて、相互認証はできるのか？

34

それぞれの国・地域で独自の認証制度をつくっている。認証のための制度（スキーム、規
準）が異なる。ベンダーはそれぞれに国・地域ごとに認証を取らなければならないのか？

2024/11/26今さら聞けないサイバー関連海外法制

英国、欧州、シンガポール 米国

認証規準：ETSI EN 303 645 認証規準：NIST IR 8425

ISO/IEC 27402:2023



AIに関わる規制

本格的に普及する前に法制化
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何から何を守りたいのか？

AIとりわけ、生成AIにより、

• プライバシー、知的財産権などが侵されやすくならないのか？

• 公正な社会を維持できるのか？

• 競争が歪められないのか？

• 民主主義は守られるのか？

2024/11/26今さら聞けないサイバー関連海外法制
36
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OECD
生成AIのための初期政策
検討

G7広島サミット

AIにおけるアカウンタビリ
ティの高度化
(2023.02.23)

米国

大統領令（EO14110）

AI権利章典のための草案

1. 安全効果的なシステ
ム、

2. アルゴリズムの差別
からの保護

3. データプライバシー

4. 通知と説明

5. 人間による代替措置

欧州

AI法

AIをリスクに応じて４つに
分類。容認できないリスク
のAIは使用禁止。

1. 人的監視

2. 技術的な堅牢性と安
全性

3. プライバシーとデータ
ガバナンス

4. 透明性

5. 多様性、被差別、公平
性

6. 社会的・環境的福祉

英国

AI規制法案

AI安全サミット

中国

グローバルAIガバナンス・
イニシアティブ
(2023.10.19)

生成的AIサービス管理暫
定弁法施行 2023.08.15

インターネット情報サービ
ス深層合成管理規定

画像生成AIに「AI生成マー
クの表示」の義務化とAI
ユーザの実名登録制の規
制

AI規制を考えない国はない
AIの利用促進のためには適切な利用ルールの設定が不可欠

2023年12月に委員会、
議会などで政治的合意。

2024年成立し、2026年
に施行が想定される。

2024/11/26今さら聞けないサイバー関連海外法制
37
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包摂的な成長、持続可能な開発

および幸福

人々と地球にとって有益な結果を追求することにより、信頼できるAIの責任ある

スチュワードシップに積極的に取り組むべき

人間中心の価値観および公平性
法の支配、人権および民主主義の価値観を尊重すべきである。

状況に適した形で、かつ技術の水準を踏まえたメカニズムとセーフガードを実

装すべき

透明性および説明可能性 AIシステムに関する透明性と責任ある開示に積極的に関与すべき

頑健性、セキュリティおよび安全

性

ライフサイクル全体にわたって頑健で、セキュリティが高く、かつ安全であるべき

状況に適した形で、かつ技術の水準を踏まえたトレーサビリテ ィを確保すべき

役割、状況および能力に基づき、系統化されたリスクマネジメントのアプローチ

をAIシステムのライフスタイルの各段階に絶え間なく適用すべき

アカウンタビリティ
役割と状況に基づき、かつ技術の水準を踏まえた形で、AIシステムが適正に

機能していることおよび上記の原則を尊重していることについて、アカウンタビ

リティを果 たすべき

先行してAIの原則を示したOECD

38

AIは社会に大きな影響を及ぼす可能性がある。（良い意味でも、悪い意味でも）

今さら聞けないサイバー関連海外法制 出典：2019.05.22 OECD 人工知能に関する理事会勧告（2023.11.27確認）

https://legalinstruments.oecd.org/api/download/?uri=/public/83072497-5c4a-4e23-8ba9-8e5c6eb863cc.pdf

差別・偏見 著作権 偽情報

2024/11/26
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リスクレベル 利用

許容できないリスク
禁止
（EUの価値観に矛盾）

ハイリスク
要件と事前適合性評価
の準拠を条件

限定リスク
情報・透明性の義務を
条件

最小リスク 制限なし

リスクに応じた法規制を導入したEU

39
今さら聞けないサイバー関連海外法制

出典：https://www.pwc.com/jp/ja/knowledge/column/awareness-cyber-security/generative-ai-regulation03.html

個人の権利利益の尊重、政府に対する規制

2024/11/26

https://www.pwc.com/jp/ja/knowledge/column/awareness-cyber-security/generative-ai-regulation03.html


PwC

国家による総合的なAI規制を試みる中国

40

アルゴリズムの認定登録制度など、実名インターネット環境を踏まえた、政府ができるだけ関与できるように
する規制設計がされる。

今さら聞けないサイバー関連海外法制

社会秩序の維持、政府による規制

セキュリティ三法

• 2017: サイバーセキュリティ法

• 2021: データセキュリティ法

• 2022: 個人情報保護法

アルゴリズム規制

• 2022: インターネット情報サービスリコメンデーション管理規定

• 2022: インターネット情報サービス深度合成アルゴリズム管理規定

• 2023: 生成人工知能サービス管理暫行弁法

標準・倫理規制

• 2020: 国家新一代人工知能標準
体系建設ガイド

• 2021: 新一代人工知能倫理規範

• 2023: 人工知能倫理治理標準化
ガイド

• 2023: 科技倫理審査弁法（試行）

2024/11/26



PwC

経済産業省、総務省が「AI
事業者ガイドライン」をとり
まとめた。(2024.01.19)

現在のところ法制化ではな
く、ガイドラインで対応する
方針のようである。

日本はガイドライン対応でどこまで耐えられるか？

41

法規制ではなく、ガイドラインによる方向づけ

今さら聞けないサイバー関連海外法制

出典：内閣府
https://www8.cao.go.jp/cstp/ai/ai_senryaku/7kai/13gaidorain.pdf

2024/11/26



まとめ

42
2024/11/26
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ざっと、あげてみるだけでもこれだけの法令があります

2024/11/26今さら聞けないサイバー関連海外法制
43
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なりたい社会になるように法律は作られる

44

法律は社会を動かすプログラムコードのようなもの？

2024/11/26今さら聞けないサイバー関連海外法制

プログラム

コンピュータ

法律

社会
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個人

人権

自由

競争

正義 幸福

国家・社会

安全保障

統制

規制

私たちはどのような社会を目指しているのか？

45
2024/11/26今さら聞けないサイバー関連海外法制
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