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なりすましメールと DMARC を考える
DMARC ポリシー強化(p=reject)までの道のり

Internet Week 2025 / H3
13:00〜17:00

2025/11/20(木)

株式会社インターネットイニシアティブ (IIJ)
ネットワーク本部 アプリケーションサービス2部 アプリケーションサービス運営課

課長  古賀 勇

想定所要時間 35分
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M3AAWG

自己紹介

古賀 勇 (Isamu Koga)

株式会社インターネットイニシアティブ (IIJ)
ネットワーク本部 アプリケーションサービス2部
アプリケーションサービス運営課・課長

Power Automate エバンジェリスト (自称) 「自動化は正義」

 openSUSE (趣味)

WIDE Project

法人系メールセキュリティサービスの運用

ウイルス対策 迷惑メール対策 Sandbox

送信ドメイン認証 顧客サポート

執筆活動・公演活動・エンジニアブログ・技報
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本セッションのおさらい
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https://www.soumu.go.jp/menu_news/s-news/01kiban18_01000260.html

https://www.soumu.go.jp/menu_news/s-news/01kiban18_01000260.html
https://www.soumu.go.jp/menu_news/s-news/01kiban18_01000260.html
https://www.soumu.go.jp/menu_news/s-news/01kiban18_01000260.html
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総務省「フィッシングメール対策の強化について (要請)」

事業者団体を通じて電気通信事業者への要請文章

https://www.soumu.go.jp/menu_news/s-news/01kiban18_01000260.html

https://www.soumu.go.jp/menu_news/s-news/01kiban18_01000260.html
https://www.soumu.go.jp/menu_news/s-news/01kiban18_01000260.html
https://www.soumu.go.jp/menu_news/s-news/01kiban18_01000260.html
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総務省「フィッシングメール対策の強化について (要請)」

事業者団体を通じて電気通信事業者への要請文章

https://www.soumu.go.jp/menu_news/s-news/01kiban18_01000260.html

DMARC ポリシーの設定 (隔離、拒否) を行うこと

p=quarantine/reject の話だ！

https://www.soumu.go.jp/menu_news/s-news/01kiban18_01000260.html
https://www.soumu.go.jp/menu_news/s-news/01kiban18_01000260.html
https://www.soumu.go.jp/menu_news/s-news/01kiban18_01000260.html
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対策をサボると
どういう被害が出るのか

サービス利用者側ではなく、提供者側の話をします
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よくある被害ケース (1) - 信用の低下

迷惑メール対策でフィルタされたり、「このドメイン名は危ないから見ないでおこう...」
というユーザの行動心理につながる
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よくある被害ケース (2) - 問い合わせコストの増加

「こんなメールを受信したんですけど、なんですか?」といった問い合わせが殺到する

(国税庁) 不審なメールや電話にご注意ください
https://www.nta.go.jp/information/attention/attention.htm

「税務署からのお知らせ」等のメールが届いた方へ
https://www.e-tax.nta.go.jp/

topics/topics_oshirase_mail.htm

https://www.nta.go.jp/information/attention/attention.htm
https://www.e-tax.nta.go.jp/topics/topics_oshirase_mail.htm
https://www.e-tax.nta.go.jp/topics/topics_oshirase_mail.htm
https://www.e-tax.nta.go.jp/topics/topics_oshirase_mail.htm
https://www.e-tax.nta.go.jp/topics/topics_oshirase_mail.htm
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よくある被害ケース (3) - 風評被害

なりすまされたドメイン名で、特定の主義・主張に利用される

安倍元首相「国葬」中止求める脅迫メール、全国の自治体で確認…同一人物の可能性
https://www.yomiuri.co.jp/national/20220727-OYT1T50264/

国内の実在するドメイン・個人名を差出人として
某ホスティング事業者から送信されていた

https://www.yomiuri.co.jp/national/20220727-OYT1T50264/
https://www.yomiuri.co.jp/national/20220727-OYT1T50264/
https://www.yomiuri.co.jp/national/20220727-OYT1T50264/
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対策をしないと出る被害は大きい

「悪」はあなたのドメイン名を狙っている

信用の低下
「このドメインは危ないから
見ないでおこう...」

風評被害
なりすましたドメイン名で
特定の主義・主張をされる

問い合わせ増加
「こんなメールを受信した
んですけど...」

メールを使っていなくても
対策は必要!! (使っている場合はもちろん)
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セッションの本題

(1) p=none から先に進めない背景とその整理

(2) 転送やメーリングリストとの関係

(3) 検証結果をどのように示し、どのように対応につなげるか
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セッションの本題

(1) p=none から先に進めない背景とその整理

(2) 転送やメーリングリストとの関係

(3) 検証結果をどのように示し、どのように対応につなげるか
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3大 p=none から進めない「ない」要因

動機がない
いま困っていない

怖い・分からない

環境の整理が
追いついていない

1.

2.

3.
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3大 p=none から進めない「ない」要因

動機がない
いま困っていない

怖い・分からない

環境の整理が
追いついていない

1.

2.

3.
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3大 p=none から進めない「ない」要因

(1)-1. 動機がない、いま困っていない

◼ p=none はモニタリングモード

• Google Sender Guidelines が最低限要求しているレベル。

• アライメントを検証できる、DMARC レポートを受信できる

ようになるので最初の一歩としてよい。

• 「仮に DMARC の検証に失敗(fail)したとしても、ドメイン
のオーナーは『何もしなくて良い』と宣言している」と
いう意味。(RFC7489 §6.3)

◼ 困る前に対策する

• 「悪」は常に対策が手薄なドメイン名を狙い渡り歩く

• 次はあなたのドメイン名の番かもしれない

• (IIJ 古賀の予想)

次、Google は p=quarantine 以上を要求してくる

RFC7489 Domain-based Message Authentication, Reporting, 
and Conformance (DMARC)
https://datatracker.ietf.org/doc/html/rfc7489#section-6.3

2023 年度版 迷惑メール動向と対策事例の紹介 (第6回 JPAAWG)
https://meetings.jpaawg.org/6th2023/wp-
content/uploads/2023/11/B2-3_koga_2.pdf

https://datatracker.ietf.org/doc/html/rfc7489#section-6.3
https://datatracker.ietf.org/doc/html/rfc7489#section-6.3
https://datatracker.ietf.org/doc/html/rfc7489#section-6.3
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
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3大 p=none から進めない「ない」要因

(1)-1. 動機がない、いま困っていない

◼ p=none はモニタリングモード

• Google Sender Guidelines が最低限要求しているレベル。

• アライメントを検証できる、DMARC レポートを受信できる

ようになるので最初の一歩としてよい。

• 「仮に DMARC の検証に失敗(fail)したとしても、ドメイン
のオーナーは『何もしなくて良い』と宣言している」と
いう意味。(RFC7489 §6.3)

◼ 困る前に対策する

• 「悪」は常に対策が手薄なドメイン名を狙い渡り歩く

• 次はあなたのドメイン名の番かもしれない

• (IIJ 古賀の予想)

次、Google は p=quarantine 以上を要求してくる

RFC7489 Domain-based Message Authentication, Reporting, 
and Conformance (DMARC)
https://datatracker.ietf.org/doc/html/rfc7489#section-6.3

2023 年度版 迷惑メール動向と対策事例の紹介 (第6回 JPAAWG)
https://meetings.jpaawg.org/6th2023/wp-
content/uploads/2023/11/B2-3_koga_2.pdf

https://datatracker.ietf.org/doc/html/rfc7489#section-6.3
https://datatracker.ietf.org/doc/html/rfc7489#section-6.3
https://datatracker.ietf.org/doc/html/rfc7489#section-6.3
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf


©Internet Initiative Japan Inc. ‐ 18 ‐‐ 18 ‐

3大 p=none から進めない「ない」要因

(1)-1. 動機がない、いま困っていない

◼ p=none はモニタリングモード

• Google Sender Guidelines が最低限要求しているレベル。

• アライメントを検証できる、DMARC レポートを受信できる

ようになるので最初の一歩としてよい。

• 「仮に DMARC の検証に失敗(fail)したとしても、ドメイン
のオーナーは『何もしなくて良い』と宣言している」と
いう意味。(RFC7489 §6.3)

◼ 困る前に対策する

• 「悪」は常に対策が手薄なドメイン名を狙い渡り歩く

• 次はあなたのドメイン名の番かもしれない

• (IIJ 古賀の予想)

次、Google は p=quarantine 以上を要求してくる

◼ 総務省がやれと言っている

• 経営層を説得させるのに十分な材料

RFC7489 Domain-based Message Authentication, Reporting, 
and Conformance (DMARC)
https://datatracker.ietf.org/doc/html/rfc7489#section-6.3

2023 年度版 迷惑メール動向と対策事例の紹介 (第6回 JPAAWG)
https://meetings.jpaawg.org/6th2023/wp-
content/uploads/2023/11/B2-3_koga_2.pdf

https://datatracker.ietf.org/doc/html/rfc7489#section-6.3
https://datatracker.ietf.org/doc/html/rfc7489#section-6.3
https://datatracker.ietf.org/doc/html/rfc7489#section-6.3
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
https://meetings.jpaawg.org/6th2023/wp-content/uploads/2023/11/B2-3_koga_2.pdf
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3大 p=none から進めない「ない」要因

動機がない
いま困っていない

怖い・分からない

環境の整理が
追いついていない

1.

2.

3.

• p=none はモニタリングモード

• 困る前に対策する

• 総務省がやれと言っている
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3大 p=none から進めない「ない」要因

動機がない
いま困っていない

怖い・分からない

環境の整理が
追いついていない

1.

2.

3.

• p=none はモニタリングモード

• 困る前に対策する

• 総務省がやれと言っている
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IIJ での事例
DMARC 導入 〜 ポリシー強化までの進めかた
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DMARC 導入 〜 ポリシー強化(p=reject)までの進めかた

まずは p=none で
レポート受信

• DMARC レポートで自組織の
流通するメールを透明化。

• 送信元 IP アドレスから
メールサーバを特定し、
配送経路をひたすら是正。

• 必要に応じて SPF、DKIM
の設定状況を確認・是正。

(是正が終わるまでに半年くらい)

導入して様子見
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DMARC 導入 〜 ポリシー強化(p=reject)までの進めかた

まずは p=none で
レポート受信

p=quarantine に
変更して様子見

• DMARC レポートで自組織の
流通するメールを透明化。

• 送信元 IP アドレスから
メールサーバを特定し、
配送経路をひたすら是正。

• 必要に応じて SPF、DKIM
の設定状況を確認・是正。

• 迷惑メールフォルダや、
ごみ箱のある事業者なら
受信拒否はされない(はず)。

• IIJ では、目に見える変化や
社内問い合わせはなかった。

(是正が終わるまでに半年くらい) (3か月くらい)

導入して様子見 2021年 12月変更
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DMARC 導入 〜 ポリシー強化(p=reject)までの進めかた

まずは p=none で
レポート受信

p=quarantine に
変更して様子見

• DMARC レポートで自組織の
流通するメールを透明化。

• 送信元 IP アドレスから
メールサーバを特定し、
配送経路をひたすら是正。

• 必要に応じて SPF、DKIM
の設定状況を確認・是正。

• 迷惑メールフォルダや、
ごみ箱のある事業者なら
受信拒否はされない(はず)。

• IIJ では、目に見える変化や
社内問い合わせはなかった。

p=reject へ

• 思い切って p=reject を宣言。

(是正が終わるまでに半年くらい) (3か月くらい)

導入して様子見 2021年 12月変更 2022年 3月変更

大きな混乱なし
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DMARC 導入 〜 ポリシー強化(p=reject)までの進めかた

IIJ の技報 (IIR Vol.55)、YouTube「IIJ Tech チャンネル」の解説もぜひご覧ください

https://www.youtube.com/watch?v=3N5G5mP3FxU

https://www.iij.ad.jp/dev/report/iir/055.html

https://www.youtube.com/watch?v=3N5G5mP3FxU
https://www.iij.ad.jp/dev/report/iir/055.html
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(参考)
日本国内 4 キャリアで
見る DMARC ポリシー
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(参考) 日本国内 4 キャリアの DMARC ポリシー
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(参考) 日本国内 4 キャリアの DMARC ポリシー

全社 p=quarantine/reject 設定済み

$ dig _dmarc.docomo.ne.jp txt +short

"v=DMARC1; p=quarantine; sp=quarantine; 

pct=100; rua=mailto:docomo00001-ra@dmarc25.jp"

$ dig _dmarc.ezweb.ne.jp txt +short

"v=DMARC1; p=reject; 

rua=mailto:kddi00001-ra@dmarc25.jp, 

mailto:report_dmarc_rua.ez@ezweb.ne.jp"

$ dig _dmarc.i.softbank.jp txt +short

"v=DMARC1; p=quarantine;

rua=mailto:softbankmail00001-ra@dmarc25.jp"

$ dig _dmarc.rakumail.jp txt +short

"v=DMARC1; p=reject;

rua=mailto:dmarc-report-a@rx.rakuten.co.jp"

p=quarantine (隔離)

p=quarantine (隔離)

p=reject (拒否)

p=reject (拒否)
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NTT ドコモさんの見解 2024

第7回 JPAAWG General Meeting
https://meetings.jpaawg.org/program/

https://meetings.jpaawg.org/program/
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KDDI さんの見解 2024

第7回 JPAAWG General Meeting
https://meetings.jpaawg.org/program/

https://meetings.jpaawg.org/program/
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ソフトバンクさんの見解 2024

第7回 JPAAWG General Meeting
https://meetings.jpaawg.org/program/

https://meetings.jpaawg.org/program/
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K
D

D
I

ソ
フ

ト
バ

ン
ク

(IIJ 古賀の予想2) DMARC p=reject の時代がきます

国内 3キャリアが声を揃えて p=reject 共同声明 第7回 JPAAWG General Meeting
https://meetings.jpaawg.org/program/

N
T
T
 ド

コ
モ

p=reject にしないと
届かない時代へ突入間近

(準備がまだなら急いで)

https://meetings.jpaawg.org/program/
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Yahoo! Japan も追従

Yahoo!メール ドメイン認証技術「DMARC」について
https://mail.yahoo.co.jp/antispam/dmarc.html

$ dig _dmarc.yahoo.co.jp txt +short

"v=DMARC1; p=quarantine;

rua=mailto:ymail_dmarc_report@yahoo.co.jp"

https://mail.yahoo.co.jp/antispam/dmarc.html
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3大 p=none から進めない「ない」要因

◼ 手順・前例あり、近道はないので地道に対策する

• DMARC レポートを見れば、どのメールが影響を

受けそうか洗い出せるのが DMARC の良いところ。

• 一度ポリシーを強化したあと、問題を発見したら
また戻せば良い。少しずつでいい。

◼ 国内 4 キャリアも対策済み

• p=reject 案外怖くない

• 「もう、周りのみんなはやっている」

◼ それでも不安なことは Internet Week で解決！

• このあとのディスカッションでお困りごとの相談、
解決に向けた情報共有をしていきましょう！

(1)-2. 怖い、分からない
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3大 p=none から進めない「ない」要因

動機がない
いま困っていない

怖い・分からない

環境の整理が
追いついていない

1.

2.

3.

• p=none はモニタリングモード

• 困る前に対策する

• 総務省がやれと言っている

• 手順・前例あり、地道に対策する

• 国内 4 キャリア対策済み

• p=reject 案外怖くない
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3大 p=none から進めない「ない」要因

動機がない
いま困っていない

怖い・分からない

環境の整理が
追いついていない

1.

2.

3.

• p=none はモニタリングモード

• 困る前に対策する

• 総務省がやれと言っている

• 手順・前例あり、地道に対策する

• 国内 4 キャリア対策済み

• p=reject 案外怖くない
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3大 p=none から進めない「ない」要因

(1)-3. 環境の整理が追いついていない



©Internet Initiative Japan Inc. ‐ 38 ‐‐ 38 ‐

3大 p=none から進めない「ない」要因

(1)-3. 環境の整理が追いついていない
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3大 p=none から進めない「ない」要因

◼ 優先順位をつける

• 限られたリソース・時間・予算の中でどこまで投資できるか分かる。

• 経営リスクがどこにあるのか特定できる。

• 「千里の道も一歩から」

◼ アウトソースするのも選択肢の一つ

• レガシーなシステムから脱却をする良い機会と捉える。

• 現状のインフラに機能がない場合は、乗り換えの検討を開始する。

◼ 諦めの「軸」を持つ

• ときには DMARC レポートを見ても特定できないものも出てくる。思い切って諦めることも肝心。

• 優先度の低いシステムの対応に引きづられたり、時間を掛けすぎてしまったりして、顧客やユーザを

危険に晒し続けてはいけない。

• (例)「お金の流れと関係ないものは諦める」

→ お金の流れと関係あるものは、経理・財務部門に聞けば分かる。

→ お金の流れと関係ないものは、失敗してもダメージは小さい。

(1)-3. 環境の整理が追いついていない
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3大 p=none から進めない「ない」要因

動機がない
いま困っていない

怖い・分からない

環境の整理が
追いついていない

1.

2.

3.

• p=none はモニタリングモード

• 困る前に対策する

• 総務省がやれと言っている

• 手順・前例あり、地道に対策する

• 国内 4 キャリア対策済み

• p=reject 案外怖くない

• 優先順位をつける

• アウトソースの選択肢

• 諦めの「軸」を持つ
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セッションの本題

(1) p=none から先に進めない背景とその整理

(2) 転送やメーリングリストとの関係

(3) 検証結果をどのように示し、どのように対応につなげるか
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DMARC とメーリングリスト

SPF が使えない
• 差出人サーバと受信者の間にメーリングリストサーバが入る
• IP アドレスに依存しているため SPF での評価ができない

DKIM の検証ができない
• 件名にリスト名やシーケンス番号を挿入
• 本文の末尾に署名を挿入するなどで本文が書き換わる

送信ドメイン認証の最後の砦
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DMARC とメーリングリスト - 回避策 (1)

メーリングリストサーバで From ヘッダを書き換える

送信前

MAIL FROM: <koga@iij.ad.jp>

RCPT TO: <list@example.jp>

From: Isamu Koga <koga@iij.ad.jp>

To: list@example.jp

Subject: Hello!

メーリングリスト通過後

MAIL FROM: <owner-list@example.jp>

RCPT TO: <koga@iij.ad.jp>

From: Isamu Koga <list@example.jp>

To: list@example.jp

Cc: Isamu Koga <koga@iij.ad.jp>

Subject: [List] Hello!

DMARC に完全対応
 差出人情報を Cc や Reply-To に残す方法もある

From アドレスが全員同じ
 Display-name を削られると誰が誰だか分からない

SPF の
アライメント一致

dmarc-discuss, JANOG はこの方式で回避、最新の Mailman3 にも本機能あり
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DMARC とメーリングリスト - 回避策 (2)

メーリングリストのドメイン名を分離してスコープを狭める

送信前

MAIL FROM: <koga@iij.ad.jp>

RCPT TO: <list@ml.example.jp>

From: Isamu Koga <koga@iij.ad.jp>

To: list@ml.example.jp

Subject: Hello!

メーリングリスト通過後

MAIL FROM: <owner-list@ml.example.jp>

RCPT TO: <koga@iij.ad.jp>

From: Isamu Koga <koga@iij.ad.jp>

To: list@example.jp

Subject: [List] Hello!

メーリングリストサーバに手を入れなくて良い
 DMARC の対応スコープから外せる

メーリングリストのアドレスを変更する必要がある
 アライメントの不一致で DMARC は fail し続ける

米国 DHS はこの方式でを回避するよう各省庁に勧めた (と話していた)

アライメント
不一致
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DMARC とメーリングリスト - 回避策 (3)

ARC – Authenticated Received Chain (RFC 8617) に対応する

DKIM も対応可能 (検証できるのは直前の署名のみ)
 最大 50ホップまで対応

通過するサーバすべてが ARC 対応する必要あり
 ホップする中間者がすべて信頼できることが前提

最新の Mailman3 で対応済み

差出人から最初に受け取った際の
認証結果をリレーする仕組み

送信ドメイン認証 導入指南 2018
(Internet Week 2017)
https://www.nic.ad.jp/ja/materials
/iw/2017/proceedings/s12/s12-
suzuki.pdf

https://www.nic.ad.jp/ja/materials/iw/2017/proceedings/s12/s12-suzuki.pdf
https://www.nic.ad.jp/ja/materials/iw/2017/proceedings/s12/s12-suzuki.pdf
https://www.nic.ad.jp/ja/materials/iw/2017/proceedings/s12/s12-suzuki.pdf
https://www.nic.ad.jp/ja/materials/iw/2017/proceedings/s12/s12-suzuki.pdf


©Internet Initiative Japan Inc. ‐ 46 ‐‐ 46 ‐

(参考) GNOME メーリングリスト終了のお知らせ

The GNOME Project is closing all its mailing lists
https://www.theregister.com/2022/10/27/the_gnome_project_is_closing/

https://www.theregister.com/2022/10/27/the_gnome_project_is_closing/
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セッションの本題

(1) p=none から先に進めない背景とその整理

(2) 転送やメーリングリストとの関係

(3) 検証結果をどのように示し、どのように対応につなげるか
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← このマークが超重要 (Gmail の場合)

BIMI(VMC)認証されたことを示す証拠

◼ マークの示し方は各社それぞれ

• 利用しているアプリ・Web メールの案内を参照

• UI/UX 設計者は、非認証メールと誤認しないよう
注意しながら、利用者の学習コストが小さくなる
ようにする

◼ Gmail の場合、アバターとの違いに注意

• アバターの場合は      マークがない

• ただし CMC 証明書で BIMI 認証された場合、
ロゴは表示されるが     マークがない

• (このあたりがちょっとややこしい)

◼ やはり DMARC p=reject が最重要

• なりすましメールを受信者に届かせない世界が

最も大切

※ VMC = Verified Mark Certificate (厳しい認証条件あり)
※ CMC = Common Mark Certificate (VMC より取りやすい認証条件)

Gmail アプリの例
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まとめ
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まとめ

今こそ DMARC ポリシーを強化して、もう一段階進めるとき

p=reject
意外に怖くない

フィッシングメール
対策が国策として急務

◼ 総務省からも要請されている、被害は甚大

◼ 大手キャリアも対応済み、世の中は p=reject へ
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補足資料
時間の都合で割愛した内容
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メールを送らない/受け取らない宣言・Null MX

「このドメイン名でメールは送受信しないので、受信したら偽物です」という宣言

example.jp. IN MX 0 .

example.jp. IN TXT "v=spf1 -all"

_dmarc.example.jp. IN TXT "v=DMARC1; p=reject"

DMARC は組織ドメインに書けば自動的にサブドメインにも適用される!!

今すぐ書きましょう!!

メールを使っていないドメイン 利用を終えたドメイン
RFC7505 - A "Null MX" No Service Resource 
Record for Domains That Accept No Mail
https://www.rfc-editor.org/rfc/rfc7505※ rua や ruf も書けば、そのドメインを使ったなりすましメールが出ていないか監視できる。

https://www.rfc-editor.org/rfc/rfc7505
https://www.rfc-editor.org/rfc/rfc7505
https://www.rfc-editor.org/rfc/rfc7505
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DMARC (送信ドメイン認証) で自社ドメイン名のブランドを守る

• DMARC で第三者による悪用(窃用)からドメイン名を保護する

• 悪の組織が取得したドメインも DMARC 対応はしてくる

 △ 受信者がなりすましメールを見分けるための技術

送信ドメイン認証とは

◎ 送信者がドメイン名のブランドを守るための技術

(悪の視点) 送信ドメイン認証に失敗するドメイン名はなりすます価値がない
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