
明治安田における
全役職員のセキュリティ意識向上と
行動変容へ向けた取組み

明治安田生命保険相互会社
リスク管理統括部（サイバー・システムリスク統括担当）サイバー・システムリスク統括G

中西 拓実

従来水準を「超えよう」～金融業界トップレベルのアウェアネスをめざして～
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本日の次第

０．会社概要ー明治安田のサイバーセキュリティ
１．サイバーセキュリティは全員参加。私たちが重視する“アウェアネス”
～生保で初のフィッシング被害。被害に遭って改めて気付いたこと～

２．おカネに頼らず、独自のアイデアと想いで勝負する
～意識向上と行動変容、具体的な４つの取り組みを紹介～

３．めざすべき好循環。「超えよう。」は終わなき永遠のテーマ
４．ビギナー向け サイバーセキュリティ企画部署で働く魅力
５．情報セキュリティが学べる！明治安田オリジナルボードゲーム実践
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所属：明治安田生命保険相互会社
リスク管理統括部（サイバー・システムリスク統括担当）
サイバー・システムリスク統括G

略歴：2022年に新卒入社後、地方で支社勤務、営業を経験
したのち、昨年度より現職

主な参画団体：
・三菱CC研究会 サイバーセキュリティ研究部会
・フィッシング対策協議会 被害事例共有WG
・日本シーサート協議会 インシデント対応園主訓練WG
・金融ISAC インシデント対応WG

名前：中西 拓実
ナカニシ タクミ

自己紹介



 明治安田では、生命保険会社の役割を超えて全国の地元へ安心と元気をお届け
 お客さまの大事な（情報・金融）資産を守るという責任が存在すると同時に、

これらの基盤を活かした情報セキュリティの啓発・普及が今後の重要課題

明治安田の概要

明治安田 規模数値 企業スローガン

グループ保険料 3兆4,094億円

連結従業員数 5万4,048人

営業職員 3万6,964人

お客さま数 1,227万人

国内営業拠点数 1,150拠点

実態・企業等との
連携協定 1,174協定

海外保険
グループ会社数 4カ国、6社

経営理念

企業ビジョン

ブランド

ステートメント

確かな安心を、いつまでも

信頼を得て選ばれ続ける、

人に一番やさしい生命保険会社

生命保険会社の役割を

超えていく。
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 サイバー攻撃は、グループ全体に差し迫った経営課題であるとの認識のもと、
「自助・共助・公助」の枠組みを活用し、２線部署主導で対応

リスク管理統括部

リスク管理統括部の体制
※2025年10月時点

サイバーセキュリティを担当

サイバー・システムリスク統括担当

オペレーショナルリスク・情報資産管理統括担当

サイバー・システムリスク統括グループ

サイバーセキュリティ、
システムリスク管理態勢の整備・推進

サイバーセキュリティ管理グループ

サイバーセキュリティに係る
管理・運用

システムリスク・品質管理グループ

システムリスク、品質管理に係る
管理・運用

➢ ロードマップ（中期計画）策定
➢ サイバー人財の育成・教育計画
➢ 耐量子計算暗号対応の策定・推進
➢ インシデント発生時の経営報告
➢ 態勢検証、第三者評価（PMI対応含む）

➢ 経営層向けランサムウェア対応訓練
➢ クラウドサービス導入支援（審査）
➢ セキュリティソリューション導入推進
➢ SOC運用
➢ 脆弱性対応

➢ 情報管理態勢の整備・推進
➢ サードパーティ管理

基本スタンス

 自助・公助・共助の視点での態勢高度化

ー積極的な社外活動・コミュニティへの参画を
勧奨

 「組織的対策」、「技術的対策」、「演習・
評価」を３本柱とした中期計画を策定し、
経営主導のもと、対策を高度化

明治安田のサイバーセキュリティ管理体制
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 明治安田のブランドステートメントは「超えよう。」
 生命保険を販売するという従来の枠組みを超えるという想いで、ブランド名称を

「明治安田生命」から「明治安田」に変更

明治安田のサイバーセキュリティ管理体制
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２０２１年１１月、
生保業界で初めてフィッシング被害（実害）に遭いました
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業界で初めてフィッシング被害に遭って改めて気付いた、
サイバーセキュリティは全層参加でアウェアネス（意識）
を向上させることが重要（「超えよう。」の答え）

全役職員において

• セキュリティに対する当たり前のレベルをあげること。
そのために、アウェアネス醸成のデザインが必要

さらに、担当者として、会社として

• 全国の営業職員・お客さまの存在を強く意識し、ひろく
社会に貢献できる啓発活動ができないか考える

• 社外で同じ志を持つ仲間を探し、自分たちだけででき
ないことを可能にする（共助・公助）

9



一般職員がまず身に着けるべきは、「アウェアネス」。
「リテラシー」を先に求め、途方に暮れていないか？

リテラシー アウェアネス

・ある分野における知識や理解力
・網羅的、体系的
・技術的要素を含むことがある
・トレーニングでスキルを習得

・ある事象における気付き、意識
・事象にフォーカス
・技術的要素は薄い
・継続的に気付きを得る経験

不可逆

「リテラシー」があれば不審メールを見分けられるかもしれない。
しかし、一般職員に判別を求めることは推奨されない。
まず重要なのは、不審メールに抱くべき違和感、「アウェアネス」

（参考）経営層のためのサイバーセキュリティ実践入門
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一般職員に「アウェアネス」がない状態・ある状態
アウェアネス醸成に必要なのは、インシデントになり得る
契機ともたらす結果（怖さ）をなるべく端的に伝えること

アウェアネスがない場合の思考 アウェアネスがある思考

【不審メール受信に関するアウェアネスの例】

契機と結果 不審メールのファイル開封等により、ウイルス感染の恐れがある

◆まさか自分にも不審メールが
来ると思っていない

◆ウイルス対策はシステム部署
が対策しているはずだ

◆不審メールがランサムウェア事
案の契機になるなんて知らな
い

◆プログラム実行やインストール
指示に違和感がわかない

◆何か異変を感じてから報告す
れば良い

◆メール訓練に真剣に取り組ん
でおらず、報告方法が不明

◆不審メールが増加していること
を知っている

◆技術的対策ですべての不審
メールを防げるわけではない

◆怪しいマクロ等のプログラム実
行指示、インストールに抵抗を
示すことができる

◆報連相を早めにすることで、ほ
かの誰かを守ることに繋がる

◆不審な挙動時にも、報告しや
すい職場の心理的安全性を
意識している
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セキュリティを身近に。ともに考える機会を見逃さない。
セキュリティへのよくある認識に対し、担当者が大事にす
べきこと

我々が大事にしたいこと

✓ 社内外で巻き起こる重要テーマを見逃さない
✓ 我々が話題にしなければ、「異世界」は「異世界」のまま。
行動変容はおろか、アウェアネス向上も果たせない

✓ 全役職員を巻き込む。ともに考える機会を。１分１秒でも長く考える仕
掛けを。基本的なことでも飽きるまで何度も言い続ける（これが、存在
感・信頼感を生めるかどうかの岐路）

よくある誤謬

• 訓練と、形骸化したアンケートでのみかかわるもの
• サイバーセキュリティは、ユーザビリティの障壁
• 一般職員・経営層は専門的なことはわからないから何を言っても無駄
• 担当者レベルの対策事項であり、経営としての課題認識は薄い
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サイバーセキュリティは全員共通・全員参加。
だから各層へ最適なアウェアネス向上の仕掛けが不可欠

一般職員向け

◆ サイバーセキュリティポータル
◆ 月間サイリス新聞
◆ サイバーセキュリティを学べるボードゲーム
◆ 自社内 e-ラーニング
◆ 私のキャリアログ（職員経歴を自伝形式で紹介）
◆ 標的型攻撃メール訓練
◆ 本社部横断的なサイバーセキュリティワーキング
◆ サイバーセキュリティ月間運営

経営層向け

◆ 経営層へのサイバーセキュリティにかかる定期的なレ
ポーティング

◆ 経営層ランサムウェア対応訓練
（シナリオ事前非開示、リアルタイム実施）
◆ 経営層勉強会（耐量子計算暗号 等）

セキュリティ担当者

◆ トモダチ作戦/社外活動成果報告会

サイバーセキュリティという「異世界」へのインタフェース（接
点）を増やし、アウェアネス向上を企図

サイバーセキュリティは、経営上の課題であると認識し、
リーダーシップと影響力ある推進協力を期待

積極的な社外活動がしやすい風土を育み、知見と刺激、同志を得てひろく社会貢献をめざす

お客さま・地域リレーション等社外ステークホルダー向け今後高度化が期待される領域
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➊サイバーセキュリティポータルサイト
ー全役職員にひらかれた情報提供・照会プラットホーム
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❷月間サイリス新聞
ー旬のテーマを逃さず、＋「考え方、継承」を散りばめる

時期 テーマ テーマ決定の背景

2024年
11月

MYほけんページ（弊社のご契約者さま向けWebサイト）
を模したフィッシング事案

2021年に発生し、お客さまに被害があった同事案から3年が経過したことをふまえ

12月 2024年流行したサイバー攻撃、事案振り返り 金融庁のガイドライン公表や、複数のランサムウェア事案が発生ことをふまえ

2025年
1月

DDoS攻撃 年末年始、金融機関や航空会社でDDoS攻撃が横行したことをふまえ

2月 標的型攻撃メール訓練 2024年度下期に実施した標的型メール訓練の結果が出たことをふまえ

4月 情報セキュリティに関連する自己点検項目について 年度始を迎え、改めて当部自己点検項目の趣旨・注意点を周知するため

5月 大阪・関西万博、国際イベントと連動するサイバー事案 大規模な国際イベント開催に伴いサイバー攻撃の増加が懸念されたため

6月 証券業界におけるフィッシング事案 証券業界でフィッシングによる口座乗っ取り事案が大きな影響を与えたため

7月 2025年度経営層向けランサムウェア対応訓練 シナリオ非開示、実時間軸という業界で類を見ない訓練の振り返りのため

8月 ボイスフィッシング（電話を用いたフィッシング） 2025年度始に、地域金融機関で電話によるフィッシングが横行したため

9月 証券業界のフィッシング事案を受けての当局要請
証券業界での口座乗っ取り事案をふまえ、認証強化等の当局要請が発令され、
当社お客さま向けサービスにも影響があることをふまえ

10月 ソーシャルエンジニアリング
過去最多ペースで推移するフィッシングや特殊詐欺、海外グループ会社での被害
事例をふまえ

◼月間サイリス新聞は、毎月サイバーセキュリティに関連する時節のテーマをピックアップし、社
内イントラのトップメニューに掲載のうえ周知
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＜2025年５月号＞テーマ：関西万博 ＜2025年７月号＞テーマ：経営層訓練
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＜2025年6月号＞テーマ：証券業界におけるフィッシング事案
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＜2025年８月号＞テーマ：ボイスフィッシング
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❸経営層ランサムウェア対応訓練
ー本社全層参加、シナリオ事前非開示、リアルタイム実施

〈社内報に記載した概要〉
今年度は、訓練テーマを「基本動作の確認」から「基本
動作の定着」へと高度化させ、その検証に向けて、他金融
機関でもあまり類を見ない、以下のようなリアリティを追求
する形式を試行しました。

【シナリオの事前非開示】
これまでの訓練では、 インシデント発生の全容を事前に開
示し、基本的な対応の流れを確認することが主な目的と
なっていましたが、今年度は、「基本動作の定着」を検証
するために、大手金融機関でもあまり類を見ない、シナリ
オ非開示の訓練を実施しました

【リアルタイム性の追求】
訓練は、当日朝のインシデント発生からリアルなタイムテー
ブルに沿って、各部門で影響調査やエスカレーション、経
営判断が進められました。関連部署では終日対応に追わ
れ、臨場感・緊張感漂う雰囲気のもと対応が進められまし
たが、関係者全員の努力で無事に訓練を終えることがで
きました 22



❸経営層ランサムウェア対応訓練
ー本社全層参加、シナリオ事前非開示、リアルタイム実施
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・オフィシャルWebサイトへ
のDDoS攻撃発覚
※約30分後に復旧

訓練当日タイムライン

9:30 11:00

・特別対策本部の設置

・メール等（※）の緊急停止措置
（机上）

・本社事務センター通信停止による
個人保険事務の停止（机上）

・情報漏洩の懸念を確認

検知・認識

➢ 不審動作の
ＰＣ画面に表示さ
れた攻撃者からの
脅迫文を確認
（机上）

脅迫メッセージの受信

➢当社SNS（Instagram）の管理
者が、脅迫メッセージを追加で受信
（机上）

➢当社契約者情報（氏名、住所、
電話番号、保険証番号）リスト50
名分添付（机上）

➢当社情報であることを確認

第1回
関連部長打合せ

➢ 特別対策本部事務局部長、
チーム幹事部長等による発生
事象等の情報共有と対策検
討

第1回
特別対策本部会議

11:15

＜会議への上程案件＞

➢ 発生事象、初動対応

（漏洩懸念の状況含む）

➢ 業務維持にかかる対応状況
（各部）

➢ 【審議】身代金要求への対応
方針

➢ 【審議】情報漏洩にかかるお客
さま対応方針

➢ 【審議】対外公表方針

今後の連絡手段を通知
⇒安否確認システム（一部）

＜シナリオ公表＞

・左記発生事象、障害は

少なくとも1週間程度の

見通し等、シナリオ伝達

12：00

・インシデント発覚

（机上）

（※）社内メール・社外メール・インターネット・ファイルサーバを全社一斉停止。加えて、ランサム感染ビルである事務センタービルのネットワークを遮断

15:00



❸経営層ランサムウェア対応訓練
ー各部が事前用意したタスクリストを用いて対応手順を確認

24

＜訓練当日の参加者の動き＞



❸経営層ランサムウェア対応訓練
ー各部が事前用意したタスクリストを用いて対応手順を確認
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＜タスクリストの作成＞

活用
・

作成

災害時対応用 サイバー（ランサムウエア）用



❸経営層ランサムウェア対応訓練
ー実現までの過程は一朝一夕にあらず。地道な訴求が重要

No. 年度 題目 講演者 開催

１ 2019 サイバーセキュリティ専担組織について 担当部長 経営会議

２ 2020 最近のサイバーセキュリティ状況 社外講師 経営会議

３ 2021 サイバー攻撃の傾向と当社の対応状況 担当部長 経営会議

４ 2022 ランサムウェア攻撃の初動にかかる取組み 社外講師 経営会議

５ 2022 ランサムウェア被害企業による講演 社外講師 経営会議

６ 2023 当社のサイバーセキュリティ管理態勢 担当部長 取締役会

７ 2024
（グループ会社役員向け）
サイバー攻撃の傾向と当社の対応状況

上級
専門人財

説明会

26

＜経営層へのサイバーセキュリティ対策の必要性訴求のあゆみ＞
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ー実現までの過程は一朝一夕にあらず。地道な訴求が重要

27

＜経営層へのサイバーセキュリティ対策の必要性訴求のあゆみ＞

年月 訓練概要 訓練目的

2023年度
（上期）

・シナリオ事前開示（ランサム）、報告資料を事前作成
・丸の内本社ビル（役員・企画・人事・総務・経理・
資産運用等）の緊急停止措置

・ランサムウェア対応の流れ、具体
  的実施事項の経営層との共有

・すべての本社ビル（丸の内、東陽
町、高田馬場）の緊急停止措置

・チェックリスト（対応事項）の重大
  な不備・課題の検出・改善

・報告資料フォームの蓄積・活用

2023年度
（下期）

・シナリオ事前開示（ランサム）、報告資料を事前作成
・東陽町ビル（個人保険事務、情報システム）の
  緊急停止措置

2024年度
・シナリオ事前開示（ランサム）、報告資料を事前作成
・高田馬場ビル（法人事務、コールセンター）の
  緊急停止措置

2025年度
・シナリオ非開示（ランサムウェア攻撃、DDoS攻撃、東陽
町ビル緊急停止措置）、実時間軸での報告資料作成、
上長への報告

・対応スピードの体感
（上長への報告を含む）
・チェックリストの実効性検証
（役員・部長等の役割発揮）



（参考）「演習」と「訓練」は異なる概念

（出典）日本シーサート協議会 - サイバー攻撃演習訓練実施マニュアル（https://www.nca.gr.jp /activity/pub_doc /drill_manual.htm）

100点満点をめざして取り組むのが「訓練」である一方で、
能動的に課題を洗い出したりするなかで高度化を目指すのが「演習」。
どちらも組織的な対処能力向上に資する取組である点で共通

28



❹サイバーセキュリティを学べるボードゲーム
ービギナー向けにアウェアネス向上を企図して独自作成

ゲーム名称

Secure or Riske？

プレイ人数

問わない（1人～∞人）

プレイ時間

各テーマ10分～15分程度（全４テーマ）

プレイ対象

高校生・大学生、
普段セキュリティに馴染みのない社会人

ルール

各テーマごとに、７～８枚のカードが存在。カードには、
テーマに沿った情報セキュリティに関する動作・考え方が
示されており、それぞれを「Secure」か「Risky」か判断す
るクイズ形式のゲーム。クイズを通じてアウェアネス醸成
が期待できる

ポイント

①アウェアネス醸成がテーマ
②学生層も気軽に取り組める
③ルールがシンプル（説明ほぼ不要）
④遊ぶ相手によっていろいろな考えが予想され、議論が
深まる

⑤実践に即したクイズのため、日常生活に活きる
29



❹サイバーセキュリティを学べるボードゲーム
ービギナー向けにアウェアネス向上を企図して独自作成

30

すべて中西とAIで内製



❹サイバーセキュリティを学べるボードゲーム
ー各所での体験会を通じて、自社ブランドでリリース予定

セキュリティベンダ 日本シーサート協議会

＜参加者からの声＞
・セキュリティ教育関連のサービスを売り物にしているが、
これだけシンプルかつみんなで楽しめたため、正直悔
しいと感じた
・サイバーセキュリティを一般の職員に浸透させるために
は、アウェアネスという考え方が重要と知り、それを醸
成するためにデザインされたボードゲームまで作ってい
るという徹底ぶりに驚かされた

＜参加者からの声＞
・特定の企業のために協賛することは組織の特性上
難しいが、しっかりと明治安田さまとして展開ができれ
ば、当組織でも体験会やサイバー関連のボードゲー
ムをまとめた展示会に来ていただきたい
・サイバーセキュリティは考え方が分かれる部分もあるた
め、オープンソースでカスタマイズ性ありきでリリースす
るのであれば、文句は出にくいと思う

社内ではさまざまなボー
ドゲームの体験実施 31



＜その他＞組織内での情報共有コミュニティへの参画勧奨

32

※貢献度・成果の可視化が重要※
明治安田では、スタッフ層は最低ひとつ以上外部コミュニ
ティへ参画を勧奨。年度末には得た学びを部長の前で発表

SAMPLE



めざすべき好循環。「超えよう。」は終わなき永遠のテーマ
実は、サイバーセキュリティ分野に限らない普遍的サイクル

トモダチ作戦

社内外で情報を

Give＆Take 情報収集の感度向上

アンテナ高く知見集積・世

間の興味関心をキャッチ

情報発信

ジャストタイムで多様なコ

ンテンツを駆使して各層

へ発信

アウェアネス・行動変容

多様なコンテンツ（UI）

を通じて、無意識のうちに

意識変容

社内認知・認識向上

専門家として社内でのプレ

ゼンス向上。存在感ある

頼られるプロ集団

業務意識の変化

働き甲斐。社内外に発信し

たくなるベストプラクティスとな

る業務を志向

「超えよう」の発想

〇〇分野における
現状を超えるための

サイクル

33



本日の次第

０．会社概要ー明治安田のサイバーセキュリティ
１．サイバーセキュリティは全員参加。私たちが重視する“アウェアネス”
～生保で初のフィッシング被害。被害に遭って改めて気付いたこと～

２．おカネに頼らず、独自のアイデアと想いで勝負する
～意識向上と行動変容、具体的な４つの取り組みを紹介～

３．めざすべき好循環。「超えよう。」は終わなき永遠のテーマ
４．ビギナー向け サイバーセキュリティ企画部署で働く魅力
５．情報セキュリティが学べる！明治安田オリジナルボードゲーム実践
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➢ 現在日本で17万人の不足が指摘されるサイバー人財の一員となり、将
来的に貴重な戦力として活躍が期待できる

01
専門知識の習得

02
幅広いスタッフ能力

の習得

03
全社最適なリスク
管理の視点獲得

04
社外の共助組織等

への参画

➢ 多くの企業でサイバー人財が不足しており、業務が細分化されていない傾
向あり。そのため、企画・調査・推進といった幅広いビジネス素養が身につく

➢ 高い挑戦意欲があれば、年齢関係なく活躍できる可能性を秘めている

➢ 比較的経営層に近いところで執務できるため、高い視座に基づく社会・全
社最適なリスクマネジメント、サイバーセキュリティの在り方について考えを深
めることができる

➢ 自助・公助・共助（協働分野という特性）の枠組みを活かし、社外のさ
まざまなサイバー人財とかかわりながら知見を蓄積し、使命感を醸成するこ
とができる

 新たな脅威や当局要請が日々絶えないサイバーセキュリティ分野の業務は、常に
チャレンジングなフロンティア領域

 多くの事業会社ではサイバー人財が不足しており、多様なスキル・日々の学習が
求められる反面、協同領域として社内外の関係者と相互研鑽できる魅力がある

＜ビギナー向け＞事業会社のサイバーセキュリティ企画部門で働く魅力
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 新たな脅威や当局要請が日々絶えないサイバーセキュリティ分野の業務では、デ
イリーレベルの情報アップデートが大切

 ビジネスマンに求められる素養が膨大な現代において、社内外の関係者との折衝
や推進力はとくに重要であり、高度な共感力・コミュニケーション能力が重要

＜ビギナー向け＞サイバーセキュリティ分野の業務でとくに重要と考える姿勢（文系人財）

情報のアップデートの重要性 社内外の関係者との協力

大手ビール
メーカー

ランサム事案

オフィス用品
通販会社
ランサム事案

証券業界
フィッシング

出版・総合
エンタメ業者
ランサム事案

代理店
ランサム事案

直近の大規模
サイバー事案
（増加傾向）

大規模サイバーインシデントの多発

耐量子計算
暗号推進

能動的
サイバー防御

金融庁ガイド
ライン公表

認証強化・
パスキー導入

パスワード付
Zip送付廃
止要請

直近の主な
要請事項

（今後も増加）

当局等からの要請の増加

財務・会計知識、ITの知識、ビジネス法務、
一般教養、サステナビリティ、DE＆I、経済、
金融・FP知識、経済安全保障、個人情報
保護、内部統制、地政学、コミュニケーショ
ン、体力マーケティング、マネジメント…、

そしてサイバーセキュリティ

ほとんどの人にとって、サイバーセキュリティは詳しくなく、
割ける脳の領域は一部に過ぎない可能性大

普段から存在感を発揮し、周囲との信頼関係を築き、
巻き込んで推進する共感力、意思疎通が重要

✓ 普段から社内外の重要テーマをキャッチして
発信。存在感と信頼感を醸成

✓ 相手の立場に立って考え、それ応じた言葉で
取組の重要性を訴求

✓ 社内外での情報収集を欠かさない（社内で
答えが得られることは限られている）

✓ サイバー投資にもヒト・モノ・カネ・情報が重
要だが、実はもっと重要なのが、この根底に
ある経営層・周囲の「イシキ」 36



敵は世界、標的はいち事業会社や個人。
だから、サイバーセキュリティは共助・公助
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本日の次第

０．会社概要ー明治安田のサイバーセキュリティ
１．サイバーセキュリティは全員参加。私たちが重視する“アウェアネス”
～生保で初のフィッシング被害。被害に遭って改めて気付いたこと～

２．おカネに頼らず、独自のアイデアと想いで勝負する
～意識向上と行動変容、具体的な４つの取り組みを紹介～

３．めざすべき好循環。「超えよう。」は終わなき永遠のテーマ
４．ビギナー向け サイバーセキュリティ企画部署で働く魅力
５．情報セキュリティが学べる！明治安田オリジナルボードゲーム実践
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コンポーネント

説明書

プレイ人数
プレイヤー １人以上

進行役 とくに不要

プレイ時間
１テーマ10分～15分
（全4テーマ）

プレイ対象 高校生以上

ルールと流れ

ゲームの目的

このゲームは、皆さんの日常生活において、情報セキュリティ事故に繋がりかねない事象や考え方に
対して、注意・警戒心といった意識（アウェアネス）を向けさせることを目的に作られたゲームです。情
報セキュリティといえば、今や情報の大部分がデジタル化されていることから、サイバーセキュリティをはじ
めとした高度なITリテラシーが求められていると思われがちですが、アウェアネスは誰でも身に着けること
ができるものです。アウェアネス醸成に向けては、リテラシーよりも、情報セキュリティ事故に繋がりかねな
い事象や考え方、引き起こされる事態を認識しておくことが重要です。このゲームを遊び終えるころに
は、日常生活において、今まで以上に、情報セキュリティ事故を未然に防ぐためのアウェアネスが醸成
されているでしょう。なお、このゲームは主に高校生以上の学生向けに作られたものですが、普段情報
セキュリティに馴染みのなかった社会人の方にも十分お楽しみいただけます

・ゲームボード
・説明書（本紙）
・補足解説資料

＜別途用意する物＞
・筆記用具

ルールは非常にシンプルです。各テーマごとに、７～８枚のカードが存在しており、カードには、
テーマごとの情報セキュリティに関する動作・考え方が示されています。カードごとに書かれているこ
とが、「Secure」か「Risky」か判断し、「Secure」だと思うものを選びます。カードの背後には答
えが隠されています。選んだカードが「Secure」であれば1pt、「Risky」であった場合は-1ptとカ
ウントし、最終的に獲得したポイントを競います。ひとりでも遊ぶことができますが、複数人で班に
わかれたりする等、議論しながらプレイを進めることで、より議論を深めることができるでしょう。
なお、ゲームボードのクイズは、なるべく公的機関の資料等をもとに作成していますが、組織や個
人によっては考えが異なることが予想されます。著作権・商標権の範囲内で自由に書き換えて
いただいてご利用いただけます。

テーマ① テーマ② テーマ③ テーマ④

認証情報の
設定・管理

不審メール受信時
の対応

SNS利用時の注意点
実践編！

キャンパス生活の日常

アウェアネスが求められる背景

セ
キ
ュ
リ
テ
ィ
事
故
な
ん
て
私

に
は
無
関
係
。
実
際
、
私
の
周

囲
で
被
害
に
遭
っ
た
人
は
見
た

こ
と
も
聞
い
た
こ
と
も
あ
り
ま

せ
ん
。

長
期
休
暇
明
け
は
メ
ー
ル
が
多
い
ぞ
。

時
間
が
な
い
か
ら
と
り
あ
え
ず
い
わ

れ
た
と
お
り
に
操
作
し
よ
う
！

自
分
に
Ｉ
Ｔ
の
知
識
が
な
い
こ
と

が
被
害
の
原
因
だ
！
専
門
家
で
も

な
い
か
ら
、
被
害
を
防
ぐ
の
は
困

難
だ
し
、
自
分
は
悪
く
な
い

まず、アウェアネスが
足りないの！知識がな
くても注意することは
できるわ！あなた、明
治安田の「Secure or 
Risky？」をやりなさ
い！！
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