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各国法整備におけるインシデント報告基準
報告義務化が全体の流れであるが、タイミング等はまちまち
開示と報告が混在している制度も見受けられる
個人情報保護法制の一環（強化）として行われるものと、純粋にサイバーインシデントの情報収集スキーム
として組まれたものが併存しており、混乱が予想される
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出典：PwC「『サイバー攻撃被害に係る公表』に関する国内組織実態調査 第2回」https://www.pwc.com/jp/ja/knowledge/thoughtleadership/2025/assets/pdf/cyber-attack-survey2024.pdf



© 2025 JPCERT/CC

欧州：NIS2指令
従前の対応では、対策／能力の弱い一部のEU加盟
国が脆弱になりEU全体として脅威に対処できない
ことや、基準等のばらつき（例：重要インフラ指
定の範囲等）による執行能力の不均一も懸念され、
加盟国間の格差解消も狙って改訂が実施された

2023年1月発行、2024年10月に各国法令への移管
期限だったものの、現時点で国内法化できたのは
8カ国のみ。2025年5月、欧州委員会は未整備国に
対して意見書を送付。（2カ月以内に回答しない
場合、欧州司法裁判所に付託する可能性を示唆）

インシデント報告義務について

– 初期警告：24時間以内
– インシデント通知：72時間以内の中間報告
– 報告書提出：1カ月以内

2

NIS2指令

各国法令

初代：2016年施行
改訂：2023年施行

中規模（50名以上、売上高1,000万
ユーロ以上）以上の企業が対象
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米：CIRCIA
対象となるインシデントが発生したと合理的に認識してから72時間以内にCISAに報告しなければならない
具体的な定義／ルールについては現在策定作業中（状況については別項参照）
「攻撃を受けた被害者への支援を提供する」
「さまざまなセクターから寄せられる報告を分析して傾向を把握し、その情報をネットワーク防御担当者
と迅速に共有して他の潜在的な被害者に警告することが可能になる」
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出典：CISA「Cyber Incident Reporting for Critical Infrastructure Act of 2022 (CIRCIA)」
https://www.cisa.gov/topics/cyber-threats-and-advisories/information-sharing/cyber-incident-
reporting-critical-infrastructure-act-2022-circia
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詳細な報告要件の策定
詳細な報告要件は2024年にパブコメが実施され、
2025年10月までに規則を公表するとしていたが、
策定は来年まで延期になった
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出典：Federal Register 「Cyber Incident Reporting for Critical Infrastructure Act (CIRCIA) Reporting 
Requirements」https://www.federalregister.gov/documents/2024/04/04/2024-06526/cyber-incident-
reporting-for-critical-infrastructure-act-circia-reporting-requirements

出典：CyberScoop「CISA is facing a tight CIRCIA deadline. Here’s how Sean Plankey can attempt to meet it 」
https://cyberscoop.com/cisa-sean-plankey-circia-deadline-op-ed/
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各国政府はどのようなアプローチに進んでいるのか
従前のリスク行政的対応：“事故報告”がある程度集まったところでガイドライン化（あるいは法制化）
し、対策基準を高めることで新たな被害拡大を防ぐ
サイバー“安全保障”的な対応：攻撃状況自体を早期に国が把握し、予防的措置を含む、より前のめりな
対応を行う

→ 実際は、前者とあまり変わってないケースも多い・・・
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従前のリスク行政的対応 サイバー“安全保障”的対応

攻撃
キャンペーン

報告

ガイドライン

攻撃キャンペーン

報告

ガイドライン

アクターが多く、
標的範囲が広すぎるため
従前のガイドライン行政
では不十分

脅威側への対抗
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報告を急がせる制度の問題点と活用方法
高度な攻撃の多くは発覚から72時間程度ではほとんど調査に着手できておらず、当局側は「攻撃が検出された」
程度の情報しか把握できないのではないか
他方で、ランサムウェア攻撃のようなクライム系に近い攻撃の場合、比較的早期に種別／侵害原因等が判明する
ことがあるため、収集した情報を用いて注意喚起等の対応が可能

→ 基本的にランサムウェア攻撃（の増加）を意識した法整備の推進という側面があるのではないか？
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攻撃
キャンペーン

発覚 初動 調査

72時間

過去の攻撃が発覚するパターン（APT等）

攻撃キャンペーン

発覚 初動 調査

報告
72時間

報告

現在の攻撃が発覚するパターン（ランサム等）
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「情報集約⇒情報展開」は本当か？
あまりに早期に国が介入しても十分な脅威情報を得られないため、結局「待ち」の状態が発生する
だけの可能性が高い
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過去の攻撃キャンペーン
次の攻撃キャンペーン

実際にはタイミングが合っていないか、
対策として効果がない情報提供をして
しまっている

調査
（結果）

報告

情報共有

過去の被害の“掘り返し”

現在の攻撃キャンペーン

報告

調査

？

次報を待つ状態が続く アクターに関する長期的な知見の蓄積が
民間専門サイドに比べて足りない場合、
攻撃キャンペーン初期段階での
アクションを判断できない可能性が高い



© 2025 JPCERT/CC

米SEC サイバーセキュリティ情報開示規則
米国証券取引委員会（SEC）が定めた、サイバーセキュリティ情報開示に係る開示規則
年次報告と適時開示についてそれぞれフォームが定められており、対象は米国証券登録企業
（Registrants）だけでなく、本社が外国に所在する米国上場企業（外国民間発行者（Foreign 
Private Issuers：FPI））も対象
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出典：U.S. Securities and Exchange Commission「Cybersecurity Disclosure」
https://www.sec.gov/newsroom/speeches-statements/gerding-cybersecurity-disclosure-
20231214
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PwCレポート：米SEC開示規則運用開始後の傾向
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出典：PwC「米国SECサイバーセキュリティ開示規則適用後の5つの傾向」
   https://www.pwc.com/jp/ja/knowledge/column/awareness-cyber-security/five-trends-of-sec-cybersecurity-disclosure-regulations.html
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開示と共有の混同
SEC開示規則だけでなく、FCC（連邦通信委員会）
や各制度監督庁がバラバラに開示規則を持って
おり、要件もさまざま

例：「インシデント」「侵害」定義もバラバラ

例：開示タイムラインもバラバラ
（SEC：4営業日以内、FCC：7日以内）

果たして開示は国民に有用な情報を提供している
のか

開示企業の株価はほとんど変動していない

重大でないインシデントでも開示している

“アラート疲れ”を招き、企業の本当のサイバー
セキュリティリスクを曖昧にしてしまっている

←2024年5月にSEC側は規則を一部修正
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出典：LAWFARE「Harmonizing Cybersecurity Incident Disclosure After Loper Bright」
   https://www.lawfaremedia.org/article/harmonizing-cybersecurity-incident-disclosure-after-loper-bright
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果たして開示規則は機能しているのか？
Salt Typhoonの攻撃被害を受けたとされる
AT&TとVerizonは、米民主党議員から
セキュリティ評価報告書（調査を行った
Mandiant社のレポート等）の提出を求められ
たが、開示を拒否

Form8-Kによる開示は行っておらず、法執行
機関または情報機関から、国家安全保障上の
影響を理由とした報告延期要請を受けている
と思われる

情報開示だけでなく、攻撃キャンペーンに
関する技術的情報がほとんど開示されて
いない
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出典：U.S. Senate Committee on Commerce, Science, and Transportation「Cantwell Seeks Digital Forensics Expert’s 
Assessments of AT&T and Verizon Network Security After Chinese “Salt Typhoon” Hack」
https://www.commerce.senate.gov/2025/7/cantwell-seeks-digital-forensics-expert-s-assessments-of-at-t-and-verizon-
network-security-after-chinese-salt-typhoon-hack
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SEC開示規則の例外措置
SEC開示規則の例外措置（国家安全保障または
公共の安全上の理由により開示を延期する
場合）について、特定の企業（登録企業）が
インシデントについて開示延期対象であると
判断した場合、FBI等の政府機関への連絡を
強く推奨する、とのガイダンスを公表

こうしたインシデント対応初期のタイミング
（SEC開示規則では4日以内）における政府
機関関与の問題点を指摘する声も（前述のKarl 
Lockhart助教によるLawfare記事）

12

出典：FBI「FBI Guidance to Victims of Cyber Incidents on SEC Reporting Requirements」
https://www.fbi.gov/investigate/cyber/fbi-guidance-to-victims-of-cyber-incidents-on-sec-reporting-
requirements
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F5事案
2025年10月、F5社がAPTアクターによるサイバー攻撃を受け、同社製品の脆弱性情報等が漏えい
していたことを公表
8月に発覚していたが、FBI・司法省への報告を行い、FORM 8-Kによる適時開示の延長を受けて
いたもの
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出典：F5「K000154696: F5 Security Incident」
https://my.f5.com/manage/s/article/K000154696

出典：UNITED STATES SECURITIES AND EXCHANGE COMMISSION「FORM 8-K」
https://www.sec.gov/Archives/edgar/data/1048695/000104869525000149/ffiv-20251015.htm
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日本での対応
まず「情報共有」の推進に向けた環境整備からスタート
2023年3月：『サイバー攻撃被害に係る情報共有・公表ガイダンス』公表（検討会事務局：総務省、警察庁、
経済産業省、サイバーセキュリティ協議会事務局（NISC（現NCO）、JPCERT/CC））
2024年3月：『攻撃技術情報の取扱い・活用手引き』公表（検討会事務局：経済産業省、JPCERT/CC）
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出典：サイバー攻撃による被害に関する情報共有の促進に向けた検討会事務局「サイバー攻撃による被害に関する情報共有の促進に向けた検討会最終報告書」
https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/cyber_attack/pdf/20231122_2.pdf
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報告コスト削減に向けた提言
2023年「サイバー攻撃による被害に関する情報共有の促進に向けた検討会」（事務局：経済産業省、
JPCERT/CC）報告書に掲載
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出典：サイバー攻撃による被害に関する情報共有の促進に向けた検討会事務局
「サイバー攻撃による被害に関する情報共有の促進に向けた検討会最終報告書」
https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/cyber_attack/pdf
/20231122_2.pdf
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報告コスト削減に向けた取り組み
「サイバー安全保障分野での対応能力の向上に向けた提言」
（2024年11月、サイバー安全保障分野での対応能力の向上に向けた有識者会議）

16
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報告一元化への試行
課題：

– 報告された情報を何に使うのか
示されていない

– どのタイミングで報告するのか
明示的でない／各制度でバラバラ

– （共有・公表ガイダンスなどが案内
されておらず）記載粒度がバラつき、
結局、国側とのやり取りが複数回
発生するのではないか

– IPAやその他届け出／報告先が対象外
– 今回はランサムウェア攻撃とDDoS
攻撃のみであり、対応コストの高い
他の攻撃類型が対象外
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出典：国家サイバー統括室「「被害報告一元化に関するDDoS事案及びランサムウェア事案報告様式」（案）に関する意見の募集について」
https://www.nisc.go.jp/policy/group/general/kijun2025.html
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「攻撃キャンペーン」について
第217回国会 参議院 内閣委員会 第14号 令和7年5月15日
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出典：国会図書館「国会会議録検索システム」https://kokkai.ndl.go.jp/#/detail?minId=121714889X01420250515&current=9
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キーワード：「攻撃キャンペーン」とは
サイバー攻撃における「攻撃キャンペーン」とは、主に特定のAPTアクターにより、一定期間内において
行われる複数の攻撃のまとまりを示すもので、特定の攻撃手法（侵入方法、マルウェア等）や特定の攻撃
インフラ（C2サーバー）が期間中に用いられる
基本的に特定の標的への攻撃が特定の攻撃キャンペーンにおいて行われるが、同じ攻撃手法／攻撃インフラを
用いて、不特定多数の標的を広範囲に狙うような攻撃キャンペーンもある
安全保障上の影響を及ぼすような攻撃活動は基本的に「攻撃キャンペーン」を構成する
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攻撃キャンペーン （次の）攻撃キャンペーン

数カ月～1年

攻撃インフラ

初期侵入方法

マルウェア
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なぜ攻撃「キャンペーン」に注目すべきか
安全保障上の影響を与える攻撃の「キャンペーン」を構成している、あるいは、
必ず過去に関連した攻撃キャンペーンを実行している

20

2017年5月
Wannacry2.0

2017年6月
Notpetya
（ウクライナ）

2020年12月（発覚）
Solarwinds事案

2022年1月～
ウクライナ侵攻前後の
サイバー攻撃
（Whispergate等）

2023年5月
Volt Typhoonによる
攻撃キャンペーン

攻撃キャンペーンを
構成していたか

×
攻撃準備／初期フェー
ズ的な活動なく、速や
かに感染実行・感染拡
大が行われた

△
直前の5月にテスト攻撃
が行われており、ESET
がレポート公表等を
行ったが、特段注目さ
れていなかった

〇
2019年9月から攻撃
キャンペーンを展開し
ていた

〇
少なくとも前年の11月
ごろから攻撃キャン
ペーンを展開
（Hermeticwiperのケー
ス）

△
「本番」はまだ行われ
ていないが、予備攻撃
キャンペーンが発覚し
ている

当該攻撃キャンペーン
より過去に類似の攻撃
キャンペーンを展開し
ていたか

〇
2月にWannacry1.0を
使った攻撃を行ってい
たほか、関連するマル
ウェアを用いた攻撃
キャンペーンを展開し
ていた

〇
2015年以降、同様の
フェイクランサムウェ
アを用いた攻撃キャン
ペーンを度々展開して
いた

－ － －
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「キャンペーン」単位で捉える重要性：対処の機会
APTアクターによる活動は数年～10年以上の単位で断続的に行われる
個別の事案は「後追い」の対応にならざるを得ないことが多いが、長年にわたる攻撃活動の場合、
キャンペーンへの対応を重ねることで、攻撃活動に「追いつける」場合がある

21
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対抗オペレーションの流れ

22
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「攻撃キャンペーン」と「対抗オペレーション」について

23

出典：NIDSコメンタリー（2024年8月6日 第346号）
https://www.nids.mod.go.jp/publication/commentary/pdf/commentary346.pdf

攻撃者側への対抗オペレーションの効果の観点から

出典：東京海上ディーアール「サイバー安全保障と能動的サイバー防御」
https://www.tokio-dr.jp/thinktank/acd/acd-002.html

対抗オペレーションの「勝利」の観点から
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「勝利」とは
軍事戦略理論における「勝利」の定義は定まっていない
スウェーデン国防大学のヤン・オングストローム、J.J.ワイデンの著書
『軍事理論の教科書 戦争のダイナミクスを学ぶ（原題：Contemporary Military Theory: The Dynamics 
of War）』で紹介されている4つの観点／考え方から考察

24

目標ベース 費用対効果ベース 観念ベース 規範ベース

目標達成時の状態に達すると勝利を宣言
し、達成できなければ敗北であると考え
るもの。関連損失を考慮していない点や、
戦争が進行することで目的達成時の状態
が修正・変更され、「終わりの見えない
展開」になるという問題点がある

政治的目標達成時の状態に達することを、
そのためにかかった費用と比較して評価
すること。費用便益計算の観点から勝利
と敗北を理解する場合、価値観の対立に
直面するという問題点がある

軍事作戦を評価する「得点表」があるの
ではなく、勝利概念が社会的に構築・
「創造」されるものであり、戦争とは何
かという一連の先入観、価値観、軍事行
動の期待値、いかに情報が処理され拡散
するかに影響を受けるとするもの

２つの紛争当事者が、それぞれいかに軍
事力を理解し、正当な軍事行動であると
考えているのか、戦いながら「規範」が
さらけ出され、間でおのおのの規範構造
を知り、暴力を通じて規範構造を「共
有」することになり、この共同規範構造
の形成により勝利が理解される／相手に
理解させるというもの

戦略上の主要な
地域の確保

相手方の
与えた損害
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4つの観点から見た対抗オペレーションの「勝利」
どれか1つの観点で「勝利」を評価することはできない

25

目標ベース 費用対効果ベース 観念ベース 規範ベース

「勝利」の
評価

目標達成状態に達すると勝利
を宣言し、達成できなければ
敗北であると考えるもの

政治的目標達成状態に達する
ことを、そのためにかかった
費用と比較して評価すること

勝利の概念は社会的に構築・「創造」
されるものであり、戦争とは何かとい
う一連の先入観、価値観、軍事行動へ
の期待値、そしていかに情報が処理さ
れ拡散するかに影響を受けるとするも
の

戦いながら紛争当事者それぞれの「規
範」がさらけ出され、規範構造を「共
有」することにより、共同規範構造が
形成され、勝利が理解される／相手に
理解させるというもの

事例

Volt Typhoonへの対処や、
2022年ウクライナ侵攻前後
の攻撃キャンペーンに対する
米・ウクライナのHunt 
Forwardオペレーション

－ （左記の「目標ベース」視点では攻撃
は失敗に終わったと評価されるが、他
方で）2024年12月の米中当局者間の会
合の場で、中国側からVolt Typhoonの
攻撃活動を認めるような発言があり、
米側参加者は台湾問題に絡んで米国に
対して警告しているものと解釈したと
される

ロシア側の攻撃実行者（GRU Unit 
74455）が軍事活動として行う攻撃キャ
ンペーンと、それに対する米側の対抗
オペレーションや対抗措置のルール
（刑事手続き、経済制裁指定）の食い
違い

課題

関連損失を考慮しないまま戦
争が進行することで目的達成
状態が修正・変更され、「終
わりの見えない展開」になる
という問題点がある

費用便益計算の観点から勝利
と敗北を理解する場合、価値
観の対立に直面するという問
題点がある

当初の攻撃目的が達成されなくても、
脅迫効果／接近拒否的な使い方ができ
るというケース（上記）があり、攻撃
キャンペーンの解釈によって、勝利／
敗北が定められないケースである

（上記の通り、ルールの食い違いが発
生する場合がある）
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「被害」と「対抗コスト」から見た勝利の設定①
そもそも、攻撃「被害」は正しく可視化されていない
攻撃者が何をしたのか、すべて解明できないケースが多い中で、制度上の届出・報告、公表、
これらに伴う過剰な調査負担やレピュテーションダメージなどが「被害」として累積していく
見えないコスト（対外応答コスト）が、対外連携、情報共有（提供）を阻害し、社会全体での
脅威情報の流通度を下げてしまい、対抗オペレーション実施にも影響を与えてしまっている

26
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左記のように、対抗オペレーショ
ンによって攻撃キャンペーンの
目的を未達成に終わらせられた
（「目的」ベースでは「勝利」）
としても、防御側／被害組織側の
インシデント対応コストは発生し
てしまう

現行の制度では「不正アクセスが
行われたこと」自体が「被害」と
されており、また、「情報漏えい
の可能性」レベルから報告制度等
の対象になるため、攻撃の成功／
失敗に限らず、標的／被害組織側
には重い対応コストが発生してし
まう

27

「被害」と「対抗コスト」から見た勝利の設定②
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対抗オペレーションをどう評価するのか

28

短
期
的
な
評
価

長
期
的
な
評
価
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被害公表の重要性
国からの情報発信に加えて、被害組織側から適切な被害公表が行えるかどうかも重要
個別被害組織のレピュテーションだけでなく、社会全体として攻撃への対処結果をどう認識するか
という点に影響を及ぼすことになる
国側の対抗オペレーションというアクションが増えることで、個別被害組織の対外応答にも影響が
及ぶ

29

攻撃キャンペーン

発覚

目的達成

インシデント対応

攻撃キャンペーン
被害を防止した

被害公表
初期侵入されたが、
途中で検知し、
攻撃者を追い出した

行政側

行政側が何らかの発表
をする可能性や報道等

対抗オペレーション
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官民間連携のケーススタディ
交代前のEasterly前長官のコメント
Salt Typhoonによる攻撃事案（2024年に
北米主要ISPが侵害されていた事案）について、
政府ネットワークの調査（Threat Hunting？）
から捕捉したC2サーバー情報から民間被害を
認知・通知したと明かした
政府による積極的な攻撃インフラ側への
アクション＋政府側で把握した情報の速やか
な民間への提供

30

出典：CISA 「Strengthening America’s Resilience Against the PRC Cyber Threats」https://www.cisa.gov/news-events/news/strengthening-americas-resilience-against-prc-cyber-threats
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「能動的サイバー防御」導入で現場側は何が課題になるか
攻撃中やそれ以前の段階の攻撃情報が積極的に活用されるようになることの問題（下記のとおり）が存在する

攻撃
（未検知） 発覚 インシデント対応

攻撃キャンペーン

発覚 インシデント対応
（の途中）

攻撃キャンペーン

攻撃
（初期）

これまでの攻撃対処

行政 行政

（セキュリティ）ベンダーの調査

断片的な情報のみ
での分析・報告

攻撃の検出

攻撃「中」の前提での
インシデント対応

– 多くの事案は「事後対応」であり、過去の事象の“掘り返し”を行っている

– 攻撃活動はすでに終了しており、現在進行形での攻撃者の「追い出し」は
実際には起きていない

– 時間をかけて調査（精査）した結果を所管省庁等に報告、公表等すること
ができる

これからの攻撃対処

– 検出／発覚時点でまだ攻撃キャンペーンが行われており、攻撃者による
再侵入の試みや調査妨害など、攻撃「中」前提での対応が必要になる

– 攻撃の途中であるため現場のアーティファクト量が少なく、断片的な証拠
／情報から調査・分析を行わなくてはならない。また、調査が不十分な
状態でも所管省庁とコミュニケーションを取らざるを得なくなる

31
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能動的な対処が成功したが故のジレンマ
攻撃キャンペーン初期に検出できた場合、（当たり前であるが）現場のアーティファクト量が少ないため、
被害判定（どこまで侵害されたのか）が難しくなる可能性や、攻撃手法の全容解明がむしろ難しくなるという
ジレンマが出現する

32

アーティファクト

アーティファクト

攻撃キャンペーン

攻撃キャンペーン

発覚 調査

別事案の調査

発覚

アーティファクト分析
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インシデント対応のアプローチの変更
国側が把握したい情報（攻撃類型、発生傾向等）は、JPCERT/CC等の専門機関や情報共有活動で把握できて
いる場合がある。他方で、その時何らかの経緯で調査にあたる者に必ずしも対応知見があるわけではない
対応初期の段階での対外連携（インシデント相談、情報共有（照会））が効果があるのではないか

33

発覚 初動 調査

72時間報告

問い合わせ対応コスト

発覚 初動 調査

72時間
報告

調査ベンダー

専門機関／情報共有活動

〇〇〇攻撃ね。最近攻撃
増えているのか、専門機関
に確認してみるか・・・

〇〇〇攻撃（類型）
の可能性がある

専門機関／情報共有活動
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脅威ハンティングの必要性
攻撃キャンペーンを初期段階で捕捉できるようになると、被害現場側ではこれまで以上に調査の技術的
ハードルが上がることなる

34

攻撃キャンペーン 現在の攻撃キャン
ペーンの繰り返し 初期フェーズ

テレメトリー情報

被害拡大
フェーズ

Threat Hunting

アクターの追跡

戦術／傾向の分析

海外情報

これまでの分析の蓄積
情
報
共
有

– 認知できた先行被害組織で見つけた情報（アーティファクト）をもとに、
インディケータ情報（通信先情報、マルウェア情報等）を作出して共有し、
後発被害組織をあぶり出していく、というアプローチ

– 先行被害組織の調査がある程度進み、情報共有のハブ機関側である程度攻撃
キャンペーンの解明が進んでいる状況でインディケータ情報が展開されて
くる

情報提供

少ない 分析情報量 多い

従前のインディケータベースによる受動的アプローチ ACDによる能動的アプローチ

個別組織への侵入

– 海外からの情報や各種テレメトリー情報等の活用により、攻撃キャンペーン
の初期段階で活動を捕捉し、情報提供がなされる

– 攻撃キャンペーンの初期段階であるがゆえに、アーティファクトが少なく、
具体的なインディケータ情報に乏しい

– 「アクターの動静」という極めて抽象的な情報をもとに侵害有無を調査する
ためには、脅威ハンティング的な調査アプローチ・手段が必要
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「保護」される情報の増加
重要経済基盤保護情報として、
サイバー攻撃（脅威）に関する
情報や防護対象の脆弱性に関す
る情報が対象になる

35

出典：内閣府「重要経済安保情報保護活用法 ガイドライン（適合事業者編）」
https://www.cao.go.jp/keizai_anzen_hosho/hogokatsuyou/hogokatsuyou.html#seidogaiyou
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政府から提供される新たな種類の情報の登場
今後、国がこれまでになかった情報源
からの情報を得る機会が増えるととも
に、民間へ情報を提供するようになる
ことが想定される

必ずしも公開情報発信だけではなく、
「秘密」を含む情報提供の活用も想定
される

36

出典：内閣府「サイバー対処能力強化法及び同整備法 法律説明資料」
https://www.cas.go.jp/jp/seisaku/cyber_anzen_hosyo_torikumi/index.html
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セキュリティクリアランスと現場対応の課題

37

攻撃アクターや攻撃類型という観点ではなく、「情報源」や「影響対象」の観点から情報の取り扱いに制限が
かかるため、事案対応の（技術的な）最適者を対応に巻き込むことが困難になる恐れ
セキュリティクリアランスにより制限された情報提供を受ける可能性のある組織は、外部専門組織に頼ることなく
ある程度調査ができなければならないのか？

海外（セキュリ
ティ）ベンダー

海外公的機関 国内機関 専門組織

被害組織

情報の取り扱い制限

本来の事案対応の最適者

当該事案の対応知見
／能力を有する組織

適切な対処ができる組織
を探さなければならない

クリアランス保有者

情報源／入手経緯
が秘匿されたもの

本来の事案対応の最適者


