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• 研究テーマ：センサネットワーク、

災害情報の時空間解析
災害情報システム

シミュレーション、エミュレーション

• 経歴

– 2004.3 東北大学工学部電子工学専攻卒業

– 2004.4-2009.3 NTT東日本：災害対策業務（電話交換機更改、輻輳制御など）

– 2009.4-2011.3 慶應義塾大学大学院メディアデザイン研究科修士課程
2011.4-2014.3 慶應義塾大学大学院メディアデザイン研究科博士課程

– 2014.4-2018.6 名古屋大学未来社会創造機構 特任助教

– 2018.7-2020.4 名古屋大学大学院工学研究科 助教

– 2020.5-現在 京都大学防災研究所巨大災害研究センター 准教授
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お話ししたいこと

防災に役立つITのあり方を
考える時、心配になっていることを

皆さんと共有したい
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南海トラフ巨大地震
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朝日新聞 南海トラフ地震
https://www.asahi.com/topics/AP-
9c38f9c4-b7fc-4cfe-b3b1-
bc1e3cf407a3/



南海トラフ地震が突きつけている現実

被害の大きい地域で予想されること
■発災直後

強い揺れと津波が広範囲で発生
通信・電力・交通が一斉に影響を受ける

■当日〜2日後
行政機能の被災
被害の全体像の把握が困難になる

■ 3日後
避難生活が本格化
医療・物資・水の不足が顕在化

■ 1週間後
復旧の地域差が拡大

4南海トラフ巨大地震最大クラス地震における被害想定について：https://www.bousai.go.jp/jishin/nankai/taisaku_wg_02/pdf/saidai_03.pdf



情報が被害の大きさを左右

5「南海トラフ巨大地震」地図とデータで見る新・被害想定：https://digital.kyodonews.jp/static/nankai_trough/index.html?kameisha-id=miyanichi&d=202150319

• 1096年/1099年（約2年2か月）
永長東海地震/康和南海地震

• 1707年（全割れ）
宝永地震

• 1854年（約30〜32時間）
安政東海地震/安政南海地震

• 1944年/1946年（約2年）
昭和東南海地震/昭和南海地震

半割れケース：ITが十分に機能しない可能性
これまで以上に頑健なITの必要性

・
・
・



被害想定数と復旧の予想

6「南海トラフ巨大地震」地図とデータで見る新・被害想定：https://digital.kyodonews.jp/static/nankai_trough/index.html?kameisha-id=miyanichi&d=202150319

被害想定「数」で示せない被害の可能性



ITが社会のレジリエンスを支えるしくみ
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■IT＝コミュニケーションを下支えするしくみ

状況
Situational Resilience

時間感覚
Temporal Resilience

判断理由
Uncertainty Resilience

役割
Role Resilience

不確実性
Rationale Resilience



「状況」と「不確実性」
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ITがない場合 ITがある場合



レジリエンスは“自動的には生まれない”

n 情報技術は年々重層化・相互依存化
社会にレジリエンスを提供できるはずの
IT自体が、壊れやすくなっている
• 重層化
• カスケード障害

n 複雑化した結果、何が起きかねないのか
ITが社会に提供するはずだったレジリエンスが
複雑性そのものによって失われる可能性
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市内
交換機

市外
交換機

市外
交換機

市内
交換機

n従来の通信システム

・・・

重層化

通信構成

総務省固定電話網の円滑な移行 https://www.soumu.go.jp/menu_seisaku/ictseisaku/telephone_network/index.html を元に作成
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市外
交換機

市外
交換機

市内
交換機

n従来の通信システム（災害時の通信復旧）

市内
交換機 ・・・

重層化

通信構成

総務省固定電話網の円滑な移行 https://www.soumu.go.jp/menu_seisaku/ictseisaku/telephone_network/index.html を元に作成
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市内
交換機

市外
交換機

市外
交換機

n従来の通信システム

n IP網への移行

市内
交換機・・・

収容
ルータ

変換
装置

・・・

SIP
サーバ

中継
ルータ

中継
ルータ・・・

総務省固定電話網の円滑な移行 https://www.soumu.go.jp/menu_seisaku/ictseisaku/telephone_network/index.html を元に作成

重層化

通信構成
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Open5GCore Rel. 7 – An Extensive End-to-End 5G System https://www.open5gcore.org/

重層化

5GコアのNF構成



重層化による影響：能登半島地震モニタリングポスト

14https://www.asahi.com/articles/ASS2761BCS27ULBH00G.html、https://www.tokyo-np.co.jp/article/300509



重層化による影響：サービスの性能がわかりにくい
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nStarlink Direct
• Starlinkとの違い
• 対応アプリが限定される

au Starlink Directの仕組みは? ―スマホが直接衛星とつながり、100％のカバレッジ実現―

https://k-tai.watch.impress.co.jp/docs/column/fujioka/2010587.html

使える可能性が高いアプリ
・緊急速報メール/エリアメール 
・Yahoo!防災速報
・特務機関NERV防災
・メッセージアプリによる
安否連絡・位置情報共有 

使えない可能性があるもの
・自治体独自の防災アプリ 
・WebViewで自治体サイトを
開くアプリ 
・地図・画像・動画を多く使うアプリ 
・対応アプリ一覧にないアプリ 
・ログイン、認証、外部API連携
が重いアプリ
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通信電力 ITサービス

道路
復旧

カスケード障害

ITと他インフラとの相互依存性



カスケード障害の影響：情報提供

利用者

端末

アクセス系

外部基盤

対向主体

コア/閉域

相互接続/GW

PULL

アプリ/ブラウザ

加入者光アクセス線

無線アクセス・基地局
公衆Wi-Fi

事業者IPコア

インターネット

（DNS/PKI/CDN等）

対向サービス側

クラウド等

携帯端末

加入者光アクセス線

無線アクセス・基地局

事業者モバイルコア：

EPC/5GC

携帯事業者の

警報配信GW

アプリ/ブラウザ

加入者光アクセス線

無線アクセス・基地局
公衆Wi-Fi

事業者IPコア

インターネット

（DNS/PKI/CDN等）

通知サービス

（APNs/FCM）

自治体/企業の

配信サービス

PUSH：エリアメール PUSH:：アプリ

住民・避難者

対向端末

安否確認サービス

国・自治体の

配信システム

②④②③④

④⑤

②④

④ ④⑤

災害発生時の復旧に関する代替手段
①：臨時電話
②：移動/可搬型基地局、移動電源車等による給電

③：公衆Wi-Fiの解放
④：衛星バックホール（キャリア衛星エントランス）
⑤：衛星バックホール（Starlink/VSAT等）



カスケード障害の影響：被害想定数にはない障害
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n DNS・証明書検証・認証基盤への到達性低下
分散配置されていても役割は分散されていない
到達できない部分があると問い合わせが失敗

カスケード障害の流れ

アクセス網・
伝送路が被災

回線断・停電
で一部の到達
経路に障害

DNS/証明書
認証の問い合
わせが失敗

アプリ取得・
通知配送が
失敗/遅延

避難情報・警
報を取得/受信
できない
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石油
燃料供給遅延

決済
カードQR停止

金融
ATM送金停止

航空
運航遅延

鉄道
運休情報不足

電力
復旧遅延

ガス
安全確認遅延

行政
情報共有遅延

医療
搬送調整遅延

水道
断水復旧遅延

物流
配送遅延

化学
安全確認遅延 ICT障害

油槽所・配送拠点・
在庫管理システム間
の同期遅延

決済端末から
認証サーバ/GW
への接続失敗

設備状態データ・
関係機関連絡の
共有遅延

配送管理・在庫管理・
道路情報の同期遅延

設備監視データ・
漏水情報・復旧
優先度の共有遅延

患者・搬送先・
病床情報
の共有遅延

庁舎・避難所・
関係機関間の
情報共有遅延

遠隔監視データ・
現場確認結果
の共有遅延

遠隔監視データ・
現場報告・復旧
指示の共有遅延

旅客案内・駅務・
振替輸送情報
の配信遅延

運航管理・予約・
貨物・燃料調整
システム間の
連携遅延

ATM・店舗端末から
勘定系／認証系
への接続不安定

カスケード障害の影響：重要インフラへの影響
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ICT障害

停電復旧が
遅れる

遠隔監視データ、現
場報告、復旧指示の
共有が遅れる

送配電設備の状態
把握、復旧判断が

遅れる

停電が続き、通信
インフラ、避難所、
病院に影響が及ぶ

非常用電源・燃料が
消耗し、ICT障害が
さらに長期化する

カスケード障害の影響：電力インフラへの影響例



https://www.ndtv.com/offbeat/you-
cant-even-buy-bread-people-line-up-
to-charge-phones-after-typhoon-
yagi-hits-china-
6545869?utm_source=chatgpt.com

カスケード障害

Digital Dark Age



防災とITを取り巻く構造的な課題

■ 利用される状況が限られている
  -災害が起きない限り、使われる機会が少ない
  -日常利用との連続性が弱い

■ 技術や研究は、すでに蓄積されている
  -高度な技術・研究成果が多い
  -個別分野では実証・運用レベルに到達

■ しかし、
  -技術やシステムのつながり方が整理されていない
  -利用者の状況や需要が見えにくい
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まとめ
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ITがもつこれからの防災の課題を
技術的、社会的に考察、共有

p災害時のITが抱える現実的な課題
・災害時、ITは想像以上に壊れやすい
・重層化・相互依存の影響が大きい
・南海トラフ地震ではその壊れ方が極端

p防災へのITの貢献は「洞察」で大きく変わる

・「情報技術は万能ではない」と伝えること
・何が起きるのか、国・地方自治体・地域で協力


