
変わり続けるネットワークエンジニアリングを考える
ー Interop ShowNetの事例からー

東京⼤学情報基盤センター/
Interop Tokyo 2026 ShowNet NOCチームメンバー

中村遼



> whoami

Øhttps://haeena.dev/upa
ü東京⼤学情報基盤センター
ネットワーク研究部⾨准教授
• 東京⼤学キャンパスネットワークの運⽤

ü研究分野
• Network Architecture, Routing, Operation
• System Software, Virtualization, Optimization

üInterop Tokyo ShowNet NOCチーム
• 主にBackbone + 実験やSDNなどのデモ系
• 2026年よりジェネラリスト(全体取りまとめ)



Interop Tokyo 2026 ShowNet
Ø毎年6⽉のInterop Tokyo展⽰会場に構築される
世界最⼤のデモンストレーションネットワーク
ü最新技術の検証実験とデモ
ü出展社/来場者への
ネットワーク疎通性提供

üのべ849名でラック20本強の
ネットワークを約12⽇で構築
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Layer-2/Layer-3
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2026年のShowNet Backbone

ØBackboneはSRv6 uSID
によるLayer-3 VPN
ü5ベンダ、17機種

Øユーザアクセス網は
IPv6 EVPN-VXLAN Type-5
によるLayer-3 VPN
ü3ベンダ、7機種
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Virtual Private Network (VPN)
Ø単⼀網上に独⽴したネットワークを構成する技術

üわりと通信キャリア向けの機能
• ⼀⽅でエンタープライズで使えるものも出始めている(後述)

ØVPNを構成するために必要な要素
ü経路表の分離
üカプセル化するデータプレーン
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Underlay

顧客Bのネットワーク

顧客Aのネットワーク



Virtual Routing and Forwarding (VRF)
ØVRF: ルータ内の分離された経路表

üVRFに経路(宛先とNext-hop)が⼊る
üVRF内の経路にはRDと呼ばれる64bitの識別⼦を付与
• RDはRoute Distinguisher
• RDの例: 

ØVPN Prefix
üVRF内の経路をBGPで交換するときは

VPNv4, VPNv6 Prefixで扱う
üRD 64-bit + IPv4 32-bit = VPNv4 Prefix (96bit)
• 例:
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VRF-A: RD 45.0.0.1:5
Dest Prefix Next-hop
1.0.0.0/24 45.0.0.2
2.0.0.0/24 45.0.0.3
4.0.0.0/24 45.0.0.4

VRF-B: RD 45.0.0.1:6
Dest Prefix Next-hop
10.0.1.0/24 45.0.0.2
10.0.2.0/24 45.0.0.3
10.0.3.0/24 45.0.0.4

45.0.0.1:6

45.0.0.1:6 10.0.0.0/24:



VPN経路の交換: MP-BGP
ØVPN PrefixはBGPで交換する

üルータは⾃⾝のVRFの中の経路をBGPで広告、BGPで受信した経路をVRFにインストール
ØどのVPN PrefixをどのVRFに⼊れるかはRoute Target (BGPコミュニティ)で制御
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VRF-A: RD 45.0.0.1:5
Dest Prefix Next-hop
2.0.0.0/24 Gi0

VRF-B: RD 45.0.0.1:6
Dest Prefix Next-hop
10.0.5.0/24 Gi1

VPNv4: 45.0.0.1:6:10.0.5.0/24
Route Target: 290:6

MP-BGP Peer

10.0.5.0/24

Gi1

Gi0
2.0.0.0/24

Router A Router B

VRF-A: RD 45.0.0.2:5
Dest Prefix Next-hop
2.0.0.0/24 Router A

VRF-B: RD 45.0.0.2:6
Dest Prefix Next-hop
10.0.5.0/24 Router A

経路広告

BGP NLRI

VPNv4: 45.0.0.1:5:2.0.0.0/24
Route Target: 290:5



Layer-3 VPNをざっくり⾔うと
1. VRFごとに経路が⼊っている
2. VRFの中の経路をMP-BGPを使ってルータ間で交換する

üRDやRTが経路の識別や出し⼊れに使われる
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Network
of VRF-A Network

of VRF-B

Network
of VRF-B

Network
of VRF-A

Network
of VRF-B

RR

RR経由で各ルータのVRF内に
必要な経路が伝搬される

BGP

BGP

BGP



VRF-A

データプレーン

ØRouter Bは、VRF-Aから受信した2.0.0.0/24⾏きのパケットを、
どうやってRouter Aへ運べばいい︖
ü2.0.0.0/24はVRF-Aの中にある経路。UnderlayのIGPには流れていない
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Router B

VRF-A: RD 45.0.0.2:5
Dest Prefix Next-hop
2.0.0.0/24 Router A

Router A

MP-BGP Peer

Underlay
Network

Dst:2.0.0.1 payload
2.0.0.0/24

2.0.0.0/24の経路は
UnderlayのIGPドメインに

は流れていない

VRF-A



VRF-A

カプセル化するデータプレーン
ØRouter Bは、VRF-Aから受信した2.0.0.0/24⾏きのパケットを、
どうやってRouter Aへ運べばいい︖
ü2.0.0.0/24はVRF-Aの中にある経路。UnderlayのIGPには流れていない

ØパケットをRouter A⾏きのヘッダでカプセル化する
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Router B

VRF-A: RD 45.0.0.2:5
Dest Prefix Next-hop
2.0.0.0/24 Router A

Router A

MP-BGP Peer

Underlay
Network

Dst:2.0.0.1 payload
2.0.0.0/24

Router Aへの経路(lo)なら
UnderlayのIGPに流れてる

Dst: Router A VRF-A



SRv6 Layer-3 VPN
ØL3VPNでカプセル化にSRv6を使うのがSRv6 L3VPN

üMP-BGPで広告するVPN経路のNext-hopが、広告元ルータのSIDになる
üルータ間に流れるパケットの外側ヘッダはすべてIPv6になる
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VRF 
Default

VRF 
Green

VRF 
Blue

VRF 
Default

VRF 
Green

VRF 
BlueSID 6:1::B SID 6:2::B

Blue:10.0.0.0/24
Green:10.8.0.0/24

SRv6 PE Router 1 SRv6 PE Router 2

SID 6:1::B
SID 6:1::C

VPN Prefix Next-hop

Customer A
10.0.0.0/24

Customer B
10.8.0.0/24

Customer A
10.1.0.0/24

Customer B
10.9.0.0/24SID 6:1::C SID 6:2::C

IPv6 
Underlay

Blue:10.1.0.0/24
Green:10.9.0.0/24

SID 6:2::B
SID 6:2::C

VPN Prefix Next-hop
Advertised via MP-BGP Advertised via MP-BGP

IPv4 PacketIPv6

BGP Session



SRv6 Layer-3 VPN
ØL3VPNでカプセル化にSRv6を使うのがSRv6 L3VPN

üMP-BGPで広告するVPN経路のNext-hopが、広告元ルータのSIDになる
üルータ間に流れるパケットの外側ヘッダはすべてIPv6になる
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Blue:10.0.0.0/24
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SRv6 PE Router 1 SRv6 PE Router 2
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VPN Prefix Next-hop
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10.0.0.0/24

Customer B
10.8.0.0/24

Customer A
10.1.0.0/24

Customer B
10.9.0.0/24SID 6:1::C SID 6:2::C

IPv6 
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Blue:10.1.0.0/24
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IPv4 PacketIPv6
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5ベンダー17機種によるSRv6 L3VPN相互接続で構成
(Arrcus, Cisco, Furukawa, HPE, Huawei) 



EVPN VXLAN Layer-3 VPN
ØVPN経路の交換はEthernet VPN (BGP) 
ØデータプレーンはVXLANでカプセル化

üUnderlayはIPv4、最近IPv6 Underlayの対応が進む
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L3VNI: 10000  (VXLAN Tunnel)
VTEP A VTEP B

VRF-A: RD 45.0.0.1:5
Dest Prefix Next-hop                     
2.0.0.0/24 VTEP B, L3VNI 10000

VRF-A: RD 45.0.0.2:5
Dest Prefix Next-hop
2.0.0.0/24 Gi1Gi1 Gi1

VXLAN Encap

1.0.0.0/24 2.0.0.0/24

IPv6 
Underlay

IPv4 PacketIPv6 VXLAN

IPv4 Packet

IPv4 Packet



エンタープライズ機器でのVXLAN対応
ØIPv6 UnderlayによりインターフェースはIPv4フリーに
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interface TwentyFiveGigE1/1/1
description xg-1-52-nexus93108tc-fx.pod7u
no switchport
mtu 9198
no ip address
ip mtu 9000
ipv6 enable
ipv6 mtu 9000
ospfv3 290 ipv6 area 0.0.0.0
ospfv3 290 ipv6 network point-to-point
ospfv3 290 ipv6 hello-interval 1
ospfv3 290 ipv6 dead-interval 4
ospfv3 290 ipv6 cost 10
!

interfaces {
et-0/1/0 {

description hg-1-2-2.fsax9004g.noc;
mtu 9216;
unit 0 {

family inet6 {
mtu 9000;

}
}

}
}

C9300xのインターフェース設定 EX4400のインターフェース設定

L2VPN/L3VPNはキャリアだけのものではなくなりつつある

3ベンダー7機種による相互接続で構成
(Cisco, HPE, Huawei)



⽣成AIの活⽤
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ネットワーク難しい、、
Øネットワーク技術は、年々広く、深くなる

üL2VPN/L3VPN、セキュリティ要求、アプリケーションの変化、etc
ØAIでなんとかならないかな︖

üとはいえ次のようなことは困る...

了解しました。経路中にあるルータを全て再起動します

なんか通信が遅いです。直して︕

😱

😃

RP/0/RP1/CPU0:rtr-tokyo-1# reload ⏎
RP/0/RP1/CPU0:rtr-tokyo-2# reload ⏎...

https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEhVrfVjrLNNp3dprI-X9lY6qS-xR_Qn9VzS00sVOw2APrKd-1oiiWXPSVl2aOSGftR0UVhi4LuhsdffLHsWB71neakU-5nYAsNpsVvH5W5_i6X3aBUP6t0GsmuAP0iuctzwpcPFZZZd94w/s800/computer_jinkou_chinou.png


⽣成AIによるネットワーク構築・運⽤⽀援実験

Ø2025時点で⽣成AIがネットワークの構築・運⽤にどのように
どの程度役に⽴つのかを⼈間がベンチマーク

Ø実験環境: Interop Tokyo 2025 ShowNet
ü世界最⼤規模のデモンストレーションネットワーク

Ø実験参加者: 100名を超えるネットワークエンジニア
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ShowNet 2025⽤にChatbotを実装

ØBackend LLM: GPT-4.1 on Azure
Ø3つの外部ツール

üShowNet固有知識を⼊れたRAG
üネットワーク機器のCLI操作
üチケットシステムへのアクセス

Ø単純なトポロジ情報の提供
üシステムプロンプトへの埋め込み
üMermaid記法

SSH

Function CallingResponsePrompt

ResponsePrompt MCPMCP

REST

Vector
Database

Azure OpenAI Service

CLI
MCP server

Routers and SwitchesOperator

Experimental Environment (ShowNet)

Ticket System
MCP server

Ticket
System

Chatbot 
Front end Function-MCP Bridging

Search (RAG)

Chat UI

Browser

LLM (GPT-4.1)

19



Retrieval Augmented 
Generation (RAG)

Ø⽣成AIが必要に応じてベクトル
ストアを検索

Ø取得したデータ(ファイルの内容)を
応答の⽣成に利⽤

Øベクトルストアに⼊れたファイル
ü昨年のShowNetの機器166台のConfig
ü今年のShowNetの設計資料の⼀部
• 計8427⾏のMarkdown (pptx to markdown)

ü今年のShowNetの運⽤ガイド
• 計1350⾏のMarkdown
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⽣成AIによるネットワーク機器のCLI操作
Øプロンプトに応じてAI
がリアルタイムに機器
のCLIを操作する
ü機器に対して発⾏できる
コマンドを事前に与えて
いるわけではない
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• AIと機器のCLIを中継する
MCPサーバを実装
• https://github.com/upa/mcp-
netmiko-server



応答の評価
Ø実験参加者は任意にチャットを利⽤し⽣成AIの応答に👍と👎をつける

ü応答に対する評価の付与⾃体はベストエフォート
Øこの評価をもとに、⽣成AIがどう使われ、どう役に⽴ったかを分析
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評価結果集計

Ø全評価のうちPositiveは68.1% (👍 / (👍+👎))
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Participant Type # of 
Pariticpants

# of Evaluations
Positive Rate

Positive (👍) Negative (👎)
All 105 265 124 68.1%

NOC members 27 89 36 71.2%
Junior engineers 41 162 70 69.8%

Vendor specialists 37 14 18 43.8%

2025年6⽉時点の、ネットワーク運⽤におけるLLMの有⽤性のひとつの指標と⾔える

• NOC members: ShowNetの構築・運⽤を主導するコアメンバー
• Junior engineers: ボランティアで参加した若⼿エンジニア (STM)
• Vendor specialists: ShowNetに機器を提供する企業(コントリビュータ)のエンジニア



ユースケース: 機器の状態確認 + 反復実⾏
Øある箇所でログを確認、同じ操作を別の機種でも反復実⾏
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pod5でstorm-controlのsyslogがでているか確認

Jun 12 09:22:49.742: %STORM_CONTROL-3-TRAP: A packet storm was 
detected on Multicast. Sending SNMP trap.
Jun 12 09:22:49.742: %PM-4-ERR_DISABLE: storm-control error 
detected on Tw1/0/22, putting Tw1/0/22 in err-disable state
Jun 12 09:22:49.745: %STORM_CONTROL-3-SHUTDOWN: A packet storm was 
detected on Tw1/0/22. The interface has been disabled.

⼀⽅で、`pod5s`スイッチではストームコントロールに関連するsyslogは出⼒
されていませんでした。

`pod5n`スイッチでストームコントロールに関するsyslogが出⼒されているこ
とが確認されました。その内容は以下の通りです︓

同じようにpod4,pod6,pod7,pod8でもsyslogを確認して



コマンドの間違い
Øコマンドを間違えることはやはりある

ü同様にConfigが意図しないものになることも
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コアルータのISISが設定してあるリンクでMTUが9000
になっていないリンクを探してください

1. Juniper（mx204.noc, ptx10002.noc）: `show isis interface | match inet | 
match MTU` を実⾏しましたが、明確な出⼒が得られませんでした。
2. Cisco IOS-XR（ncs57c3.noc, cisco8712.noc, cisco8201-32fh.noc）: 使⽤された
コマンド `show clns interface brief | include MTU` が無効であると認識されました。

これにより、エラーが発⽣した理由を確認し、別のアプローチまたは適切なコマ
ンドを検討する必要があります。設定変更が必要な場合や詳細確認が必要であれ
ばお知らせくさい。

コアルータについてISISリンクのMTU設定を確認するコマンドを実⾏しましたが、
コマンドが正しく機能しないデバイスがあるようです︓



異なるCLIへの適応性

Øチャットボットは最終的に69台のネットワーク装置を操作
üCisco, Juniper, Huawei, A10
ü異なるOS, e.g., IOS-XRとIOS-XE, などを含む

Ø通算1427コマンドを発⾏、うち213コマンドがsyntax errorなどで失敗
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異なるコマンド体系でも学習済みなら概ね正しいコマンドを発⾏できる
(今回の実験では85.1%が成功)、ただ未知のCLIでは結果は変わるはず



2025年の実験から明らかになったこと
ØAIによる直接のCLI操作はそれなりに有⽤
Ø使う側がAIにできる範囲を理解していることが⼤事

üAIにできないことを指⽰しても当然できない
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詳細は論⽂に↓
https://arxiv.org/abs/2605.19627



→2026
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LLMのAgenticな活⽤へ
ØReasoning

üTokenを消費して内部的な思考を⽣成する
ØReACT: Reasoning and Action

ü「推論→⾏動」のループ

29

推論の
トークン

Query

ActionResult

Reasoning
Agentic

Loop

ツール

LLM

外の世界



⽣成AI Agentの利⽤デモ@ShowNet 2026
ØAI Agent (OpenClawベース)をShowNetにて提供

üOpenClaw: オープンソースのAI Agentのいち実装
ØOpenClawへのExtension

üWebex Channel Plugin
üCisco NSOとNOC作成MCPサーバ経由で

ShowNet機器のCLIを操作できる
üStella Cyber MCPでセキュリティ
ケースの確認

üGuardrailによる
AI Agentへの攻撃対策
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Tool 
Call

Inference Engine

Local LLM

Prompt/
Tool Result

Response/
Tool Call

IDENTITY,
SOUL, 
SKILL

Agent
(Gateway)

Webex
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AI Guardrail
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CLI
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Shell
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実際にやってみて: AIへの情報の与え⽅
ØAI Agentにできるのは、AI Agentにできることだけ

ü知らないことを聞いても答えられない
üAIが触れない機器の調査はできない

ØいかにAIがアクセスできるように環境を整備するか
ü例: ShowNetの構成は2週間の間に刻々と変化する
ü常にup-to-dateな情報への参照を与えることは(⼈間相⼿でも)難しい
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2026/5/9: ShowNet Hot Stage初⽇ 2026/6/8: ShowNetサービスイン



e.g., Open Knowledge Format
ØYAML metadata + Markdown

üフォーマットが存在し使いまわせることも⼤事
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ネットワーク運⽤の観点から⾒た
2025年のGPT-4と、2026年のLocal LLMの感触

Ø「初⼼者以上、達⼈未満」
ü知識とスループットは間違いなく⼈間よりAIの⽅が上
üトラシューにおける推論能⼒は【まだ】熟練したオペレータの⽅が上
ü⼈間の⽅が、情報にアクセスする⼿段を⾃律的に確⽴できる
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初⼼者
オペレータ

GPT-4、
120B級のLocal LLM

達⼈
オペレータ

知識の壁

推論能⼒の壁

https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEhVrfVjrLNNp3dprI-X9lY6qS-xR_Qn9VzS00sVOw2APrKd-1oiiWXPSVl2aOSGftR0UVhi4LuhsdffLHsWB71neakU-5nYAsNpsVvH5W5_i6X3aBUP6t0GsmuAP0iuctzwpcPFZZZd94w/s800/computer_jinkou_chinou.png


MCP Festa@ShowNet 2026

SystemAnswerG3

Zabbix

Flowmon

NOC
MCP server

・
・
・
・

LLM1
MCP client

LLM2
MCP client

LLM3
MCP client

NOC
MCP server

NOC
MCP server

Pagerduty

Splunk

Junos MCP

SmartGW

Contributor
MCP server

NOC
MCP server

Contributor
MCP server

Contributor
MCP server

APIによる問い合わせ

NOC
STM
Contributor

プロンプト

調査内容に応じて
MCPサーバへ問い合わせ

結果の取得返答内容の成形

レスポンス

• あらゆるモニタリング製品をMCPサーバで繋ぐ相互接続デモを実施
• HotStageからMCPサーバの構築を開始しDeploy〜会期で本格的に運⽤に利⽤
• MCPサーバをShowNet仮想基盤で動作させ運⽤者に実際に利⽤してもらう

統合監視

統合監視

FlowCollector

Syslog/FlowCollector

アラート通知

Junos⽤制御

リモートアクセス



codex CLI + 監視ツール群
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BackendのLLMはGPT-5.4
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初⼼者
オペレータ

達⼈
オペレータ

知識の壁

推論能⼒の壁

2026年の
フロンティア
モデル︖GPT-4、

120B級のlocal LLM

https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEhVrfVjrLNNp3dprI-X9lY6qS-xR_Qn9VzS00sVOw2APrKd-1oiiWXPSVl2aOSGftR0UVhi4LuhsdffLHsWB71neakU-5nYAsNpsVvH5W5_i6X3aBUP6t0GsmuAP0iuctzwpcPFZZZd94w/s800/computer_jinkou_chinou.png
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AIに与える指⽰と⼿順
Ø⼈間がAIに対して⾃然⾔語で指⽰を与える
Ø指⽰が達成可能であれば、AIはその指⽰を完遂できるだろう

ü達成する上で必要になる外部との作⽤ (MCP, shell) と、⼿順 (SKILL) があれば
Ø⾃分のトラシューに関する経験知をSKILL.mdに落とし込もうとしたが、、

üそれはそれでなかなか難しい
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対象の
Network

XXの
⼿順.md

操作指⽰

参照

対象の
Network操作

経験値

運⽤者 運⽤者 AI

?

⼈⼿によるデバッグ AIによるデバッグ



⾔語化能⼒
Ø情報や背景を論理的に整理し⽂章に落とし込む⼒

üネットワークの設計情報や設計意図
ü想定される正常状態
üチケットをオープン/クローズする条件
ü特定ドメイン(会社や組織など)での⼿順
üand more...
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例: 達⼈がCLIを⾼速に叩いて⾏うトラブルシューティングも、
AIに対して⼝頭で適切に⽅針だけ⽰ればキーボードに触れずに完遂できるだろう

ただし、瞬間瞬間ごとの判断と調査⽅針を適切に⾔語化し、指⽰できるならば



初⼼者エンジニアが⽣成AIを超えるには?
(または初⼼者(に限らず?)エンジニアがこの先⽣きのこるには)

Ø引き続き⼈間が技術を理解する必要はある
ü対象を理解し、AIに⽰す⽅針を⾔語化するためにも
ü知識や学習の補助ツールとしてAIを使うのは🙆、まかせっぱは🙅

Ø⾝体性を伴って学ぶ機会は重要
üNeGI NOC、各地NOGイベントのNOC、ShowNetのSTMなどなど
ü⼈間も学び続けて脳内のWeightを更新し続けるしかない
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おわりに
Ø変わり続けるネットワークエンジニアリング

ü⼤規模キャリア/DC出⾃の機能がエンタープライズにも浸透
üAIはブレイクスルー。キャリア、エンプラ問わず活⽤できる
ü正しくAIに情報や指⽰を与える⾔語化能⼒が⼤事に

ØInterop Tokyo ShowNet
ü未来のネットワークのひとつのカタチ
• オープンな技術と相互接続性検証・デモンストレーション
• そしてコミュニティへの還元
• shownet.conf_, 2026年8⽉27, 28⽇@docomo R&D OPEN LAB ODAIBA

ü来年のInterop Tokyoは2027年6⽉9~11⽇
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