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おことわりおことわりおことわりおことわりおことわりおことわりおことわりおことわりおことわりおことわりおことわりおことわり

本本本本セッションセッションセッションセッションはははは「「「「ログログログログ管理管理管理管理・・・・解析解析解析解析」」」」のののの続続続続きとなりますのきとなりますのきとなりますのきとなりますの本本本本セッションセッションセッションセッションはははは「「「「ログログログログ管理管理管理管理・・・・解析解析解析解析」」」」のののの続続続続きとなりますのきとなりますのきとなりますのきとなりますの
でででで、、、、そちらとあわせてごそちらとあわせてごそちらとあわせてごそちらとあわせてご覧覧覧覧くださいくださいくださいくださいでででで、、、、そちらとあわせてごそちらとあわせてごそちらとあわせてごそちらとあわせてご覧覧覧覧くださいくださいくださいください

資料中資料中資料中資料中ののののコマンドコマンドコマンドコマンド等等等等はははは資料中資料中資料中資料中ののののコマンドコマンドコマンドコマンド等等等等ははははLinuxLinuxLinuxLinuxLinuxLinuxLinuxLinuxををををベースベースベースベースとしていますとしていますとしていますとしています。。。。他他他他ををををベースベースベースベースとしていますとしていますとしていますとしています。。。。他他他他
ののののののののOSOSOSOSOSOSOSOSでもでもでもでも大大大大きくはきくはきくはきくは変変変変わらないですがわらないですがわらないですがわらないですが、、、、実際実際実際実際ににににコマンドコマンドコマンドコマンドでもでもでもでも大大大大きくはきくはきくはきくは変変変変わらないですがわらないですがわらないですがわらないですが、、、、実際実際実際実際ににににコマンドコマンドコマンドコマンド
をををを使用使用使用使用するするするする場合場合場合場合はそれぞれのはそれぞれのはそれぞれのはそれぞれのをををを使用使用使用使用するするするする場合場合場合場合はそれぞれのはそれぞれのはそれぞれのはそれぞれのOSOSOSOSOSOSOSOSにににに付属付属付属付属しているしているしているしているにににに付属付属付属付属しているしているしているしている
manualmanualmanualmanualmanualmanualmanualmanualをををを参照参照参照参照してくださいしてくださいしてくださいしてくださいをををを参照参照参照参照してくださいしてくださいしてくださいしてください

使用使用使用使用するするするするソフトウェアソフトウェアソフトウェアソフトウェアははははオープンソースオープンソースオープンソースオープンソースをををを想定想定想定想定していしていしていしてい使用使用使用使用するするするするソフトウェアソフトウェアソフトウェアソフトウェアははははオープンソースオープンソースオープンソースオープンソースをををを想定想定想定想定していしていしていしてい
ますますますますますますますます
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AgendaAgendaAgendaAgendaAgendaAgendaAgendaAgendaAgendaAgendaAgendaAgenda

ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識

ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備

解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール

HDDHDDHDDHDDHDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性データデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性

総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール

不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断

リスクリスクリスクリスクのののの発見発見発見発見リスクリスクリスクリスクのののの発見発見発見発見

最後最後最後最後にににに最後最後最後最後にににに

不正侵入をどうやって

特定するか

不正発見の考え方
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ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識
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ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識

簡単簡単簡単簡単にににに前提知識前提知識前提知識前提知識のおさらいのおさらいのおさらいのおさらい簡単簡単簡単簡単にににに前提知識前提知識前提知識前提知識のおさらいのおさらいのおさらいのおさらい
– 不正侵入不正侵入不正侵入不正侵入をををを受受受受けたけたけたけたディスクディスクディスクディスクのののの解析解析解析解析をををを行行行行うにあたってうにあたってうにあたってうにあたって知知知知っておいたっておいたっておいたっておいた方方方方

がよいことがよいことがよいことがよいこと

パーティションパーティションパーティションパーティションのののの基本基本基本基本パーティションパーティションパーティションパーティションのののの基本基本基本基本

UNIXUNIXUNIXUNIXUNIXUNIXUNIXUNIXファイルシステムファイルシステムファイルシステムファイルシステムのののの基本基本基本基本ファイルシステムファイルシステムファイルシステムファイルシステムのののの基本基本基本基本

mac timemac timemac timemac timemac timemac timemac timemac time

ファイルファイルファイルファイルがががが消消消消されるとどうなるかされるとどうなるかされるとどうなるかされるとどうなるかファイルファイルファイルファイルがががが消消消消されるとどうなるかされるとどうなるかされるとどうなるかされるとどうなるか

ファイルファイルファイルファイル情報保存情報保存情報保存情報保存のためののためののためののためのベカラズベカラズベカラズベカラズ集集集集ファイルファイルファイルファイル情報保存情報保存情報保存情報保存のためののためののためののためのベカラズベカラズベカラズベカラズ集集集集

作業作業作業作業のののの流流流流れれれれ作業作業作業作業のののの流流流流れれれれ
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ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識

パーティションパーティションパーティションパーティションのののの基本基本基本基本パーティションパーティションパーティションパーティションのののの基本基本基本基本
– パーティションパーティションパーティションパーティション

11111111本本本本ののののディスクディスクディスクディスクをををを論理的論理的論理的論理的にににに分割分割分割分割してしてしてして見見見見せるせるせるせる本本本本ののののディスクディスクディスクディスクをををを論理的論理的論理的論理的にににに分割分割分割分割してしてしてして見見見見せるせるせるせる

特定特定特定特定のののの領域領域領域領域ににににデータデータデータデータをををを集中集中集中集中させさせさせさせ、、、、管理管理管理管理のののの容易容易容易容易さやさやさやさやアクセスアクセスアクセスアクセス速度速度速度速度のののの向上向上向上向上をををを図図図図るるるる特定特定特定特定のののの領域領域領域領域ににににデータデータデータデータをををを集中集中集中集中させさせさせさせ、、、、管理管理管理管理のののの容易容易容易容易さやさやさやさやアクセスアクセスアクセスアクセス速度速度速度速度のののの向上向上向上向上をををを図図図図るるるる

起動時起動時起動時起動時にににに読読読読みみみみ込込込込まれるまれるまれるまれる領域領域領域領域（（（（起動時起動時起動時起動時にににに読読読読みみみみ込込込込まれるまれるまれるまれる領域領域領域領域（（（（MBR)MBR)MBR)MBR)MBR)MBR)MBR)MBR)のののの中中中中にににに定義定義定義定義されているされているされているされているのののの中中中中にににに定義定義定義定義されているされているされているされている

プライマリプライマリプライマリプライマリがががが４４４４領域確保可能領域確保可能領域確保可能領域確保可能なのはなのはなのはなのはプライマリプライマリプライマリプライマリがががが４４４４領域確保可能領域確保可能領域確保可能領域確保可能なのはなのはなのはなのは11111111パーティションパーティションパーティションパーティションあたりあたりあたりあたりパーティションパーティションパーティションパーティションあたりあたりあたりあたり1616161616161616bytebytebytebytebytebytebytebyte必要必要必要必要でででで、、、、エントリエントリエントリエントリがががが必要必要必要必要でででで、、、、エントリエントリエントリエントリがががが6464646464646464bytebytebytebytebytebytebytebyte分分分分しししし分分分分しししし
かないためかないためかないためかないため。。。。それそれそれそれ以上以上以上以上はははは拡張拡張拡張拡張パーティションパーティションパーティションパーティションとなるとなるとなるとなるかないためかないためかないためかないため。。。。それそれそれそれ以上以上以上以上はははは拡張拡張拡張拡張パーティションパーティションパーティションパーティションとなるとなるとなるとなる

FDFDFDFDFDFDFDFD等等等等はこのはこのはこのはこの領域領域領域領域ににににデータデータデータデータがかかれていないがかかれていないがかかれていないがかかれていない等等等等はこのはこのはこのはこの領域領域領域領域ににににデータデータデータデータがかかれていないがかかれていないがかかれていないがかかれていない

ディスクディスクディスクディスクをををを複数複数複数複数パーティションパーティションパーティションパーティションまとめてまとめてまとめてまとめてバックアップバックアップバックアップバックアップしたしたしたした場合場合場合場合、、、、ファイルシステムファイルシステムファイルシステムファイルシステムとしてとしてとしてとして読読読読みみみみ出出出出すすすすディスクディスクディスクディスクをををを複数複数複数複数パーティションパーティションパーティションパーティションまとめてまとめてまとめてまとめてバックアップバックアップバックアップバックアップしたしたしたした場合場合場合場合、、、、ファイルシステムファイルシステムファイルシステムファイルシステムとしてとしてとしてとして読読読読みみみみ出出出出すすすす
にはにはにはにはパーティションパーティションパーティションパーティション情報情報情報情報がががが必要必要必要必要（（（（後述後述後述後述））））にはにはにはにはパーティションパーティションパーティションパーティション情報情報情報情報がががが必要必要必要必要（（（（後述後述後述後述））））

起動コード

パーティションテーブル

エントリ（64byte） 0x550xAA

MBR

0000h

01F0h

0h Fh

01C0h
01B0h

partition１
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333

222

111

ccc

bbb

aaa

ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識

UNIXUNIXUNIXUNIXUNIXUNIXUNIXUNIXファイルシステムファイルシステムファイルシステムファイルシステムのののの基本基本基本基本ファイルシステムファイルシステムファイルシステムファイルシステムのののの基本基本基本基本
– inodeinodeinodeinodeをををを使使使使ったったったった参照方式参照方式参照方式参照方式のののの概念図概念図概念図概念図

ディレクトリディレクトリディレクトリディレクトリ ////foo/barfoo/barfoo/barfoo/bar

Filename inode

data block #s

access perms

file size

file/directory/etc

ref. count

mactime

owner/group ID

inode 333inode 333inode 333inode 333

data block

data block

data block

data block

data block

data block

data block

data blocksdata blocksdata blocksdata blocks

444ddd

555eee

666fff

※サイズの大きなファイルは

間接参照される



IIJ Technology Inc.   

Copyright © 2005  IIJ Technology Inc., All rights reserved. 8

ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識

mactimemactimemactimemactimemactimemactimemactimemactime
– ファイルファイルファイルファイルにににに関関関関するするするする操作操作操作操作がががが行行行行われたわれたわれたわれた場合場合場合場合にににに変更変更変更変更されるされるされるされる時刻情報時刻情報時刻情報時刻情報

mtime(time of last modification)mtime(time of last modification)mtime(time of last modification)mtime(time of last modification)mtime(time of last modification)mtime(time of last modification)mtime(time of last modification)mtime(time of last modification)

– 書書書書きききき込込込込みみみみ、、、、ディレクトリエントリディレクトリエントリディレクトリエントリディレクトリエントリのののの作成作成作成作成、、、、削除等削除等削除等削除等

atime(time of last access)atime(time of last access)atime(time of last access)atime(time of last access)atime(time of last access)atime(time of last access)atime(time of last access)atime(time of last access)

– 読読読読みみみみ込込込込みみみみ、、、、実行実行実行実行、、、、ディレクトリエントリディレクトリエントリディレクトリエントリディレクトリエントリののののルックアップルックアップルックアップルックアップ等等等等

ctime(time of last status change)ctime(time of last status change)ctime(time of last status change)ctime(time of last status change)ctime(time of last status change)ctime(time of last status change)ctime(time of last status change)ctime(time of last status change)

– ファイルオーナーファイルオーナーファイルオーナーファイルオーナー、、、、パーミッションパーミッションパーミッションパーミッション変更等変更等変更等変更等

– 残念残念残念残念ながらながらながらながら、、、、必必必必ずしもずしもずしもずしも信用信用信用信用できるものではないできるものではないできるものではないできるものではない

mactimemactimemactimemactimemactimemactimemactimemactimeはははは上書上書上書上書きはきはきはきは可能可能可能可能はははは上書上書上書上書きはきはきはきは可能可能可能可能

最後最後最後最後にににに操作操作操作操作されたされたされたされた時間時間時間時間しかしかしかしか残残残残らないらないらないらない最後最後最後最後にににに操作操作操作操作されたされたされたされた時間時間時間時間しかしかしかしか残残残残らないらないらないらない

– つまりつまりつまりつまり、、、、履歴履歴履歴履歴がががが残残残残るるるる訳訳訳訳ではないではないではないではない

時間時間時間時間がたてばがたてばがたてばがたてば上書上書上書上書きされてきされてきされてきされて古古古古いいいい時刻情報時刻情報時刻情報時刻情報はははは消消消消えゆくえゆくえゆくえゆく時間時間時間時間がたてばがたてばがたてばがたてば上書上書上書上書きされてきされてきされてきされて古古古古いいいい時刻情報時刻情報時刻情報時刻情報はははは消消消消えゆくえゆくえゆくえゆく
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ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識

ファイルファイルファイルファイルがががが消消消消されるとどうなるかされるとどうなるかされるとどうなるかされるとどうなるかファイルファイルファイルファイルがががが消消消消されるとどうなるかされるとどうなるかされるとどうなるかされるとどうなるか
– ディレクトリディレクトリディレクトリディレクトリ情報情報情報情報

unallocated unallocated unallocated unallocated unallocated unallocated unallocated unallocated マークマークマークマークがつくがつくがつくがつくマークマークマークマークがつくがつくがつくがつく

ファイルファイルファイルファイル名名名名ととととファイルファイルファイルファイル名名名名ととととinodeinodeinodeinodeinodeinodeinodeinode番号番号番号番号はそのままはそのままはそのままはそのまま番号番号番号番号はそのままはそのままはそのままはそのまま

– ファイルファイルファイルファイルのののの属性情報属性情報属性情報属性情報

unallocatedunallocatedunallocatedunallocatedunallocatedunallocatedunallocatedunallocatedマークマークマークマークがつくがつくがつくがつくマークマークマークマークがつくがつくがつくがつく

ctimectimectimectimectimectimectimectimeにににに削除時刻削除時刻削除時刻削除時刻がががが書書書書かれるかれるかれるかれるにににに削除時刻削除時刻削除時刻削除時刻がががが書書書書かれるかれるかれるかれる

参照回数参照回数参照回数参照回数がががが００００になるになるになるになる参照回数参照回数参照回数参照回数がががが００００になるになるになるになる

オーナーオーナーオーナーオーナー、、、、パーミッションパーミッションパーミッションパーミッション、、、、サイズサイズサイズサイズ等等等等のののの情報情報情報情報はそのままはそのままはそのままはそのままオーナーオーナーオーナーオーナー、、、、パーミッションパーミッションパーミッションパーミッション、、、、サイズサイズサイズサイズ等等等等のののの情報情報情報情報はそのままはそのままはそのままはそのまま

– データデータデータデータそのものそのものそのものそのもの

unallocatedunallocatedunallocatedunallocatedunallocatedunallocatedunallocatedunallocatedされてそのままされてそのままされてそのままされてそのまま残残残残るるるるされてそのままされてそのままされてそのままされてそのまま残残残残るるるる

ファイルファイルファイルファイルがががが消消消消されたされたされたされた直後直後直後直後であればであればであればであれば、、、、多多多多くのくのくのくの情報情報情報情報はははは残残残残っっっっファイルファイルファイルファイルがががが消消消消されたされたされたされた直後直後直後直後であればであればであればであれば、、、、多多多多くのくのくのくの情報情報情報情報はははは残残残残っっっっ
たままとなるたままとなるたままとなるたままとなるたままとなるたままとなるたままとなるたままとなる

※※※※LinuxLinuxLinuxLinuxのののの場合場合場合場合※※※※LinuxLinuxLinuxLinuxのののの場合場合場合場合
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ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識

ファイルファイルファイルファイル情報保存情報保存情報保存情報保存のためののためののためののためのベカラズベカラズベカラズベカラズ集集集集ファイルファイルファイルファイル情報保存情報保存情報保存情報保存のためののためののためののためのベカラズベカラズベカラズベカラズ集集集集
– コマンドコマンドコマンドコマンドをををを実行実行実行実行しないしないしないしない

コマンドコマンドコマンドコマンドがががが不正不正不正不正ななななプログラムプログラムプログラムプログラムにににに置置置置きききき換換換換えられているえられているえられているえられている可能性可能性可能性可能性ありありありありコマンドコマンドコマンドコマンドがががが不正不正不正不正ななななプログラムプログラムプログラムプログラムにににに置置置置きききき換換換換えられているえられているえられているえられている可能性可能性可能性可能性ありありありあり

– リブートリブートリブートリブートしないしないしないしない

再起動時再起動時再起動時再起動時にににに何何何何がががが起起起起きるかわからないきるかわからないきるかわからないきるかわからない再起動時再起動時再起動時再起動時にににに何何何何がががが起起起起きるかわからないきるかわからないきるかわからないきるかわからない

– 再再再再インストールインストールインストールインストールしないしないしないしない

侵入侵入侵入侵入のののの痕跡痕跡痕跡痕跡がわからなくなるがわからなくなるがわからなくなるがわからなくなる（（（（特特特特にににに上書上書上書上書されるとされるとされるとされるとアウトアウトアウトアウト））））侵入侵入侵入侵入のののの痕跡痕跡痕跡痕跡がわからなくなるがわからなくなるがわからなくなるがわからなくなる（（（（特特特特にににに上書上書上書上書されるとされるとされるとされるとアウトアウトアウトアウト））））

– 電源電源電源電源をををを抜抜抜抜かないかないかないかない

揮発情報揮発情報揮発情報揮発情報がががが完全完全完全完全にににに消消消消えるえるえるえる揮発情報揮発情報揮発情報揮発情報がががが完全完全完全完全にににに消消消消えるえるえるえる

発見発見発見発見したしたしたした状態状態状態状態をををを可能可能可能可能なななな限限限限りりりり発見発見発見発見したしたしたした状態状態状態状態をををを可能可能可能可能なななな限限限限りりりり

保存保存保存保存することをすることをすることをすることを心心心心がけるがけるがけるがける保存保存保存保存することをすることをすることをすることを心心心心がけるがけるがけるがける

※被害拡大防止の観点で見ると、そうではないときも多々ある
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ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識ディスクディスクディスクディスク解析解析解析解析のののの前提知識前提知識前提知識前提知識

作業作業作業作業のおおまかなのおおまかなのおおまかなのおおまかな流流流流れれれれ作業作業作業作業のおおまかなのおおまかなのおおまかなのおおまかな流流流流れれれれ
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ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備

ディスクディスクディスクディスクのののの解析解析解析解析でわかるでわかるでわかるでわかるディスクディスクディスクディスクのののの解析解析解析解析でわかるでわかるでわかるでわかるかもしれないかもしれないかもしれないかもしれないかもしれないかもしれないかもしれないかもしれないことことことことことことことこと
– プログラムプログラムプログラムプログラムややややファイルファイルファイルファイルのののの改改改改ざんのざんのざんのざんの有無有無有無有無

– 不正不正不正不正ななななデータデータデータデータややややプログラムプログラムプログラムプログラムのののの有無有無有無有無

– 削除削除削除削除されたされたされたされたファイルファイルファイルファイルのののの復旧復旧復旧復旧

– 時系列時系列時系列時系列でのでのでのでのファイルファイルファイルファイル操作履歴操作履歴操作履歴操作履歴

– 特定特定特定特定ののののキーワードキーワードキーワードキーワードやややや図形図形図形図形のののの有無有無有無有無

– 一部一部一部一部プログラムプログラムプログラムプログラムのののの操作履歴操作履歴操作履歴操作履歴

これこれこれこれ以上以上以上以上のことをのことをのことをのことを知知知知りたいのであればりたいのであればりたいのであればりたいのであれば、、、、他他他他のののの方法方法方法方法をををを併併併併これこれこれこれ以上以上以上以上のことをのことをのことをのことを知知知知りたいのであればりたいのであればりたいのであればりたいのであれば、、、、他他他他のののの方法方法方法方法をををを併併併併
用用用用するするするする用用用用するするするする
– ネットワークネットワークネットワークネットワークのののの記録記録記録記録

– 聞聞聞聞きききき込込込込みみみみ ・・・・・・・・・・・・等等等等
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ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備

調査作業用調査作業用調査作業用調査作業用のののの環境環境環境環境調査作業用調査作業用調査作業用調査作業用のののの環境環境環境環境
– 調査調査調査調査するためのするためのするためのするためのPCPCPCPCはははは安全安全安全安全でなければならないでなければならないでなければならないでなければならない

OSOSOSOSOSOSOSOSののののハードニングハードニングハードニングハードニングののののハードニングハードニングハードニングハードニング

最新最新最新最新パッチパッチパッチパッチのののの適用適用適用適用最新最新最新最新パッチパッチパッチパッチのののの適用適用適用適用

rootkitrootkitrootkitrootkitrootkitrootkitrootkitrootkitののののチェックチェックチェックチェックののののチェックチェックチェックチェック

– ディスクディスクディスクディスクのののの吸出吸出吸出吸出しからしからしからしから調査調査調査調査までまでまでまで孤立孤立孤立孤立したしたしたしたネットワークネットワークネットワークネットワーク内内内内でででで行行行行えるとえるとえるとえると吉吉吉吉

– CDCDCDCD----ROMROMROMROMからからからから起動起動起動起動するするするするForensicForensicForensicForensic専用専用専用専用LinuxLinuxLinuxLinuxなどをなどをなどをなどを使使使使うううう方法方法方法方法もあるもあるもあるもある

Helix Helix Helix Helix Helix Helix Helix Helix （（（（（（（（おすすめおすすめおすすめおすすめおすすめおすすめおすすめおすすめ））））））））

F.I.R.E.F.I.R.E.F.I.R.E.F.I.R.E.F.I.R.E.F.I.R.E.F.I.R.E.F.I.R.E.

Penguin Sleuth KitPenguin Sleuth KitPenguin Sleuth KitPenguin Sleuth KitPenguin Sleuth KitPenguin Sleuth KitPenguin Sleuth KitPenguin Sleuth Kit

– 調査作業用調査作業用調査作業用調査作業用PCPCPCPCははははハイスペックハイスペックハイスペックハイスペックなものがなものがなものがなものが望望望望ましいましいましいましい

データデータデータデータ量量量量ははははデータデータデータデータ量量量量はははは22222222倍倍倍倍、、、、倍倍倍倍、、、、33333333倍倍倍倍にににに膨膨膨膨れるれるれるれる倍倍倍倍にににに膨膨膨膨れるれるれるれる

調
査
環
境

調
査
環
境

調
査
環
境

調
査
環
境
のののの
準
備
準
備
準
備
準
備

調
査
環
境

調
査
環
境

調
査
環
境

調
査
環
境
のののの
準
備
準
備
準
備
準
備

調
査
環
境

調
査
環
境

調
査
環
境

調
査
環
境
のののの
準
備
準
備
準
備
準
備

バ
ッ
ク
ア
ッ
プ
を
マ
ウ
ン
ト

デ
ィ
ス
ク
の
バ
ッ
ク
ア
ッ
プ

各
種
ロ
グ
の
吸
出
し

デ
ィ
ス
ク
解
析
ツ
ー
ル

調査対象PC

ハイスペック

セキュア

調査作業用PC

さわらない

調査

データ吸出し
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チェックサムチェックサムチェックサムチェックサムチェックサムチェックサムチェックサムチェックサム
– システムファイルシステムファイルシステムファイルシステムファイルがががが改改改改ざんされていないかのざんされていないかのざんされていないかのざんされていないかのチェックチェックチェックチェックにににに使用使用使用使用するするするする

– 以下以下以下以下のようなのようなのようなのようなチェックチェックチェックチェック方法方法方法方法をををを使使使使うううう

インストールインストールインストールインストール後後後後ののののインストールインストールインストールインストール後後後後ののののMD5MD5MD5MD5MD5MD5MD5MD5をををを保存保存保存保存しておくしておくしておくしておくをををを保存保存保存保存しておくしておくしておくしておく

– 例例例例：：：： find / find / find / find / ¥¥¥¥( ( ( ( ----fstype devpts fstype devpts fstype devpts fstype devpts ----o o o o ----fstype iso9660 fstype iso9660 fstype iso9660 fstype iso9660 ・・・・・・・・・・・・ ¥¥¥¥) ) ) ) ----prune prune prune prune ----o o o o ----type f type f type f type f ----exec exec exec exec 
md5sum {} md5sum {} md5sum {} md5sum {} ¥¥¥¥; ; ; ; 

RDS(Reference Data Set)RDS(Reference Data Set)RDS(Reference Data Set)RDS(Reference Data Set)RDS(Reference Data Set)RDS(Reference Data Set)RDS(Reference Data Set)RDS(Reference Data Set)等等等等をををを利用利用利用利用するするするする等等等等をををを利用利用利用利用するするするする

– isoisoisoiso形式形式形式形式なのでなのでなのでなのでマウントマウントマウントマウントしてしてしてしてファイルファイルファイルファイル NSRLFile.txtNSRLFile.txtNSRLFile.txtNSRLFile.txtをををを読読読読めるようにしておくめるようにしておくめるようにしておくめるようにしておく

RedHatRedHatRedHatRedHatRedHatRedHatRedHatRedHat等等等等であればであればであればであれば等等等等であればであればであればであればrpmrpmrpmrpmrpmrpmrpmrpmコマンドコマンドコマンドコマンドをををを使用使用使用使用するするするするコマンドコマンドコマンドコマンドをををを使用使用使用使用するするするする
– rpm rpm rpm rpm ----checksig packagefilechecksig packagefilechecksig packagefilechecksig packagefile
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NSRLNSRLNSRLNSRLののののWebWebWebWeb

（（（（RDSRDSRDSRDSががががダウンロードダウンロードダウンロードダウンロードできるできるできるできる））））

NSRLNSRLNSRLNSRLののののWebWebWebWeb

（（（（RDSRDSRDSRDSががががダウンロードダウンロードダウンロードダウンロードできるできるできるできる））））
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作業用作業用作業用作業用ユーティリティユーティリティユーティリティユーティリティのののの導入導入導入導入作業用作業用作業用作業用ユーティリティユーティリティユーティリティユーティリティのののの導入導入導入導入
– ネットワークネットワークネットワークネットワーク経由経由経由経由ののののデータデータデータデータ送受信送受信送受信送受信にににに使用使用使用使用

netcatnetcatnetcatnetcatnetcatnetcatnetcatnetcat

– ネットワークネットワークネットワークネットワーク経由経由経由経由ののののデータデータデータデータ読読読読みみみみ書書書書ききききツールツールツールツール

– コマンドコマンドコマンドコマンドのののの汚染汚染汚染汚染チェックチェックチェックチェックにににに使用使用使用使用

chkrootkit / rkhunterchkrootkit / rkhunterchkrootkit / rkhunterchkrootkit / rkhunterchkrootkit / rkhunterchkrootkit / rkhunterchkrootkit / rkhunterchkrootkit / rkhunter

– rootkitrootkitrootkitrootkitのののの検出検出検出検出ツールツールツールツール

– ディスクデータディスクデータディスクデータディスクデータのののの分類分類分類分類にににに使用使用使用使用

TCT (The CoronerTCT (The CoronerTCT (The CoronerTCT (The CoronerTCT (The CoronerTCT (The CoronerTCT (The CoronerTCT (The Coroner’’s Toolkit) / sleuthkits Toolkit) / sleuthkits Toolkit) / sleuthkits Toolkit) / sleuthkits Toolkit) / sleuthkits Toolkit) / sleuthkits Toolkit) / sleuthkits Toolkit) / sleuthkit（（（（おすすめおすすめおすすめおすすめ））））

– ディスクイメージディスクイメージディスクイメージディスクイメージからからからからファイルデータファイルデータファイルデータファイルデータのののの分類分類分類分類ツールツールツールツール

– 解析操作性向上解析操作性向上解析操作性向上解析操作性向上のためにのためにのためにのために使用使用使用使用

autopsyautopsyautopsyautopsyautopsyautopsyautopsyautopsy

– フォレンジックブラウザフォレンジックブラウザフォレンジックブラウザフォレンジックブラウザ（（（（おすすめおすすめおすすめおすすめ））））
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ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備

ディスクイメージディスクイメージディスクイメージディスクイメージのののの取得取得取得取得ディスクイメージディスクイメージディスクイメージディスクイメージのののの取得取得取得取得
– 被害被害被害被害をををを受受受受けたけたけたけたディスクディスクディスクディスクをそのままをそのままをそのままをそのまま操作操作操作操作してしまうとしてしまうとしてしまうとしてしまうと、、、、情報情報情報情報がががが変更変更変更変更されてしまうされてしまうされてしまうされてしまう

ためためためため、、、、複製複製複製複製したしたしたしたディスクディスクディスクディスクをををを解析解析解析解析するするするする

– 複製方法複製方法複製方法複製方法

専用専用専用専用ハードウェアハードウェアハードウェアハードウェアをををを使用使用使用使用してしてしてして複製複製複製複製をををを行行行行うううう専用専用専用専用ハードウェアハードウェアハードウェアハードウェアをををを使用使用使用使用してしてしてして複製複製複製複製をををを行行行行うううう

ソフトウェアソフトウェアソフトウェアソフトウェアをををを使用使用使用使用してしてしてして複製複製複製複製をををを行行行行ううううソフトウェアソフトウェアソフトウェアソフトウェアをををを使用使用使用使用してしてしてして複製複製複製複製をををを行行行行うううう

– dddddddd

ほとんどのほとんどのほとんどのほとんどのUNIXUNIXUNIXUNIXにににに標準標準標準標準ででででインストールインストールインストールインストールされているされているされているされている。（。（。（。（おすすめおすすめおすすめおすすめ））））

– sddsddsddsdd

多機能版多機能版多機能版多機能版dddddddd。。。。フォレンジックツールフォレンジックツールフォレンジックツールフォレンジックツールででででサポートサポートサポートサポートされるされるされるされる

– dcfldddcfldddcfldddcfldd

US DoDUS DoDUS DoDUS DoD拡張版拡張版拡張版拡張版dddddddd
※※※※DCFL = DoD Computer Forensic LaboratoryDCFL = DoD Computer Forensic LaboratoryDCFL = DoD Computer Forensic LaboratoryDCFL = DoD Computer Forensic Laboratory

ディスクディスクディスクディスク全体全体全体全体ををををバックアップバックアップバックアップバックアップディスクディスクディスクディスク全体全体全体全体ををををバックアップバックアップバックアップバックアップ

dd if=/dev/hda of=image.dd conv=noerrordd if=/dev/hda of=image.dd conv=noerrordd if=/dev/hda of=image.dd conv=noerrordd if=/dev/hda of=image.dd conv=noerror

必要必要必要必要ななななパーティションパーティションパーティションパーティションのみをのみをのみをのみをバックアップバックアップバックアップバックアップ必要必要必要必要ななななパーティションパーティションパーティションパーティションのみをのみをのみをのみをバックアップバックアップバックアップバックアップ

dd if=/dev/hdaX of=imageX.dd conv=noerrordd if=/dev/hdaX of=imageX.dd conv=noerrordd if=/dev/hdaX of=imageX.dd conv=noerrordd if=/dev/hdaX of=imageX.dd conv=noerror
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ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備

ディスクディスクディスクディスクののののマウントマウントマウントマウントディスクディスクディスクディスクののののマウントマウントマウントマウント
– ddddddddでででで取得取得取得取得したしたしたしたイメージイメージイメージイメージはそのままでははそのままでははそのままでははそのままではファイルシステムファイルシステムファイルシステムファイルシステムとしてとしてとしてとして読読読読みみみみ出出出出せないせないせないせない。。。。

ddddddddイメージイメージイメージイメージををををローカルローカルローカルローカルににににマウントマウントマウントマウントすることですることですることですることでアクセスアクセスアクセスアクセス可能可能可能可能となるとなるとなるとなる

– 例例例例：：：：EXT3EXT3EXT3EXT3ののののディスクディスクディスクディスクにににに含含含含まれるまれるまれるまれる１１１１パーティションパーティションパーティションパーティションををををddddddddででででimage.ddimage.ddimage.ddimage.ddというというというというファイファイファイファイ
ルルルル名名名名ででででダンプダンプダンプダンプしししし、、、、それをそれをそれをそれを////mntmntmntmntににににマウントマウントマウントマウントするするするする場合場合場合場合

mount mount mount mount mount mount mount mount --------t ext3 t ext3 t ext3 t ext3 t ext3 t ext3 t ext3 t ext3 --------o loop,ro /tmp/image.dd /mnto loop,ro /tmp/image.dd /mnto loop,ro /tmp/image.dd /mnto loop,ro /tmp/image.dd /mnto loop,ro /tmp/image.dd /mnto loop,ro /tmp/image.dd /mnto loop,ro /tmp/image.dd /mnto loop,ro /tmp/image.dd /mnt

– 複数複数複数複数ののののパーティションパーティションパーティションパーティションをまとめてをまとめてをまとめてをまとめてddddddddしたしたしたした場合場合場合場合ははははlosetuplosetuplosetuplosetupしてからしてからしてからしてからmountmountmountmountするするするする

losetup losetup losetup losetup losetup losetup losetup losetup --------o ClinderNo /dev/loopX image.ddo ClinderNo /dev/loopX image.ddo ClinderNo /dev/loopX image.ddo ClinderNo /dev/loopX image.ddo ClinderNo /dev/loopX image.ddo ClinderNo /dev/loopX image.ddo ClinderNo /dev/loopX image.ddo ClinderNo /dev/loopX image.dd

mount mount mount mount mount mount mount mount --------t ext3 t ext3 t ext3 t ext3 t ext3 t ext3 t ext3 t ext3 --------o ro,nodev,noexec /dev/loopX /mnto ro,nodev,noexec /dev/loopX /mnto ro,nodev,noexec /dev/loopX /mnto ro,nodev,noexec /dev/loopX /mnto ro,nodev,noexec /dev/loopX /mnto ro,nodev,noexec /dev/loopX /mnto ro,nodev,noexec /dev/loopX /mnto ro,nodev,noexec /dev/loopX /mnt

– パーティションパーティションパーティションパーティションがががが始始始始まるまるまるまるシリンダーシリンダーシリンダーシリンダー番号番号番号番号がががが必要必要必要必要

– fdisk fdisk fdisk fdisk ----lu image.ddlu image.ddlu image.ddlu image.dd等等等等でででで調調調調べるべるべるべる

– インストールインストールインストールインストール時時時時にににに記録記録記録記録しておくしておくしておくしておく

※ autopsyを使用する（後述）場合は

パーティションごとにファイルが別に

見える必要がある
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ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備ディスクディスクディスクディスク解析解析解析解析にににに必要必要必要必要なななな準備準備準備準備

各種各種各種各種ログログログログのののの吸出吸出吸出吸出しししし各種各種各種各種ログログログログのののの吸出吸出吸出吸出しししし
– 前前前前セッションセッションセッションセッション「「「「ログログログログ管理管理管理管理・・・・解析解析解析解析」」」」をごをごをごをご覧覧覧覧くださいくださいくださいください ::::----))))
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解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール

sleuthkitsleuthkitsleuthkitsleuthkitsleuthkitsleuthkitsleuthkitsleuthkit
– ディスクディスクディスクディスク解析解析解析解析をををを効率的効率的効率的効率的にににに行行行行うためのうためのうためのうためのソフトソフトソフトソフト

– TCTTCTTCTTCT（（（（The CoronerThe CoronerThe CoronerThe Coroner’s Toolkits Toolkits Toolkits Toolkit））））ををををベースベースベースベースとしているとしているとしているとしている

– ディスクディスクディスクディスクののののダンプファイルダンプファイルダンプファイルダンプファイルをををを解析解析解析解析するためのするためのするためのするためのコマンドコマンドコマンドコマンド群群群群

– そのそのそのその他他他他のののの解析解析解析解析ツールツールツールツールののののベースベースベースベースとなることがとなることがとなることがとなることが多多多多いいいい
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解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール

autopsyautopsyautopsyautopsyautopsyautopsyautopsyautopsy
– ディスクディスクディスクディスクのののの解析解析解析解析ツールツールツールツール。。。。sleuthkitsleuthkitsleuthkitsleuthkitののののフロントエンドフロントエンドフロントエンドフロントエンド

– autopsyautopsyautopsyautopsy操作手順操作手順操作手順操作手順

1.1.1.1.1.1.1.1. 調査調査調査調査ケースケースケースケースのののの作成作成作成作成調査調査調査調査ケースケースケースケースのののの作成作成作成作成

2.2.2.2.2.2.2.2. 調査調査調査調査ケースケースケースケースへへへへ対象対象対象対象ホストホストホストホストのののの追加追加追加追加調査調査調査調査ケースケースケースケースへへへへ対象対象対象対象ホストホストホストホストのののの追加追加追加追加

3.3.3.3.3.3.3.3. 対象対象対象対象ホストホストホストホストへへへへ調査調査調査調査ディスクイメージディスクイメージディスクイメージディスクイメージをををを追加追加追加追加対象対象対象対象ホストホストホストホストへへへへ調査調査調査調査ディスクイメージディスクイメージディスクイメージディスクイメージをををを追加追加追加追加

4.4.4.4.4.4.4.4. タイムラインタイムラインタイムラインタイムラインのののの作成作成作成作成ととととファイルファイルファイルファイル解析解析解析解析タイムラインタイムラインタイムラインタイムラインのののの作成作成作成作成ととととファイルファイルファイルファイル解析解析解析解析

ケースケースケースケースのののの作成作成作成作成ケースケースケースケースのののの作成作成作成作成ケースケースケースケースのののの作成作成作成作成

ホストホストホストホストのののの追加追加追加追加ホストホストホストホストのののの追加追加追加追加ホストホストホストホストのののの追加追加追加追加 ホストホストホストホストのののの追加追加追加追加ホストホストホストホストのののの追加追加追加追加ホストホストホストホストのののの追加追加追加追加ホストホストホストホストのののの追加追加追加追加ホストホストホストホストのののの追加追加追加追加ホストホストホストホストのののの追加追加追加追加
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イメージイメージイメージイメージイメージイメージイメージイメージ
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解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール

autopsyautopsyautopsyautopsyautopsyautopsyautopsyautopsy
– インストールインストールインストールインストール

Sleuthkitがインストール

されているpathを入力

NSRLが展開されている

Pathを入力
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解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール

autopsyautopsyautopsyautopsyautopsyautopsyautopsyautopsy
– インターフェースインターフェースインターフェースインターフェースははははブラウザブラウザブラウザブラウザをををを使用使用使用使用

– ランダムランダムランダムランダムなななな数字列数字列数字列数字列ははははautopsyautopsyautopsyautopsyをををを起動起動起動起動するするするする毎毎毎毎にににに変変変変わるわるわるわる

autopsyが起動するポート アクセス許可するアドレス

このURLにアクセス
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解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール

autopsyautopsyautopsyautopsyautopsyautopsyautopsyautopsy
– autopsyautopsyautopsyautopsy起動画面起動画面起動画面起動画面

ここからスタート
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解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール

autopsyautopsyautopsyautopsyautopsyautopsyautopsyautopsyへのへのへのへの登録登録登録登録へのへのへのへの登録登録登録登録

調査ケース名を入力

調査するアカウント

を入力

ケースの作成

１１１１）））） ケースケースケースケース作成作成作成作成１１１１））））１１１１）））） ケースケースケースケース作成作成作成作成ケースケースケースケース作成作成作成作成

２２２２）））） ホストホストホストホストのののの追加追加追加追加２２２２））））２２２２）））） ホストホストホストホストのののの追加追加追加追加ホストホストホストホストのののの追加追加追加追加

３３３３）））） イメージイメージイメージイメージのののの追加追加追加追加３３３３））））３３３３）））） イメージイメージイメージイメージのののの追加追加追加追加イメージイメージイメージイメージのののの追加追加追加追加

読み込むディスクデータのあった

ホスト名を入力

タイムゾーン

ログと実際の時間の

ずれを指定（秒単位） ホスト追加

ダンプしたディスク

イメージがあるパスを入力

イメージのファイル

システムを指定

イメージのマウント

ポイントを指定

イメージ追加
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autopsyautopsyautopsyautopsyautopsyautopsyautopsyautopsy
– ディレクトリディレクトリディレクトリディレクトリのののの復元復元復元復元

ファイル名検索

現在の作業

イメージをマウントしたディレクトリ

mactime

削除されたファイルの列挙
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解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール

autopsyautopsyautopsyautopsyautopsyautopsyautopsyautopsy
– 削除削除削除削除されたされたされたされたファイルファイルファイルファイル一覧一覧一覧一覧

ここを押す
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解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール

autopsyautopsyautopsyautopsyautopsyautopsyautopsyautopsy
– キーワードキーワードキーワードキーワード検索検索検索検索

キーワードキーワードキーワードキーワード検索検索検索検索はははは意外意外意外意外とととと困難困難困難困難キーワードキーワードキーワードキーワード検索検索検索検索はははは意外意外意外意外とととと困難困難困難困難

– キーワードキーワードキーワードキーワードをををを知知知知っているっているっているっている量量量量がそのままがそのままがそのままがそのまま調査調査調査調査のののの質質質質にににに結結結結びつくびつくびつくびつく

– 1111文字変更文字変更文字変更文字変更してあるだけでしてあるだけでしてあるだけでしてあるだけで検出検出検出検出できなくなるできなくなるできなくなるできなくなる可能性可能性可能性可能性

– ディスクディスクディスクディスク容量容量容量容量がががが大大大大きくなるほどきくなるほどきくなるほどきくなるほど検索時間検索時間検索時間検索時間がががが膨大膨大膨大膨大になるになるになるになる

30303030分分分分、、、、1111時間時間時間時間はすぐはすぐはすぐはすぐ過過過過ぎるぎるぎるぎる

– 力技力技力技力技でありでありでありであり、、、、あくまでもあくまでもあくまでもあくまでも補助的補助的補助的補助的なななな手段手段手段手段
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解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール

autopsyautopsyautopsyautopsyautopsyautopsyautopsyautopsy
– キーワードキーワードキーワードキーワード検索検索検索検索のののの結果例結果例結果例結果例

t0rnkit発見

ASCIIで表示
キーワード検索の

結果一覧
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解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール

autopsyautopsyautopsyautopsyautopsyautopsyautopsyautopsy
– タイムラインタイムラインタイムラインタイムライン（（（（時系列情報時系列情報時系列情報時系列情報））））のののの作成作成作成作成

– これがこれがこれがこれがメインメインメインメインのののの作業作業作業作業

– 時系列時系列時系列時系列のののの変化変化変化変化をををを追追追追うことでうことでうことでうことで不審不審不審不審なななな行動行動行動行動がないかどうかをがないかどうかをがないかどうかをがないかどうかを調調調調べるべるべるべる

タイムライン作成

イメージ選択

タイムライン作成

タイムライン作成ファイル選択

期間の設定

タイムラインのテキスト

出力ファイル名

ユーザ情報(passwd,group)のあるダンプイメージ
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解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール解析解析解析解析ツールツールツールツール

autopsyautopsyautopsyautopsyautopsyautopsyautopsyautopsy
– タイムラインタイムラインタイムラインタイムラインをををを読読読読むむむむ

全部で4日間分

時系列
時間

mactime group/owner

ファイル名
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今後今後今後今後のののの検討課題検討課題検討課題検討課題今後今後今後今後のののの検討課題検討課題検討課題検討課題
– データデータデータデータ量量量量のののの問題問題問題問題

現在現在現在現在ののののファイルファイルファイルファイル容量容量容量容量ではではではでは、、、、シーケンシャルシーケンシャルシーケンシャルシーケンシャルににににデータデータデータデータをををを処理処理処理処理するするするする現在現在現在現在ののののファイルファイルファイルファイル容量容量容量容量ではではではでは、、、、シーケンシャルシーケンシャルシーケンシャルシーケンシャルににににデータデータデータデータをををを処理処理処理処理するするするする
方式方式方式方式はははは限界限界限界限界方式方式方式方式はははは限界限界限界限界

検査検査検査検査をををを行行行行うためのうためのうためのうための検査検査検査検査をををを行行行行うためのうためのうためのうためのPCPCPCPCPCPCPCPCにににに対対対対するするするする要求要求要求要求スペックスペックスペックスペックがががが高高高高すぎるすぎるすぎるすぎる。。。。現実現実現実現実にににに対対対対するするするする要求要求要求要求スペックスペックスペックスペックがががが高高高高すぎるすぎるすぎるすぎる。。。。現実現実現実現実
にににに手手手手にににに入入入入るるるるにににに手手手手にににに入入入入るるるるPCPCPCPCPCPCPCPCではではではでは処理処理処理処理がががが遅遅遅遅くてくてくてくて時間時間時間時間がががが非常非常非常非常にかかるにかかるにかかるにかかるではではではでは処理処理処理処理がががが遅遅遅遅くてくてくてくて時間時間時間時間がががが非常非常非常非常にかかるにかかるにかかるにかかる

– 時刻時刻時刻時刻のののの精度精度精度精度のののの問題問題問題問題

DOS/VDOS/VDOS/VDOS/VDOS/VDOS/VDOS/VDOS/V機機機機ののののクロッククロッククロッククロックのののの精度精度精度精度がががが悪悪悪悪いいいい。。。。せめてせめてせめてせめて月月月月にににに数秒数秒数秒数秒ずれくらいずれくらいずれくらいずれくらい機機機機ののののクロッククロッククロッククロックのののの精度精度精度精度がががが悪悪悪悪いいいい。。。。せめてせめてせめてせめて月月月月にににに数秒数秒数秒数秒ずれくらいずれくらいずれくらいずれくらい
にしてにしてにしてにして欲欲欲欲しいしいしいしいにしてにしてにしてにして欲欲欲欲しいしいしいしい

– シグネチャシグネチャシグネチャシグネチャ

このこのこのこのコマンドコマンドコマンドコマンドをををを実行実行実行実行するとするとするとすると、、、、このこのこのこのタイミングタイミングタイミングタイミングでこのでこのでこのでこのファイルファイルファイルファイルがこうがこうがこうがこうこのこのこのこのコマンドコマンドコマンドコマンドをををを実行実行実行実行するとするとするとすると、、、、このこのこのこのタイミングタイミングタイミングタイミングでこのでこのでこのでこのファイルファイルファイルファイルがこうがこうがこうがこう
変更変更変更変更されるはずされるはずされるはずされるはず、、、、というようなまとまったというようなまとまったというようなまとまったというようなまとまったデータデータデータデータがががが必要必要必要必要変更変更変更変更されるはずされるはずされるはずされるはず、、、、というようなまとまったというようなまとまったというようなまとまったというようなまとまったデータデータデータデータがががが必要必要必要必要

ネットワークネットワークネットワークネットワークややややクライアントクライアントクライアントクライアントネットワークネットワークネットワークネットワークややややクライアントクライアントクライアントクライアントPCPCPCPCPCPCPCPCではではではでは実現実現実現実現できているできているできているできている（（（（ではではではでは実現実現実現実現できているできているできているできている（（（（IDSIDSIDSIDSIDSIDSIDSIDSとかとかとかとかウィウィウィウィとかとかとかとかウィウィウィウィ
ルススキャンルススキャンルススキャンルススキャン））））のでのでのでので、、、、そうそうそうそう難難難難しくはないはずしくはないはずしくはないはずしくはないはずルススキャンルススキャンルススキャンルススキャン））））のでのでのでので、、、、そうそうそうそう難難難難しくはないはずしくはないはずしくはないはずしくはないはず

ここをここをここをここをインテリジェントインテリジェントインテリジェントインテリジェントにににに処理処理処理処理してくれればしてくれればしてくれればしてくれれば、、、、作業量作業量作業量作業量はははは相当減相当減相当減相当減るるるるここをここをここをここをインテリジェントインテリジェントインテリジェントインテリジェントにににに処理処理処理処理してくれればしてくれればしてくれればしてくれれば、、、、作業量作業量作業量作業量はははは相当減相当減相当減相当減るるるる
はずはずはずはずはずはずはずはず
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autopsyautopsyautopsyautopsyautopsyautopsyautopsyautopsy
– 運良運良運良運良くくくく発見発見発見発見できたできたできたできた場合場合場合場合

これでこれでこれでこれで何何何何もわからなかったらどうするもわからなかったらどうするもわからなかったらどうするもわからなかったらどうする？？？？？？？？？？？？これでこれでこれでこれで何何何何もわからなかったらどうするもわからなかったらどうするもわからなかったらどうするもわからなかったらどうする？？？？？？？？？？？？
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HDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性HDDHDDHDDHDDHDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性データデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性



IIJ Technology Inc.   

Copyright © 2005  IIJ Technology Inc., All rights reserved. 36

HDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性HDDHDDHDDHDDHDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性データデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性

ddddddddddddddddででででダンプダンプダンプダンプしたしたしたしたディスクディスクディスクディスクをををを調調調調べてもべてもべてもべても有効有効有効有効ななななデータデータデータデータはははは出出出出ででででダンプダンプダンプダンプしたしたしたしたディスクディスクディスクディスクをををを調調調調べてもべてもべてもべても有効有効有効有効ななななデータデータデータデータはははは出出出出
てこないてこないてこないてこない場合場合場合場合、、、、それでそれでそれでそれで終終終終わりとわりとわりとわりと言言言言えるかえるかえるかえるか？？？？てこないてこないてこないてこない場合場合場合場合、、、、それでそれでそれでそれで終終終終わりとわりとわりとわりと言言言言えるかえるかえるかえるか？？？？

ディスクディスクディスクディスクははははディスクディスクディスクディスクはははは11111111回消回消回消回消しただけではしただけではしただけではしただけでは「「「「完全完全完全完全にににに」」」」消消消消えてないとえてないとえてないとえてないと回消回消回消回消しただけではしただけではしただけではしただけでは「「「「完全完全完全完全にににに」」」」消消消消えてないとえてないとえてないとえてないと
言言言言われているがわれているがわれているがわれているが本当本当本当本当？？？？言言言言われているがわれているがわれているがわれているが本当本当本当本当？？？？

ダンプダンプダンプダンプ以外以外以外以外ににににハードディスクハードディスクハードディスクハードディスクからからからからデータデータデータデータをををを読読読読みみみみ取取取取るるるる方方方方ダンプダンプダンプダンプ以外以外以外以外ににににハードディスクハードディスクハードディスクハードディスクからからからからデータデータデータデータをををを読読読読みみみみ取取取取るるるる方方方方
法法法法はないのかはないのかはないのかはないのか？？？？法法法法はないのかはないのかはないのかはないのか？？？？
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HDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性HDDHDDHDDHDDHDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性データデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性

ディスクドライブディスクドライブディスクドライブディスクドライブのののの仕組仕組仕組仕組みみみみディスクドライブディスクドライブディスクドライブディスクドライブのののの仕組仕組仕組仕組みみみみ

数千数千数千数千～～～～一万回転一万回転一万回転一万回転 / / / / 分分分分

回転回転回転回転しししし続続続続けているけているけているけている

ヘッドヘッドヘッドヘッドでででで読読読読みみみみ取取取取りりりり

プラッタプラッタプラッタプラッタにににに記録記録記録記録

サーボサーボサーボサーボ信号信号信号信号ででででヘッドヘッドヘッドヘッドのののの

位置位置位置位置あわせあわせあわせあわせ

※※※※赤矢印赤矢印赤矢印赤矢印はははは連続連続連続連続データデータデータデータのののの

書書書書きききき込込込込みみみみ方向方向方向方向

垂直垂直垂直垂直フォーマットフォーマットフォーマットフォーマットのののの場合場合場合場合

水平水平水平水平フォーマットフォーマットフォーマットフォーマットのののの場合場合場合場合

外周外周外周外周からからからから使使使使うううう
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HDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性HDDHDDHDDHDDHDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性データデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性

ATAATAATAATAATAATAATAATA
– AT AttachmentAT AttachmentAT AttachmentAT Attachmentのののの略略略略

– ハードディスクハードディスクハードディスクハードディスクののののインターフェースインターフェースインターフェースインターフェース仕様仕様仕様仕様

– CDCDCDCD----ROMROMROMROM等等等等をををを接続接続接続接続するためにするためにするためにするためにATAPI(ATA Packet Interface)ATAPI(ATA Packet Interface)ATAPI(ATA Packet Interface)ATAPI(ATA Packet Interface)がががが制定制定制定制定

– ネットワークネットワークネットワークネットワークとととと同同同同じようにじようにじようにじようにホストホストホストホスト（（（（CPU)CPU)CPU)CPU)ととととデバイスデバイスデバイスデバイス（（（（HDDHDDHDDHDD））））間間間間でででで決決決決まったまったまったまったプロトコプロトコプロトコプロトコ
ルルルル（（（（コマンドコマンドコマンドコマンド））））をををを使使使使いいいい、、、、データデータデータデータのやりのやりのやりのやり取取取取りをするりをするりをするりをする

ディスクディスクディスクディスクのののの読読読読みみみみ書書書書きききき場所場所場所場所のののの指定指定指定指定についてについてについてについてディスクディスクディスクディスクのののの読読読読みみみみ書書書書きききき場所場所場所場所のののの指定指定指定指定についてについてについてについて
– 現在現在現在現在ははははLBALBALBALBA方式方式方式方式（（（（Logical Block AddressingLogical Block AddressingLogical Block AddressingLogical Block Addressing））））

– 論理的論理的論理的論理的なななな番号番号番号番号でででで指定指定指定指定しししし、、、、どこのどこのどこのどこのヘッドヘッドヘッドヘッド、、、、シリンダシリンダシリンダシリンダ、、、、セクタセクタセクタセクタにににに読読読読みみみみ書書書書きするかはきするかはきするかはきするかは
ディスクディスクディスクディスクががががエラーセクタエラーセクタエラーセクタエラーセクタをををを避避避避けてけてけてけて、、、、自動的自動的自動的自動的にににに計算計算計算計算してしてしてして割割割割りりりり出出出出すすすす（（（（なのでなのでなのでなので、、、、単純単純単純単純
なななな掛掛掛掛けけけけ算算算算ではないではないではないではない））））

– エラーセクタエラーセクタエラーセクタエラーセクタのののの情報情報情報情報はははは工場出荷時工場出荷時工場出荷時工場出荷時にににに書書書書かれているかれているかれているかれている。。。。動作後動作後動作後動作後にににに出出出出てくるてくるてくるてくるエラーエラーエラーエラー
セクタセクタセクタセクタはははは随時記録随時記録随時記録随時記録されるされるされるされる

– ディスクディスクディスクディスクのののの回転誤差回転誤差回転誤差回転誤差はははは0.02%0.02%0.02%0.02%とかとかとかとか0.03%0.03%0.03%0.03%くらいでくらいでくらいでくらいでトラックトラックトラックトラックのののの幅幅幅幅ははははミクロンミクロンミクロンミクロン単位単位単位単位。。。。
恐恐恐恐るべきるべきるべきるべき精度精度精度精度でのでのでのでの制御制御制御制御がががが行行行行われているわれているわれているわれている

※余談

HDDパスワードは意外と（失礼）強い！？

利用できるなら利用しておくとよい
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データデータデータデータのののの残残残残るるるる可能性可能性可能性可能性データデータデータデータのののの残残残残るるるる可能性可能性可能性可能性
– オフセットリードオフセットリードオフセットリードオフセットリード・・・・ライトライトライトライト

書書書書きききき込込込込みみみみ誤差誤差誤差誤差でちょっとだけでちょっとだけでちょっとだけでちょっとだけ、、、、位置位置位置位置がずれたものをがずれたものをがずれたものをがずれたものを読読読読みみみみ出出出出すすすす書書書書きききき込込込込みみみみ誤差誤差誤差誤差でちょっとだけでちょっとだけでちょっとだけでちょっとだけ、、、、位置位置位置位置がずれたものをがずれたものをがずれたものをがずれたものを読読読読みみみみ出出出出すすすす

– ライトライトライトライト不良不良不良不良

以前以前以前以前にににに書書書書きききき込込込込みがありみがありみがありみがあり、、、、再度書再度書再度書再度書きききき込込込込みがみがみがみが発生発生発生発生したがしたがしたがしたが、、、、何何何何らかのらかのらかのらかの以前以前以前以前にににに書書書書きききき込込込込みがありみがありみがありみがあり、、、、再度書再度書再度書再度書きききき込込込込みがみがみがみが発生発生発生発生したがしたがしたがしたが、、、、何何何何らかのらかのらかのらかの
原因原因原因原因によりによりによりにより書書書書きききき込込込込みできなければみできなければみできなければみできなければ以前以前以前以前のののの書書書書きききき込込込込みがみがみがみが残残残残るのでるのでるのでるので原因原因原因原因によりによりによりにより書書書書きききき込込込込みできなければみできなければみできなければみできなければ以前以前以前以前のののの書書書書きききき込込込込みがみがみがみが残残残残るのでるのでるのでるので
読読読読みみみみ出出出出しししし可能可能可能可能読読読読みみみみ出出出出しししし可能可能可能可能

SectorSectorSectorSector

HDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性HDDHDDHDDHDDHDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性データデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性

SectorSectorSectorSector GAPGAPGAPGAP SectorSectorSectorSector GAPGAPGAPGAPGAPGAPGAPGAP

トラック幅

前回前回前回前回ずれてずれてずれてずれて書書書書きききき込込込込みみみみ
今回今回今回今回のののの書書書書きききき込込込込みみみみ

HEADHEADHEADHEAD SectorSectorSectorSector GAPGAPGAPGAP SectorSectorSectorSector GAPGAPGAPGAPGAPGAPGAPGAP

通常通常通常通常ののののヘッドヘッドヘッドヘッド位置位置位置位置

HEADHEADHEADHEAD

ヘッドヘッドヘッドヘッド位置位置位置位置をををを

ちょっとずらすちょっとずらすちょっとずらすちょっとずらす
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データデータデータデータのののの残残残残るるるる可能性可能性可能性可能性データデータデータデータのののの残残残残るるるる可能性可能性可能性可能性
– 交代交代交代交代セクタセクタセクタセクタ

読読読読みみみみ込込込込みやみやみやみや書書書書きききき込込込込みにおいてみにおいてみにおいてみにおいてリトライリトライリトライリトライしてなんとかしてなんとかしてなんとかしてなんとか読読読読みみみみ書書書書きできできできで読読読読みみみみ込込込込みやみやみやみや書書書書きききき込込込込みにおいてみにおいてみにおいてみにおいてリトライリトライリトライリトライしてなんとかしてなんとかしてなんとかしてなんとか読読読読みみみみ書書書書きできできできで

きるようなきるようなきるようなきるようなセクタセクタセクタセクタははははスキップスキップスキップスキップしししし、、、、別別別別のののの専用専用専用専用エリアエリアエリアエリア（（（（交代交代交代交代セクタエリセクタエリセクタエリセクタエリきるようなきるようなきるようなきるようなセクタセクタセクタセクタははははスキップスキップスキップスキップしししし、、、、別別別別のののの専用専用専用専用エリアエリアエリアエリア（（（（交代交代交代交代セクタエリセクタエリセクタエリセクタエリ
アアアア））））をををを使使使使ってってってってデータデータデータデータをををを読読読読みみみみ書書書書きするきするきするきする。。。。そのためそのためそのためそのため、、、、旧旧旧旧セクタセクタセクタセクタののののデーデーデーデーアアアア））））をををを使使使使ってってってってデータデータデータデータをををを読読読読みみみみ書書書書きするきするきするきする。。。。そのためそのためそのためそのため、、、、旧旧旧旧セクタセクタセクタセクタののののデーデーデーデー
タタタタはははは残残残残ったままになるったままになるったままになるったままになる。。。。残残残残ったったったったエリアエリアエリアエリアはははは特殊特殊特殊特殊コマンドコマンドコマンドコマンドでででで読読読読みみみみ出出出出ししししタタタタはははは残残残残ったままになるったままになるったままになるったままになる。。。。残残残残ったったったったエリアエリアエリアエリアはははは特殊特殊特殊特殊コマンドコマンドコマンドコマンドでででで読読読読みみみみ出出出出しししし
がががが可能可能可能可能がががが可能可能可能可能

HDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性HDDHDDHDDHDDHDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性データデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性

SectorSectorSectorSector GAPGAPGAPGAP SectorSectorSectorSector GAPGAPGAPGAPGAPGAPGAPGAP

SectorSectorSectorSector GAPGAPGAPGAP SectorSectorSectorSector GAPGAPGAPGAPGAPGAPGAPGAP

読読読読みみみみ書書書書きききき不安定不安定不安定不安定

たまにたまにたまにたまに読読読読みみみみ書書書書きできるきできるきできるきできる

交代交代交代交代セクタセクタセクタセクタ

エリアエリアエリアエリア

HEADHEADHEADHEAD

SectorSectorSectorSector GAPGAPGAPGAP SectorSectorSectorSector GAPGAPGAPGAPGAPGAPGAPGAPHEADHEADHEADHEAD

不安定不安定不安定不安定ななななセクタセクタセクタセクタのののの

代代代代わりにこっちをわりにこっちをわりにこっちをわりにこっちを使使使使うううう

交代セクタは内周や同一トラック等に配置

交代セクタ処理がおきるとシークが増えるため

アクセスが遅くなる

特殊特殊特殊特殊コマンドコマンドコマンドコマンドでででで

読読読読みみみみ出出出出しししし可能可能可能可能

データセクタデータセクタデータセクタデータセクタ

エリアエリアエリアエリア



IIJ Technology Inc.   

Copyright © 2005  IIJ Technology Inc., All rights reserved. 41

HDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性HDDHDDHDDHDDHDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性データデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性

強制的強制的強制的強制的ににににデータデータデータデータをををを読読読読みみみみ出出出出すことはどこまですことはどこまですことはどこまですことはどこまで可能可能可能可能かかかか強制的強制的強制的強制的ににににデータデータデータデータをををを読読読読みみみみ出出出出すことはどこまですことはどこまですことはどこまですことはどこまで可能可能可能可能かかかか
– コントローラコントローラコントローラコントローラをををを直接制御直接制御直接制御直接制御

現在現在現在現在のののの現在現在現在現在ののののATAATAATAATAATAATAATAATA仕様仕様仕様仕様ではではではでは決決決決まったまったまったまったプロトコルプロトコルプロトコルプロトコル内内内内でのやりでのやりでのやりでのやり取取取取りになっておりりになっておりりになっておりりになっており、、、、コントローコントローコントローコントロー仕様仕様仕様仕様ではではではでは決決決決まったまったまったまったプロトコルプロトコルプロトコルプロトコル内内内内でのやりでのやりでのやりでのやり取取取取りになっておりりになっておりりになっておりりになっており、、、、コントローコントローコントローコントロー
ララララをををを直接制御直接制御直接制御直接制御してしてしてしてディスクディスクディスクディスクをををを操操操操るのはるのはるのはるのは無理無理無理無理ララララをををを直接制御直接制御直接制御直接制御してしてしてしてディスクディスクディスクディスクをををを操操操操るのはるのはるのはるのは無理無理無理無理

Vender SpecificVender SpecificVender SpecificVender SpecificVender SpecificVender SpecificVender SpecificVender Specificななななコマンドコマンドコマンドコマンドをををを使用使用使用使用すればできるすればできるすればできるすればできる可能性可能性可能性可能性もあるがもあるがもあるがもあるが、、、、当然当然当然当然ながらながらながらながら専用専用専用専用ななななコマンドコマンドコマンドコマンドをををを使用使用使用使用すればできるすればできるすればできるすればできる可能性可能性可能性可能性もあるがもあるがもあるがもあるが、、、、当然当然当然当然ながらながらながらながら専用専用専用専用
のののの設備設備設備設備やややや企業秘密企業秘密企業秘密企業秘密をををを知知知知らなければできないらなければできないらなければできないらなければできないのののの設備設備設備設備やややや企業秘密企業秘密企業秘密企業秘密をををを知知知知らなければできないらなければできないらなければできないらなければできない

– プラッタプラッタプラッタプラッタをををを入入入入れれれれ替替替替ええええ

垂直垂直垂直垂直フォーマットフォーマットフォーマットフォーマットではではではでは連続連続連続連続したしたしたしたデータデータデータデータがががが拾拾拾拾えないえないえないえない垂直垂直垂直垂直フォーマットフォーマットフォーマットフォーマットではではではでは連続連続連続連続したしたしたしたデータデータデータデータがががが拾拾拾拾えないえないえないえない

そもそもそもそもそもそもそもそもディスクディスクディスクディスクをををを分解分解分解分解したしたしたした時点時点時点時点ででででアウトアウトアウトアウト。。。。クリーンルームクリーンルームクリーンルームクリーンルームのあるのあるのあるのあるオフィスオフィスオフィスオフィスがあれがあれがあれがあれそもそもそもそもそもそもそもそもディスクディスクディスクディスクをををを分解分解分解分解したしたしたした時点時点時点時点ででででアウトアウトアウトアウト。。。。クリーンルームクリーンルームクリーンルームクリーンルームのあるのあるのあるのあるオフィスオフィスオフィスオフィスがあれがあれがあれがあれ
ばばばば別別別別かもしれないがかもしれないがかもしれないがかもしれないが。。。。ばばばば別別別別かもしれないがかもしれないがかもしれないがかもしれないが。。。。

位相位相位相位相ずれをずれをずれをずれを起起起起こせばこせばこせばこせば元元元元ののののデータデータデータデータとととと全全全全くくくく異異異異なるものしかなるものしかなるものしかなるものしか読読読読めないめないめないめない位相位相位相位相ずれをずれをずれをずれを起起起起こせばこせばこせばこせば元元元元ののののデータデータデータデータとととと全全全全くくくく異異異異なるものしかなるものしかなるものしかなるものしか読読読読めないめないめないめない

そもそもそもそもそもそもそもそも、、、、出荷時出荷時出荷時出荷時にににに書書書書かれたかれたかれたかれた制御情報制御情報制御情報制御情報（（（（不良不良不良不良クラスタクラスタクラスタクラスタ等等等等））））がないのでがないのでがないのでがないので読読読読みみみみ様様様様がながながながなそもそもそもそもそもそもそもそも、、、、出荷時出荷時出荷時出荷時にににに書書書書かれたかれたかれたかれた制御情報制御情報制御情報制御情報（（（（不良不良不良不良クラスタクラスタクラスタクラスタ等等等等））））がないのでがないのでがないのでがないので読読読読みみみみ様様様様がながながながな
いいいいいいいい

– 顕微鏡顕微鏡顕微鏡顕微鏡とかでとかでとかでとかで見見見見るるるる

200200200200200200200200GBGBGBGBGBGBGBGBとかとかとかとかとかとかとかとか300300300300300300300300GBGBGBGBGBGBGBGBをををを？？？？をををを？？？？

太平洋太平洋太平洋太平洋のののの中中中中からからからから石石石石ころころころころ太平洋太平洋太平洋太平洋のののの中中中中からからからから石石石石ころころころころ11111111個探個探個探個探すようなものすようなものすようなものすようなもの個探個探個探個探すようなものすようなものすようなものすようなもの

微視的微視的微視的微視的にににに見見見見ることができてもることができてもることができてもることができても巨視的巨視的巨視的巨視的にににに有効有効有効有効かどうかはわからないかどうかはわからないかどうかはわからないかどうかはわからない微視的微視的微視的微視的にににに見見見見ることができてもることができてもることができてもることができても巨視的巨視的巨視的巨視的にににに有効有効有効有効かどうかはわからないかどうかはわからないかどうかはわからないかどうかはわからない

膨大膨大膨大膨大なななな時間時間時間時間とおとおとおとお金金金金とととと労力労力労力労力をかけてをかけてをかけてをかけて、、、、読読読読みみみみ出出出出せるせるせるせるデータデータデータデータはほんのちょっとはほんのちょっとはほんのちょっとはほんのちょっと膨大膨大膨大膨大なななな時間時間時間時間とおとおとおとお金金金金とととと労力労力労力労力をかけてをかけてをかけてをかけて、、、、読読読読みみみみ出出出出せるせるせるせるデータデータデータデータはほんのちょっとはほんのちょっとはほんのちょっとはほんのちょっと
だけだけだけだけ。。。。実質的実質的実質的実質的にはにはにはには難難難難しいしいしいしいだけだけだけだけ。。。。実質的実質的実質的実質的にはにはにはには難難難難しいしいしいしい

他他他他のののの方法方法方法方法をををを考考考考えたほうがよいえたほうがよいえたほうがよいえたほうがよい場合場合場合場合がほとんどがほとんどがほとんどがほとんど他他他他のののの方法方法方法方法をををを考考考考えたほうがよいえたほうがよいえたほうがよいえたほうがよい場合場合場合場合がほとんどがほとんどがほとんどがほとんど



IIJ Technology Inc.   

Copyright © 2005  IIJ Technology Inc., All rights reserved. 42

HDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性HDDHDDHDDHDDHDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性データデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性

データデータデータデータ量問題量問題量問題量問題データデータデータデータ量問題量問題量問題量問題
– ハードディスクハードディスクハードディスクハードディスクのののの容量容量容量容量はははは順調順調順調順調にににに増加増加増加増加しているしているしているしている

500500500500500500500500GBGBGBGBGBGBGBGBもももも登場登場登場登場もももも登場登場登場登場

– まだまだまだまだまだまだまだまだ容量容量容量容量はははは増増増増えつづけるとえつづけるとえつづけるとえつづけると考考考考えられるえられるえられるえられる

データデータデータデータがががが破壊破壊破壊破壊されたときのされたときのされたときのされたときのインパクトインパクトインパクトインパクトはははは増大増大増大増大データデータデータデータがががが破壊破壊破壊破壊されたときのされたときのされたときのされたときのインパクトインパクトインパクトインパクトはははは増大増大増大増大
– バックアップバックアップバックアップバックアップはははは必須必須必須必須となるとなるとなるとなる

しかししかししかししかし、、、、バックアップバックアップバックアップバックアップがががが困難困難困難困難しかししかししかししかし、、、、バックアップバックアップバックアップバックアップがががが困難困難困難困難
– HDDHDDHDDHDDののののバックアップバックアップバックアップバックアップははははHDDHDDHDDHDDでででで取取取取るしかないるしかないるしかないるしかない

データデータデータデータ量量量量がががが増増増増えればえればえればえれば情報処理時間情報処理時間情報処理時間情報処理時間もももも増増増増えるえるえるえるデータデータデータデータ量量量量がががが増増増増えればえればえればえれば情報処理時間情報処理時間情報処理時間情報処理時間もももも増増増増えるえるえるえる

今後解決今後解決今後解決今後解決がががが必要必要必要必要なななな課題課題課題課題今後解決今後解決今後解決今後解決がががが必要必要必要必要なななな課題課題課題課題
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総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール

FLAGFLAGFLAGFLAGFLAGFLAGFLAGFLAG
– ディスクダンプディスクダンプディスクダンプディスクダンプ、、、、ネットワークダンプネットワークダンプネットワークダンプネットワークダンプ、、、、ログログログログをまとめてをまとめてをまとめてをまとめて解析解析解析解析するするするするツールツールツールツール

– データデータデータデータをををを効率的効率的効率的効率的にににに処理処理処理処理するためするためするためするため、、、、データベースデータベースデータベースデータベース（（（（mysqlmysqlmysqlmysql））））をををを使用使用使用使用

– 様様様様々々々々ななななログフォーマットログフォーマットログフォーマットログフォーマットのののの読読読読みみみみ出出出出しがしがしがしが可能可能可能可能

– pcappcappcappcap方式方式方式方式ののののネットワークダンプネットワークダンプネットワークダンプネットワークダンプのののの分析分析分析分析がががが可能可能可能可能

– ddddddddでででで出力出力出力出力したしたしたしたディスクイメージディスクイメージディスクイメージディスクイメージのののの読読読読みみみみ込込込込みがみがみがみが可能可能可能可能
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総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール

FLAGFLAGFLAGFLAGFLAGFLAGFLAGFLAG
– メインメニューメインメニューメインメニューメインメニュー

ddされたデータの読み込み

ファイルシステム他の設定

tcpdumpの読み込み

メインメニュー

LoadDataを選択したところ
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総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール

FLAGFLAGFLAGFLAGFLAGFLAGFLAGFLAG
– Disk ForensicsDisk ForensicsDisk ForensicsDisk Forensics

ディスクの解析

ディレクトリ一覧

ファイル

タイムライン
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総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール

FLAGFLAGFLAGFLAGFLAGFLAGFLAGFLAG
– Disk ForensicsDisk ForensicsDisk ForensicsDisk Forensics

削除ファイル
ディスクの中の画像を表示

rawデータのダンプ
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総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール

FLAGFLAGFLAGFLAGFLAGFLAGFLAGFLAG
– Log Analysis Log Analysis Log Analysis Log Analysis 
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総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール

FLAGFLAGFLAGFLAGFLAGFLAGFLAGFLAG
– Tcpdump Tcpdump Tcpdump Tcpdump AnalysisAnalysisAnalysisAnalysis

pcap形式のファイルを読み取り

コネクションテーブルの生成

コネクション状況を図で表示



IIJ Technology Inc.   

Copyright © 2005  IIJ Technology Inc., All rights reserved. 50

プロトコルの使用率

総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール

FLAGFLAGFLAGFLAGFLAGFLAGFLAGFLAG
– Tcpdump Tcpdump Tcpdump Tcpdump AnalysisAnalysisAnalysisAnalysis

キャプチャしたパケットのダンプ

ダンプからアクセスURLを抽出
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総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール総合的総合的総合的総合的なななな分析分析分析分析ツールツールツールツール

FLAGFLAGFLAGFLAGFLAGFLAGFLAGFLAG
– 現時点現時点現時点現時点でのでのでのでの注意点注意点注意点注意点

DebianDebianDebianDebianDebianDebianDebianDebian推奨推奨推奨推奨（（（（推奨推奨推奨推奨（（（（RedHatRedHatRedHatRedHatRedHatRedHatRedHatRedHat系系系系系系系系でもでもでもでもでもでもでもでもOKOKOKOKOKOKOKOK））））））））

mysqlmysqlmysqlmysqlmysqlmysqlmysqlmysql入入入入りりりりバイナリパッケージバイナリパッケージバイナリパッケージバイナリパッケージのののの使用使用使用使用をををを推奨推奨推奨推奨入入入入りりりりバイナリパッケージバイナリパッケージバイナリパッケージバイナリパッケージのののの使用使用使用使用をををを推奨推奨推奨推奨
（（（（（（（（pyflag_pyflag_pyflag_pyflag_pyflag_pyflag_pyflag_pyflag_0.74_bin_mysql0.74_bin_mysql0.74_bin_mysql0.74_bin_mysql0.74_bin_mysql0.74_bin_mysql0.74_bin_mysql0.74_bin_mysql））））））））

バイナリパッケージバイナリパッケージバイナリパッケージバイナリパッケージではいくつかのではいくつかのではいくつかのではいくつかのバイナリパッケージバイナリパッケージバイナリパッケージバイナリパッケージではいくつかのではいくつかのではいくつかのではいくつかのpluginpluginpluginpluginpluginpluginpluginpluginががががががががdisabledisabledisabledisabledisabledisabledisabledisableになっているになっているになっているになっているになっているになっているになっているになっている
（（（（例例例例えばえばえばえば（（（（例例例例えばえばえばえばUnstructuredDiskUnstructuredDiskUnstructuredDiskUnstructuredDiskUnstructuredDiskUnstructuredDiskUnstructuredDiskUnstructuredDiskメニューメニューメニューメニュー））））のでのでのでので、、、、使用使用使用使用するするするする場合場合場合場合はははは若干若干若干若干メニューメニューメニューメニュー））））のでのでのでので、、、、使用使用使用使用するするするする場合場合場合場合はははは若干若干若干若干
手直手直手直手直しがしがしがしが必要必要必要必要手直手直手直手直しがしがしがしが必要必要必要必要

– 例例例例：：：：plugins/UnstructuredDisk.pycplugins/UnstructuredDisk.pycplugins/UnstructuredDisk.pycplugins/UnstructuredDisk.pycをををを削除削除削除削除

– UnstructuredDisk.pyUnstructuredDisk.pyUnstructuredDisk.pyUnstructuredDisk.pyのののの中中中中ののののActive=FalseActive=FalseActive=FalseActive=FalseををををTrueTrueTrueTrueにににに変更変更変更変更

複数複数複数複数のののの別別別別ソフトウェアソフトウェアソフトウェアソフトウェアののののインストールインストールインストールインストールがががが必要必要必要必要複数複数複数複数のののの別別別別ソフトウェアソフトウェアソフトウェアソフトウェアののののインストールインストールインストールインストールがががが必要必要必要必要
– NetworkNetworkNetworkNetwork解析用解析用解析用解析用ににににetherealetherealetherealethereal

– グラフグラフグラフグラフ表示用表示用表示用表示用ににににgraphvizgraphvizgraphvizgraphviz

– アンチウィルスアンチウィルスアンチウィルスアンチウィルス機能機能機能機能ででででclamavclamavclamavclamav

まだまだまだまだまだまだまだまだVerVerVerVerVerVerVerVer 0.70.70.70.70.70.70.70.7
– DBDBDBDBエラーエラーエラーエラーとかがとかがとかがとかが時時時時々々々々出出出出るるるる
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不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断

ありえそうなありえそうなありえそうなありえそうな例例例例ええええ話話話話をををを一一一一つつつつありえそうなありえそうなありえそうなありえそうな例例例例ええええ話話話話をををを一一一一つつつつ

勝手勝手勝手勝手ににににカードカードカードカードがががが使使使使われていたわれていたわれていたわれていた！！！！勝手勝手勝手勝手ににににカードカードカードカードがががが使使使使われていたわれていたわれていたわれていた！！！！
– あるあるあるある日日日日カードカードカードカードのののの明細明細明細明細をををを見見見見るとるとるとると、、、、自分自分自分自分でででで買買買買ったったったった記憶記憶記憶記憶がががが無無無無いものがいものがいものがいものが購入購入購入購入されていたされていたされていたされていた

– カードカードカードカード管理管理管理管理はきっちりはきっちりはきっちりはきっちり行行行行っているっているっているっている。。。。情報情報情報情報がががが漏漏漏漏れるはずはないれるはずはないれるはずはないれるはずはない

– 自分自分自分自分はははは絶対使絶対使絶対使絶対使っていないのでっていないのでっていないのでっていないので、、、、これはこれはこれはこれはスキミングスキミングスキミングスキミングされたかされたかされたかされたか、、、、システムシステムシステムシステムのののの不具合不具合不具合不具合

でもでもでもでも、、、、システムシステムシステムシステム担当者担当者担当者担当者からからからから見見見見るとるとるとると。。。。。。。。。。。。でもでもでもでも、、、、システムシステムシステムシステム担当者担当者担当者担当者からからからから見見見見るとるとるとると。。。。。。。。。。。。
– ログログログログをををを調調調調べたがべたがべたがべたが本人本人本人本人ののののアカウントアカウントアカウントアカウントでででで普通普通普通普通にににに使用使用使用使用されているされているされているされている

– カードシステムカードシステムカードシステムカードシステムにににに不正侵入不正侵入不正侵入不正侵入されたされたされたされた形跡形跡形跡形跡はははは無無無無いいいい

– スキミングスキミングスキミングスキミングされたのかもしれないけれどされたのかもしれないけれどされたのかもしれないけれどされたのかもしれないけれど、、、、本当本当本当本当にそうかどうかはわからないにそうかどうかはわからないにそうかどうかはわからないにそうかどうかはわからない

– 利用者利用者利用者利用者ののののPCPCPCPCがががが不正侵入不正侵入不正侵入不正侵入されてるのではされてるのではされてるのではされてるのでは？？？？

– 実実実実はははは使使使使ったのをったのをったのをったのを忘忘忘忘れているだけではれているだけではれているだけではれているだけでは？？？？

– 本当本当本当本当はははは使使使使ってるのにってるのにってるのにってるのに、、、、うそをついているのではうそをついているのではうそをついているのではうそをついているのでは？？？？

情報情報情報情報のののの不足不足不足不足によるによるによるによる判断判断判断判断のののの限界限界限界限界情報情報情報情報のののの不足不足不足不足によるによるによるによる判断判断判断判断のののの限界限界限界限界

不正不正不正不正かどうかはかどうかはかどうかはかどうかはシステムシステムシステムシステムからはからはからはからは判断判断判断判断ができないができないができないができない不正不正不正不正かどうかはかどうかはかどうかはかどうかはシステムシステムシステムシステムからはからはからはからは判断判断判断判断ができないができないができないができない
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どこまでどこまでどこまでどこまで調調調調べればべればべればべれば判断判断判断判断できるかできるかできるかできるかどこまでどこまでどこまでどこまで調調調調べればべればべればべれば判断判断判断判断できるかできるかできるかできるか
– ログログログログのののの調査調査調査調査がががが全全全全てててて、、、、ではないではないではないではない

– ディスクディスクディスクディスクのののの調査調査調査調査がががが全全全全てててて、、、、ではないではないではないではない

– ネットワークネットワークネットワークネットワークのののの調査調査調査調査がががが全全全全てててて、、、、ではないではないではないではない

– 1111台台台台のののの機器機器機器機器をををを調調調調べればべればべればべれば終終終終わりわりわりわり、、、、ではないではないではないではない

– 一人一人一人一人のののの人間人間人間人間にににに状況状況状況状況をををを聞聞聞聞けばけばけばけば終終終終わりわりわりわり、、、、ではないではないではないではない

– 例例例例えばえばえばえば、、、、アカウントアカウントアカウントアカウントをををを詐称詐称詐称詐称されていたらされていたらされていたらされていたら？？？？

– 例例例例えばえばえばえば、、、、有権限者有権限者有権限者有権限者によるによるによるによる不正操作不正操作不正操作不正操作だったらだったらだったらだったら？？？？

何何何何がががが正規正規正規正規ののののアクセスアクセスアクセスアクセスでででで何何何何がががが不正不正不正不正ななななアクセスアクセスアクセスアクセスかかかか？？？？何何何何がががが正規正規正規正規ののののアクセスアクセスアクセスアクセスでででで何何何何がががが不正不正不正不正ななななアクセスアクセスアクセスアクセスかかかか？？？？
– 機械機械機械機械のののの記録記録記録記録だけではだけではだけではだけでは判断判断判断判断をををを行行行行うのにうのにうのにうのに十分十分十分十分ではないのはではないのはではないのはではないのは自明自明自明自明

現実現実現実現実のののの現実現実現実現実ののののforensicforensicforensicforensicforensicforensicforensicforensic現場現場現場現場はどうやっているはどうやっているはどうやっているはどうやっている？？？？？？？？？？？？現場現場現場現場はどうやっているはどうやっているはどうやっているはどうやっている？？？？？？？？？？？？

単純単純単純単純なななな情報収集情報収集情報収集情報収集によるによるによるによる単純単純単純単純なななな情報収集情報収集情報収集情報収集によるによるによるによる

問題解決問題解決問題解決問題解決のののの限界限界限界限界問題解決問題解決問題解決問題解決のののの限界限界限界限界
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不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断

real forensicreal forensicreal forensicreal forensicreal forensicreal forensicreal forensicreal forensicのののの世界世界世界世界のののの世界世界世界世界
– First ResponderFirst ResponderFirst ResponderFirst Responderのののの役割役割役割役割

「「「「完全科学捜査完全科学捜査完全科学捜査完全科学捜査マニュアルマニュアルマニュアルマニュアル」」」」よりよりよりより

– ここまではここまではここまではここまでは単単単単なるなるなるなる情報収集情報収集情報収集情報収集

確保確保確保確保されたされたされたされた情報情報情報情報はただのはただのはただのはただの「「「「点点点点」」」」確保確保確保確保されたされたされたされた情報情報情報情報はただのはただのはただのはただの「「「「点点点点」」」」
– 「「「「点点点点」」」」をつなぐをつなぐをつなぐをつなぐ作業作業作業作業がががが重要重要重要重要

「「「「点点点点」」」」とととと「「「「点点点点」」」」をつないでをつないでをつないでをつないで「「「「線線線線」」」」にににに、「、「、「、「線線線線」」」」とととと「「「「線線線線」」」」をつないでをつないでをつないでをつないで「「「「面面面面」」」」にににに。。。。しかししかししかししかし、、、、「「「「点点点点」」」」とととと「「「「点点点点」」」」をつないでをつないでをつないでをつないで「「「「線線線線」」」」にににに、「、「、「、「線線線線」」」」とととと「「「「線線線線」」」」をつないでをつないでをつないでをつないで「「「「面面面面」」」」にににに。。。。しかししかししかししかし、、、、
これでもまだこれでもまだこれでもまだこれでもまだ不正不正不正不正かどうかはわからないかどうかはわからないかどうかはわからないかどうかはわからないこれでもまだこれでもまだこれでもまだこれでもまだ不正不正不正不正かどうかはわからないかどうかはわからないかどうかはわからないかどうかはわからない

– 不正不正不正不正かどうかはそこにどのようなかどうかはそこにどのようなかどうかはそこにどのようなかどうかはそこにどのような「「「「意図意図意図意図」」」」があるかによるがあるかによるがあるかによるがあるかによる

– 情報情報情報情報にににに意図意図意図意図がががが加加加加わることでわることでわることでわることで有益有益有益有益なななな判断材料判断材料判断材料判断材料となるとなるとなるとなる

–現場現場現場現場をををを確保確保確保確保するするするする

–人身人身人身人身のののの安全安全安全安全をををを確保確保確保確保するするするする。。。。すでにすでにすでにすでに現場現場現場現場にいるにいるにいるにいる人人人人々々々々だけでなくだけでなくだけでなくだけでなく、、、、これからこれからこれからこれから
到着到着到着到着するするするする人人人人々々々々についてもについてもについてもについても

–必要必要必要必要にににに応応応応じてけがじてけがじてけがじてけが人人人人のののの手当手当手当手当てをするてをするてをするてをする

–目撃者目撃者目撃者目撃者、、、、被害者被害者被害者被害者、、、、容疑者容疑者容疑者容疑者をををを、、、、それぞれそれぞれそれぞれそれぞれ別別別別々々々々のののの場所場所場所場所にににに確保確保確保確保するするするする

–見張見張見張見張りをりをりをりを置置置置きききき、、、、活動記録活動記録活動記録活動記録をとりはじめるをとりはじめるをとりはじめるをとりはじめる

–すべてのすべてのすべてのすべての資料資料資料資料をををを確保確保確保確保するするするする

––現場現場現場現場をををを確保確保確保確保するするするする現場現場現場現場をををを確保確保確保確保するするするする

––人身人身人身人身のののの安全安全安全安全をををを確保確保確保確保するするするする。。。。すでにすでにすでにすでに現場現場現場現場にいるにいるにいるにいる人人人人々々々々だけでなくだけでなくだけでなくだけでなく、、、、これからこれからこれからこれから人身人身人身人身のののの安全安全安全安全をををを確保確保確保確保するするするする。。。。すでにすでにすでにすでに現場現場現場現場にいるにいるにいるにいる人人人人々々々々だけでなくだけでなくだけでなくだけでなく、、、、これからこれからこれからこれから
到着到着到着到着するするするする人人人人々々々々についてもについてもについてもについても到着到着到着到着するするするする人人人人々々々々についてもについてもについてもについても

––必要必要必要必要にににに応応応応じてけがじてけがじてけがじてけが人人人人のののの手当手当手当手当てをするてをするてをするてをする必要必要必要必要にににに応応応応じてけがじてけがじてけがじてけが人人人人のののの手当手当手当手当てをするてをするてをするてをする

––目撃者目撃者目撃者目撃者、、、、被害者被害者被害者被害者、、、、容疑者容疑者容疑者容疑者をををを、、、、それぞれそれぞれそれぞれそれぞれ別別別別々々々々のののの場所場所場所場所にににに確保確保確保確保するするするする目撃者目撃者目撃者目撃者、、、、被害者被害者被害者被害者、、、、容疑者容疑者容疑者容疑者をををを、、、、それぞれそれぞれそれぞれそれぞれ別別別別々々々々のののの場所場所場所場所にににに確保確保確保確保するするするする

––見張見張見張見張りをりをりをりを置置置置きききき、、、、活動記録活動記録活動記録活動記録をとりはじめるをとりはじめるをとりはじめるをとりはじめる見張見張見張見張りをりをりをりを置置置置きききき、、、、活動記録活動記録活動記録活動記録をとりはじめるをとりはじめるをとりはじめるをとりはじめる

––すべてのすべてのすべてのすべての資料資料資料資料をををを確保確保確保確保すべてのすべてのすべてのすべての資料資料資料資料をををを確保確保確保確保するするするするするするするする

ログ

ネットワークダンプ

ディスクダンプ
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不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断

Intelligence CycleIntelligence CycleIntelligence CycleIntelligence CycleIntelligence CycleIntelligence CycleIntelligence CycleIntelligence Cycle
– 単単単単なるなるなるなる「「「「情報情報情報情報」」」」をををを目的目的目的目的にににに添添添添ったったったった形形形形のののの「「「「知識知識知識知識」」」」にするにするにするにするプロセスプロセスプロセスプロセス

– 以下以下以下以下、、、、CIACIACIACIAモデルモデルモデルモデルのののの例例例例

Planning and DirectionPlanning and DirectionPlanning and DirectionPlanning and DirectionPlanning and DirectionPlanning and DirectionPlanning and DirectionPlanning and Direction

– 計画計画計画計画とととと指示指示指示指示（（（（要求事項要求事項要求事項要求事項））））

CollectionCollectionCollectionCollectionCollectionCollectionCollectionCollection

– 情報情報情報情報のののの収集収集収集収集

ProcessingProcessingProcessingProcessingProcessingProcessingProcessingProcessing

– 情報情報情報情報のののの加工加工加工加工

AllAllAllAllAllAllAllAll--------Source Analysis and ProductionSource Analysis and ProductionSource Analysis and ProductionSource Analysis and ProductionSource Analysis and ProductionSource Analysis and ProductionSource Analysis and ProductionSource Analysis and Production

– 情報情報情報情報のののの統合統合統合統合、、、、分析分析分析分析、、、、評価評価評価評価、、、、解釈解釈解釈解釈

DisseminationDisseminationDisseminationDisseminationDisseminationDisseminationDisseminationDissemination

– 情報情報情報情報のののの配布配布配布配布

– The Intelligence Cycle is the process of developing raw informatThe Intelligence Cycle is the process of developing raw informatThe Intelligence Cycle is the process of developing raw informatThe Intelligence Cycle is the process of developing raw information into ion into ion into ion into 
finished intelligence for policymakers to use in decisionmaking finished intelligence for policymakers to use in decisionmaking finished intelligence for policymakers to use in decisionmaking finished intelligence for policymakers to use in decisionmaking and action.and action.and action.and action.

※ CIA Webより （http://www.cia.gov/cia/publications/facttell/intelligence_cycle.html）
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Intelligence CycleIntelligence CycleIntelligence CycleIntelligence CycleIntelligence CycleIntelligence CycleIntelligence CycleIntelligence Cycleにおけるにおけるにおけるにおける情報情報情報情報のののの種類種類種類種類におけるにおけるにおけるにおける情報情報情報情報のののの種類種類種類種類
– HUMINTHUMINTHUMINTHUMINT（（（（Human intelligenceHuman intelligenceHuman intelligenceHuman intelligence））））

人的情報人的情報人的情報人的情報のことのことのことのこと人的情報人的情報人的情報人的情報のことのことのことのこと

SIGINTSIGINTSIGINTSIGINTSIGINTSIGINTSIGINTSIGINT（（（（（（（（Signal intelligenceSignal intelligenceSignal intelligenceSignal intelligenceSignal intelligenceSignal intelligenceSignal intelligenceSignal intelligence））））））））

– 信号情報信号情報信号情報信号情報のことのことのことのこと

COMINTCOMINTCOMINTCOMINT（（（（Communication intelligence)Communication intelligence)Communication intelligence)Communication intelligence)

ELINT(Electronics intelligence)ELINT(Electronics intelligence)ELINT(Electronics intelligence)ELINT(Electronics intelligence)

TELINT(Telemetry intelligence)TELINT(Telemetry intelligence)TELINT(Telemetry intelligence)TELINT(Telemetry intelligence)

IMINT(Image intelligence)IMINT(Image intelligence)IMINT(Image intelligence)IMINT(Image intelligence)IMINT(Image intelligence)IMINT(Image intelligence)IMINT(Image intelligence)IMINT(Image intelligence)

– 画像情報画像情報画像情報画像情報のことのことのことのこと

– TECHINTTECHINTTECHINTTECHINT（（（（Technical intelligenceTechnical intelligenceTechnical intelligenceTechnical intelligence））））

技術情報技術情報技術情報技術情報のことのことのことのこと技術情報技術情報技術情報技術情報のことのことのことのこと

– 多多多多くのくのくのくの情報情報情報情報があればよりがあればよりがあればよりがあればより正確正確正確正確にににに判断判断判断判断がががが行行行行えるえるえるえる

人による証言、行動の記録

ログ

ネットワークダンプ

ディスクダンプ

コミュニケーションの傍受

電磁的放射

ラジオ信号

監視カメラ



IIJ Technology Inc.   

Copyright © 2005  IIJ Technology Inc., All rights reserved. 58

不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断

不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断をするにはをするにはをするにはをするには不正不正不正不正かかかか否否否否かのかのかのかの判断判断判断判断をするにはをするにはをするにはをするには
– 要求事項要求事項要求事項要求事項をををを明確明確明確明確にしにしにしにし

いつからいつまでいつからいつまでいつからいつまでいつからいつまで、、、、何何何何にににに対対対対してしてしてして、、、、何何何何のためにのためにのためにのためにいつからいつまでいつからいつまでいつからいつまでいつからいつまで、、、、何何何何にににに対対対対してしてしてして、、、、何何何何のためにのためにのためにのために

– 要求事項要求事項要求事項要求事項にしたがってにしたがってにしたがってにしたがって情報収集情報収集情報収集情報収集しししし

人的情報人的情報人的情報人的情報とととと技術情報技術情報技術情報技術情報のののの収集収集収集収集人的情報人的情報人的情報人的情報とととと技術情報技術情報技術情報技術情報のののの収集収集収集収集

– 情報情報情報情報をををを見見見見やすいやすいやすいやすい形形形形にににに加工加工加工加工するするするする

ツールツールツールツール等等等等とととと使用使用使用使用ツールツールツールツール等等等等とととと使用使用使用使用

– 時間時間時間時間をををを軸軸軸軸にににに情報情報情報情報をををを整理整理整理整理、、、、判断判断判断判断

– 要求事項要求事項要求事項要求事項にににに沿沿沿沿ったったったったoutputoutputoutputoutputをををを行行行行うううう

これらをこれらをこれらをこれらを繰繰繰繰りりりり返返返返ししししこれらをこれらをこれらをこれらを繰繰繰繰りりりり返返返返しししし

outputoutputoutputoutputoutputoutputoutputoutputのののの精度精度精度精度をををを上上上上げるげるげるげるのののの精度精度精度精度をををを上上上上げるげるげるげる
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リスクリスクリスクリスクのののの発見発見発見発見リスクリスクリスクリスクのののの発見発見発見発見リスクリスクリスクリスクのののの発見発見発見発見

情報情報情報情報とはとはとはとは情報情報情報情報とはとはとはとは
– 情報情報情報情報のののの定義定義定義定義

情報情報情報情報ってってってって何何何何？？？？情報情報情報情報ってってってって何何何何？？？？

– 情報情報情報情報のののの流流流流れれれれ

セキュリティセキュリティセキュリティセキュリティとはとはとはとはセキュリティセキュリティセキュリティセキュリティとはとはとはとは
– 誰誰誰誰にとってのにとってのにとってのにとっての安全安全安全安全かかかか

情報情報情報情報セキュリティセキュリティセキュリティセキュリティってってってって何何何何？？？？情報情報情報情報セキュリティセキュリティセキュリティセキュリティってってってって何何何何？？？？
– 情報情報情報情報セキュリティセキュリティセキュリティセキュリティもももも「「「「情報情報情報情報」」」」であることにであることにであることにであることに変変変変わりはないわりはないわりはないわりはない

– 情報理論情報理論情報理論情報理論からからからから逸脱逸脱逸脱逸脱することはないすることはないすることはないすることはない

Information
Source Transmitter Receiver

Noise
Source

Destination

message signal received signal message

不正される側
不正する側
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リスクリスクリスクリスクのののの発見発見発見発見リスクリスクリスクリスクのののの発見発見発見発見リスクリスクリスクリスクのののの発見発見発見発見

情報情報情報情報セキュリティセキュリティセキュリティセキュリティのののの「「「「リスクリスクリスクリスク」」」」とはとはとはとは何何何何かについてかについてかについてかについて考考考考えてみるえてみるえてみるえてみる情報情報情報情報セキュリティセキュリティセキュリティセキュリティのののの「「「「リスクリスクリスクリスク」」」」とはとはとはとは何何何何かについてかについてかについてかについて考考考考えてみるえてみるえてみるえてみる
– リスクリスクリスクリスクがががが高高高高いいいい状態状態状態状態とはとはとはとは

安全安全安全安全がががが脅脅脅脅かされるかされるかされるかされる可能性可能性可能性可能性がががが高高高高いいいい安全安全安全安全がががが脅脅脅脅かされるかされるかされるかされる可能性可能性可能性可能性がががが高高高高いいいい

– risk = risk = risk = risk = 脅威脅威脅威脅威のののの発生頻度発生頻度発生頻度発生頻度 x x x x 被害被害被害被害のののの大大大大きさきさきさきさ （（（（コートニィコートニィコートニィコートニィ理論理論理論理論））））

– risk = threat x vulnerability   (SANS Instituterisk = threat x vulnerability   (SANS Instituterisk = threat x vulnerability   (SANS Instituterisk = threat x vulnerability   (SANS Institute））））

– risk = risk = risk = risk = 資産価値資産価値資産価値資産価値 x x x x 脅威脅威脅威脅威 x x x x 脆弱性脆弱性脆弱性脆弱性 （（（（BS7799BS7799BS7799BS7799----GAPGAPGAPGAP方式方式方式方式））））

脅威脅威脅威脅威やややや脆弱性脆弱性脆弱性脆弱性がががが増加増加増加増加すればすればすればすれば安全安全安全安全でなくなるでなくなるでなくなるでなくなる脅威脅威脅威脅威やややや脆弱性脆弱性脆弱性脆弱性がががが増加増加増加増加すればすればすればすれば安全安全安全安全でなくなるでなくなるでなくなるでなくなる

安全安全安全安全ではないではないではないではない＝＝＝＝不利益不利益不利益不利益をこうむるをこうむるをこうむるをこうむる確率確率確率確率がががが高高高高いいいい安全安全安全安全ではないではないではないではない＝＝＝＝不利益不利益不利益不利益をこうむるをこうむるをこうむるをこうむる確率確率確率確率がががが高高高高いいいい

脅威脅威脅威脅威やややや脆弱性脆弱性脆弱性脆弱性はははは不利益不利益不利益不利益をををを起起起起こすこすこすこす確率確率確率確率をあげるをあげるをあげるをあげる要因要因要因要因脅威脅威脅威脅威やややや脆弱性脆弱性脆弱性脆弱性はははは不利益不利益不利益不利益をををを起起起起こすこすこすこす確率確率確率確率をあげるをあげるをあげるをあげる要因要因要因要因

– 安全安全安全安全＝＝＝＝安定安定安定安定としてみるとしてみるとしてみるとしてみる

安定状態安定状態安定状態安定状態＝＝＝＝変化変化変化変化のののの少少少少ないないないない状態状態状態状態安定状態安定状態安定状態安定状態＝＝＝＝変化変化変化変化のののの少少少少ないないないない状態状態状態状態

変化変化変化変化のののの少少少少ないないないない状態状態状態状態＝＝＝＝変化変化変化変化するするするする確率確率確率確率がががが低低低低いいいい状態状態状態状態変化変化変化変化のののの少少少少ないないないない状態状態状態状態＝＝＝＝変化変化変化変化するするするする確率確率確率確率がががが低低低低いいいい状態状態状態状態

– ここでここでここでここで情報情報情報情報エントロピーエントロピーエントロピーエントロピー

不確定度不確定度不確定度不確定度をををを表表表表すすすす（（（（確率確率確率確率））））不確定度不確定度不確定度不確定度をををを表表表表すすすす（（（（確率確率確率確率））））

「「「「情報情報情報情報」」」」をををを得得得得ることでることでることでることで不確定度不確定度不確定度不確定度をををを減減減減らすらすらすらす「「「「情報情報情報情報」」」」をををを得得得得ることでることでることでることで不確定度不確定度不確定度不確定度をををを減減減減らすらすらすらす

安定安定安定安定＝＝＝＝不確定度不確定度不確定度不確定度がががが低低低低いいいい安定安定安定安定＝＝＝＝不確定度不確定度不確定度不確定度がががが低低低低いいいい

不確定度不確定度不確定度不確定度がががが低低低低いいいい＝＝＝＝情報情報情報情報エントロピーエントロピーエントロピーエントロピーがががが低低低低いいいい不確定度不確定度不確定度不確定度がががが低低低低いいいい＝＝＝＝情報情報情報情報エントロピーエントロピーエントロピーエントロピーがががが低低低低いいいい

– 脆弱性脆弱性脆弱性脆弱性

内部的内部的内部的内部的なななな情報情報情報情報エントロピーエントロピーエントロピーエントロピーのののの増加増加増加増加内部的内部的内部的内部的なななな情報情報情報情報エントロピーエントロピーエントロピーエントロピーのののの増加増加増加増加

– 脅威脅威脅威脅威

外部的外部的外部的外部的なななな情報情報情報情報エントロピーエントロピーエントロピーエントロピーのののの増加増加増加増加外部的外部的外部的外部的なななな情報情報情報情報エントロピーエントロピーエントロピーエントロピーのののの増加増加増加増加
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リスクリスクリスクリスクのののの発見発見発見発見リスクリスクリスクリスクのののの発見発見発見発見リスクリスクリスクリスクのののの発見発見発見発見

リスクリスクリスクリスクがががが高高高高いいいい状態状態状態状態リスクリスクリスクリスクがががが高高高高いいいい状態状態状態状態
– 情報情報情報情報エントロピーエントロピーエントロピーエントロピーがががが最大最大最大最大

– 不確定不確定不確定不確定なことがめちゃくちゃたくさんあるなことがめちゃくちゃたくさんあるなことがめちゃくちゃたくさんあるなことがめちゃくちゃたくさんある

– こうなるとこうなるとこうなるとこうなると何何何何がおきるかわからないがおきるかわからないがおきるかわからないがおきるかわからない＝＝＝＝不安定不安定不安定不安定＝＝＝＝安全安全安全安全ではないではないではないではない

– リスクリスクリスクリスクをををを低減低減低減低減するにはするにはするにはするには、、、、情報情報情報情報エントロピーエントロピーエントロピーエントロピーをををを減減減減らすらすらすらす。。。。つまりつまりつまりつまり、、、、情報情報情報情報をををを与与与与えるえるえるえる

変化変化変化変化をををを見極見極見極見極めるめるめるめる変化変化変化変化をををを見極見極見極見極めるめるめるめる
– 「「「「巨視的状態巨視的状態巨視的状態巨視的状態」」」」とととと「「「「微視的状態微視的状態微視的状態微視的状態」」」」

1010101010101010秒以内秒以内秒以内秒以内にににに訪訪訪訪れるれるれるれる危機危機危機危機とととと秒以内秒以内秒以内秒以内にににに訪訪訪訪れるれるれるれる危機危機危機危機とととと1010101010101010万年以内万年以内万年以内万年以内にににに訪訪訪訪れるれるれるれる危機危機危機危機はどちらがはどちらがはどちらがはどちらがリスクリスクリスクリスクがががが高高高高いかいかいかいか万年以内万年以内万年以内万年以内にににに訪訪訪訪れるれるれるれる危機危機危機危機はどちらがはどちらがはどちらがはどちらがリスクリスクリスクリスクがががが高高高高いかいかいかいか

1010101010101010行行行行にににに行行行行にににに11111111行不正行不正行不正行不正アクセスアクセスアクセスアクセスがあるのとがあるのとがあるのとがあるのと行不正行不正行不正行不正アクセスアクセスアクセスアクセスがあるのとがあるのとがあるのとがあるのと1010101010101010万行万行万行万行にににに万行万行万行万行にににに11111111行不正行不正行不正行不正アクセスアクセスアクセスアクセスがあるのはがあるのはがあるのはがあるのは同同同同じかじかじかじか行不正行不正行不正行不正アクセスアクセスアクセスアクセスがあるのはがあるのはがあるのはがあるのは同同同同じかじかじかじか

同同同同じじじじ事象事象事象事象でもでもでもでも巨視的巨視的巨視的巨視的かかかか微視的微視的微視的微視的かでかでかでかで異異異異なってくるなってくるなってくるなってくる同同同同じじじじ事象事象事象事象でもでもでもでも巨視的巨視的巨視的巨視的かかかか微視的微視的微視的微視的かでかでかでかで異異異異なってくるなってくるなってくるなってくる

不正侵入不正侵入不正侵入不正侵入というのはというのはというのはというのは、、、、おきないはずのことがおきているおきないはずのことがおきているおきないはずのことがおきているおきないはずのことがおきている状態状態状態状態。。。。つまりつまりつまりつまり、、、、確率確率確率確率のののの低低低低いことがいことがいことがいことが発生発生発生発生しししし不正侵入不正侵入不正侵入不正侵入というのはというのはというのはというのは、、、、おきないはずのことがおきているおきないはずのことがおきているおきないはずのことがおきているおきないはずのことがおきている状態状態状態状態。。。。つまりつまりつまりつまり、、、、確率確率確率確率のののの低低低低いことがいことがいことがいことが発生発生発生発生しししし
ているているているている。。。。確率確率確率確率のののの低低低低いことほどいことほどいことほどいことほど情報量情報量情報量情報量はははは大大大大きいきいきいきいているているているている。。。。確率確率確率確率のののの低低低低いことほどいことほどいことほどいことほど情報量情報量情報量情報量はははは大大大大きいきいきいきい

– 「「「「量量量量」」」」とととと「「「「時間時間時間時間」」」」をををを考考考考えるえるえるえる

情報情報情報情報がががが多多多多ければければければければ情報情報情報情報エントロピーエントロピーエントロピーエントロピーはははは減少減少減少減少するするするする情報情報情報情報がががが多多多多ければければければければ情報情報情報情報エントロピーエントロピーエントロピーエントロピーはははは減少減少減少減少するするするする

情報情報情報情報エントロピーエントロピーエントロピーエントロピーがががが減少減少減少減少しているしているしているしている状態状態状態状態をををを作作作作るにはるにはるにはるには、、、、母数母数母数母数をををを広広広広げるかげるかげるかげるか時間時間時間時間をかけるをかけるをかけるをかける情報情報情報情報エントロピーエントロピーエントロピーエントロピーがががが減少減少減少減少しているしているしているしている状態状態状態状態をををを作作作作るにはるにはるにはるには、、、、母数母数母数母数をををを広広広広げるかげるかげるかげるか時間時間時間時間をかけるをかけるをかけるをかける

つまりつまりつまりつまり、、、、巨視的巨視的巨視的巨視的にににに見見見見てててて情報情報情報情報エントロピーエントロピーエントロピーエントロピーのののの発生発生発生発生がががが少少少少ないないないない状態状態状態状態をををを維持維持維持維持すればすればすればすれば、、、、確率確率確率確率のののの低低低低いことがいことがいことがいことがつまりつまりつまりつまり、、、、巨視的巨視的巨視的巨視的にににに見見見見てててて情報情報情報情報エントロピーエントロピーエントロピーエントロピーのののの発生発生発生発生がががが少少少少ないないないない状態状態状態状態をををを維持維持維持維持すればすればすればすれば、、、、確率確率確率確率のののの低低低低いことがいことがいことがいことが
発生発生発生発生したしたしたした場合場合場合場合のののの影響影響影響影響がががが大大大大きくきくきくきく、、、、気気気気がつきやすいがつきやすいがつきやすいがつきやすい発生発生発生発生したしたしたした場合場合場合場合のののの影響影響影響影響がががが大大大大きくきくきくきく、、、、気気気気がつきやすいがつきやすいがつきやすいがつきやすい

– 定常状態定常状態定常状態定常状態

あるあるあるある目的目的目的目的をををを達成達成達成達成するするするする場合場合場合場合にににに定常状態定常状態定常状態定常状態をををを保保保保ってってってって行行行行えばえばえばえば、、、、エントロピーエントロピーエントロピーエントロピーのののの発生発生発生発生はははは最小最小最小最小となるとなるとなるとなるあるあるあるある目的目的目的目的をををを達成達成達成達成するするするする場合場合場合場合にににに定常状態定常状態定常状態定常状態をををを保保保保ってってってって行行行行えばえばえばえば、、、、エントロピーエントロピーエントロピーエントロピーのののの発生発生発生発生はははは最小最小最小最小となるとなるとなるとなる

要要要要するにするにするにするに・・・・・・・・・・・・要要要要するにするにするにするに・・・・・・・・・・・・
– 安定安定安定安定したしたしたした状態状態状態状態のののの維持維持維持維持があってがあってがあってがあって初初初初めてめてめてめて不正不正不正不正をををを正確正確正確正確にににに把握把握把握把握できるできるできるできる、、、、ということということということということ

– もっともっともっともっと平平平平たくたくたくたく言言言言うとうとうとうと、、、、安定安定安定安定してしてしてして運用運用運用運用されたされたされたされた環境環境環境環境をををを作作作作りましょうりましょうりましょうりましょう、、、、ということということということということ
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リスクリスクリスクリスクのののの発見発見発見発見リスクリスクリスクリスクのののの発見発見発見発見リスクリスクリスクリスクのののの発見発見発見発見

変化変化変化変化をとらえるをとらえるをとらえるをとらえる変化変化変化変化をとらえるをとらえるをとらえるをとらえる
– 情報情報情報情報がどうがどうがどうがどう変化変化変化変化しているかしているかしているかしているか？？？？

– そのそのそのその変化量変化量変化量変化量はははは？？？？

– 変化変化変化変化したしたしたした意味意味意味意味はははは？？？？

例例例例えばえばえばえば例例例例えばえばえばえば
– IDSIDSIDSIDSとはとはとはとは何何何何をしているのかをしているのかをしているのかをしているのか

微視的状態微視的状態微視的状態微視的状態のののの変化変化変化変化をををを検出検出検出検出微視的状態微視的状態微視的状態微視的状態のののの変化変化変化変化をををを検出検出検出検出

– 定点観測定点観測定点観測定点観測とはとはとはとは何何何何をしているのかをしているのかをしているのかをしているのか

巨視的状態巨視的状態巨視的状態巨視的状態のののの変化変化変化変化をををを検出検出検出検出巨視的状態巨視的状態巨視的状態巨視的状態のののの変化変化変化変化をををを検出検出検出検出

– IDSIDSIDSIDSをををを定点観測定点観測定点観測定点観測することですることですることですることで精度高精度高精度高精度高くくくく変化変化変化変化をつかむことはできるをつかむことはできるをつかむことはできるをつかむことはできる？？？？

– 変化変化変化変化がおきたときがおきたときがおきたときがおきたとき、、、、つまりつまりつまりつまり、、、、ネットワークネットワークネットワークネットワークがががが定常状態定常状態定常状態定常状態からからからから非定常状態非定常状態非定常状態非定常状態へへへへ遷移遷移遷移遷移
したときしたときしたときしたとき、、、、安全安全安全安全なななな状態状態状態状態ではなくなるではなくなるではなくなるではなくなる

– そのそのそのその安全安全安全安全ではないではないではないではない状態状態状態状態にににに対対対対してしてしてして、、、、不正不正不正不正ととらえるかどうかととらえるかどうかととらえるかどうかととらえるかどうか、、、、何何何何らかのらかのらかのらかの「「「「意図意図意図意図」」」」
がががが加加加加わることでわることでわることでわることで初初初初めてめてめてめてIntelligenceIntelligenceIntelligenceIntelligenceとしてとしてとしてとして情報情報情報情報のののの活用活用活用活用がががが可能可能可能可能となるとなるとなるとなる

※IDSや定点観測はもと評価されてもよいはず。

使う側がうまくつかえていないだけ。
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リスクリスクリスクリスクのののの発見発見発見発見リスクリスクリスクリスクのののの発見発見発見発見リスクリスクリスクリスクのののの発見発見発見発見

結局結局結局結局、、、、不正侵入不正侵入不正侵入不正侵入をををを発見発見発見発見するにはするにはするにはするには結局結局結局結局、、、、不正侵入不正侵入不正侵入不正侵入をををを発見発見発見発見するにはするにはするにはするには
– 不正侵入不正侵入不正侵入不正侵入：：：：意図意図意図意図のののの把握把握把握把握（（（（人的情報人的情報人的情報人的情報））））

– 発見発見発見発見：：：：情報情報情報情報エントロピーエントロピーエントロピーエントロピー変化量変化量変化量変化量のののの検出検出検出検出（（（（技術情報技術情報技術情報技術情報））））

– ・・・・・・・・・・・・のののの把握把握把握把握につきるのではないかにつきるのではないかにつきるのではないかにつきるのではないか

– IDSIDSIDSIDSをををを置置置置いていればよいというものではないいていればよいというものではないいていればよいというものではないいていればよいというものではない

– 特定特定特定特定ののののキーワードキーワードキーワードキーワードをををを検出検出検出検出すればよいというものではないすればよいというものではないすればよいというものではないすればよいというものではない

– 閾値閾値閾値閾値をををを超超超超えればえればえればえればアラートアラートアラートアラートあげればよいというものでもないあげればよいというものでもないあげればよいというものでもないあげればよいというものでもない
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最後最後最後最後にににに最後最後最後最後にににに最後最後最後最後にににに
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最後最後最後最後にににに最後最後最後最後にににに最後最後最後最後にににに

まとめまとめまとめまとめまとめまとめまとめまとめ
– 最後最後最後最後のほうがぜんぜんのほうがぜんぜんのほうがぜんぜんのほうがぜんぜん具体的具体的具体的具体的じゃないのですがじゃないのですがじゃないのですがじゃないのですが・・・・・・・・・・・・

結局結局結局結局、、、、不正侵入不正侵入不正侵入不正侵入のののの発見発見発見発見でやるべきことはでやるべきことはでやるべきことはでやるべきことは結局結局結局結局、、、、不正侵入不正侵入不正侵入不正侵入のののの発見発見発見発見でやるべきことはでやるべきことはでやるべきことはでやるべきことは

– まずまずまずまず、、、、安定安定安定安定したしたしたしたシステムシステムシステムシステムにすることにすることにすることにすること

– 継続的継続的継続的継続的にににに観察観察観察観察しつづけることしつづけることしつづけることしつづけること

– 情報情報情報情報のののの収集収集収集収集をををを心心心心がけることがけることがけることがけること

安定した運用基盤

情報が収集できる仕組み
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最後最後最後最後にににに最後最後最後最後にににに最後最後最後最後にににに

謝辞謝辞謝辞謝辞謝辞謝辞謝辞謝辞
– 「「「「HDDHDDHDDHDDデータデータデータデータ復旧復旧復旧復旧のののの可能性可能性可能性可能性」」」」についてについてについてについて、、、、株式会社株式会社株式会社株式会社 日立日立日立日立グローバルグローバルグローバルグローバル

ストレージテクノロジーズストレージテクノロジーズストレージテクノロジーズストレージテクノロジーズのののの三枝様三枝様三枝様三枝様、、、、高師様高師様高師様高師様、、、、渡部様渡部様渡部様渡部様、、、、上村様上村様上村様上村様にににに多多多多
大大大大なるごなるごなるごなるご協力協力協力協力をいただきましたをいただきましたをいただきましたをいただきました。。。。このこのこのこの場場場場をおをおをおをお借借借借りしておりしておりしておりしてお礼礼礼礼をををを申申申申しししし上上上上
げますげますげますげます。。。。
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最後最後最後最後にににに最後最後最後最後にににに最後最後最後最後にににに

参考文献参考文献参考文献参考文献・・・・参考文献参考文献参考文献参考文献・・・・URLURLURLURLURLURLURLURL
– Linux Filesystems HOWTOLinux Filesystems HOWTOLinux Filesystems HOWTOLinux Filesystems HOWTO

– Linux Ext2fs Undeletion miniLinux Ext2fs Undeletion miniLinux Ext2fs Undeletion miniLinux Ext2fs Undeletion mini----HOWTOHOWTOHOWTOHOWTO

– FIRST Conference 2002 FIRST Conference 2002 FIRST Conference 2002 FIRST Conference 2002 “Forensic Discovery & HawaiiForensic Discovery & HawaiiForensic Discovery & HawaiiForensic Discovery & Hawaii” dan farmer & Wietse Venemadan farmer & Wietse Venemadan farmer & Wietse Venemadan farmer & Wietse Venema

– 「「「「LinuxLinuxLinuxLinuxののののブートプロセスブートプロセスブートプロセスブートプロセスをみるをみるをみるをみる」」」」 白崎博生白崎博生白崎博生白崎博生 著著著著 アスキーアスキーアスキーアスキー

– Sleuthkit Sleuthkit Sleuthkit Sleuthkit http://www.sleuthkit.org/sleuthkit/index.phphttp://www.sleuthkit.org/sleuthkit/index.phphttp://www.sleuthkit.org/sleuthkit/index.phphttp://www.sleuthkit.org/sleuthkit/index.php

– Autopsy http://www.sleuthkit.org/autopsy/index.phpAutopsy http://www.sleuthkit.org/autopsy/index.phpAutopsy http://www.sleuthkit.org/autopsy/index.phpAutopsy http://www.sleuthkit.org/autopsy/index.php

– HELIX http://www.eHELIX http://www.eHELIX http://www.eHELIX http://www.e----fense.com/helix/fense.com/helix/fense.com/helix/fense.com/helix/

– 「「「「セキュリティウォリアセキュリティウォリアセキュリティウォリアセキュリティウォリア」」」」 サイレスサイレスサイレスサイレス・・・・パイカリパイカリパイカリパイカリ、、、、アントンアントンアントンアントン・・・・チュバキンチュバキンチュバキンチュバキン 著著著著 オライリージャパンオライリージャパンオライリージャパンオライリージャパン

– 「「「「不正不正不正不正アクセスアクセスアクセスアクセス調査調査調査調査ガイドガイドガイドガイド」」」」 渡辺勝弘渡辺勝弘渡辺勝弘渡辺勝弘、、、、伊原秀明伊原秀明伊原秀明伊原秀明 著著著著 オライリージャパンオライリージャパンオライリージャパンオライリージャパン

– 「「「「ATA(IDE)/ATAPIATA(IDE)/ATAPIATA(IDE)/ATAPIATA(IDE)/ATAPIのののの徹底研究徹底研究徹底研究徹底研究」」」」 CQCQCQCQ出版社出版社出版社出版社

– pyFLAG http://pyflag.sourceforge.net/pyFLAG http://pyflag.sourceforge.net/pyFLAG http://pyflag.sourceforge.net/pyFLAG http://pyflag.sourceforge.net/

– 「「「「情報情報情報情報セキュリティセキュリティセキュリティセキュリティ技術大全技術大全技術大全技術大全」」」」 ロスロスロスロス・・・・アンダーソンアンダーソンアンダーソンアンダーソン 著著著著 日経日経日経日経BPBPBPBP社社社社

– 「「「「完全科学捜査完全科学捜査完全科学捜査完全科学捜査マニュアルマニュアルマニュアルマニュアル」」」」 N.E.N.E.N.E.N.E.ゲンジゲンジゲンジゲンジ 著著著著 河出書房新社河出書房新社河出書房新社河出書房新社

– 「「「「鑑識捜査三十五年鑑識捜査三十五年鑑識捜査三十五年鑑識捜査三十五年」」」」 岩田政義岩田政義岩田政義岩田政義 著著著著 中公文庫中公文庫中公文庫中公文庫

– 「「「「なぜなぜなぜなぜ、、、、正正正正しくしくしくしく伝伝伝伝わらないのかわらないのかわらないのかわらないのか」」」」 ジョンジョンジョンジョン・・・・ヒューズヒューズヒューズヒューズ＝＝＝＝ウィルソンウィルソンウィルソンウィルソン 著著著著 ビジネスビジネスビジネスビジネス社社社社

– 「「「「インテリジェンスインテリジェンスインテリジェンスインテリジェンス入門入門入門入門」」」」 北岡元北岡元北岡元北岡元 著著著著 慶應義塾大学出版会慶應義塾大学出版会慶應義塾大学出版会慶應義塾大学出版会

– CIA Factbook on Intelligence 2002CIA Factbook on Intelligence 2002CIA Factbook on Intelligence 2002CIA Factbook on Intelligence 2002

– 「「「「エントロピーエントロピーエントロピーエントロピーのののの科学科学科学科学」」」」 細野俊夫細野俊夫細野俊夫細野俊夫 著著著著 コロナコロナコロナコロナ社社社社

– 「「「「情報情報情報情報とはとはとはとは」」」」 青柳忠克青柳忠克青柳忠克青柳忠克 著著著著 産業図書産業図書産業図書産業図書

– 「「「「時間時間時間時間のなぞのなぞのなぞのなぞ」」」」 NewNewNewNewｔｔｔｔon Presson Presson Presson Press
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