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TCP/IP: DoS

HKIEMESYSTEN¥CUrrentControl Set¥Senvices¥Icpip+RParameters

SynAttackProtect 1[SYN Attack
EnablePMTUDiscovery 0| SYN Attack

KeepAliveTime 300,000 | SYN Attack ( )
TcpMaxConnectResponseRetransmissions 2| SYN Attack
TcpMaxDataRetransmissions 2| SYN Attack
TCPMaxPortsExhausted 5[SYN Attack
EnableICMPRedirect 0| ICMP Attack
EnableDeadGWDetect 0 [ SNMP' Attack
DisablelPSourceRouting 2|-

PerformRouterDiscovery 0]-

TcpMaxHalfOpen 500 | SYN' Attack \Windows 2000
TcpMaxHalfOpenRetried 400 | SYN Attack Windows, 2000
NoNameReleaseOnDemand 1]-

HKEY LOCAL MACHINEXSystem¥*CurrentConticlSet¥*Senices¥AED¥Parameters
DynamicBacklogGrowthDelta 10

EnableDynamicBacklog 1

MinimumDynamicBacklog 20

MaximumDynamicBacklog 20,000
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Appendix

TechNet
> hittp://www.microsoft.com/japan/technet/security/

Windows Server 2003
> http://www. micreseli.con/apa/icChnElSECHI/ G ENCE/SECICUAOMnISHX

> Windows Server 2003
> hitp://www. microsofit-com/[apa/ieChiiel/SECHii/ GG ENEE SECIoN IZONIISX
> Windows Server 2003
> hitp://www. micreseiicom/apan/icchinelSEEidin/eieE e SEEE6 A2V NTISX
> Windows Server 2003 _
> hittp://www.microsefi.comy/apa/iCE el SECN/ WU I S INOEMSNIISIIX
-Windows Server 2003/ Windews XP.
> http://www. micreseii. coni/apan/icCErSEEH G EEE SECIIICEZ SATISX
Windows 2000

> hitp://www. mICroseit. comy/apan/ieChilel/SECHi/PIeEiEEAMIEoISZB00/WINZ
kha/Olintro.mspx

Windows 2000 Server

> hitp://www. microsoit.con/[apan/iechnel/SECUI/PIeuieCHIIRNEEIS2000/Siay:
secure/default.mspx
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Appendix: Tools

® Microsoft Baseline Security Analyzer (N

§p_x
> Professor Windows - 2005 5 - LLog Parser 2.2
> hittp://www. microsefi:comy/japan/icCREr oMy TS SIS0 SHTISX
> Tales from the Script -
> hittp://www. miCroseitComy/iapa/iCCIET oI/ NS SEeS/ SHOLIOSHIISIIX

B TechNet

> http://www. microsefi. coni/apa/ieChiErSECHIIN/IDEIS/SEl I EaSSESSIE NS
B Microsoft Operations Manager
> http://www.microsofi. com/[apan/ii
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® Windows 2000 TCP/IP
> http://support.microseit.cony/ki/Soe

> hitp://support.MICreseiit-cor
B NTLM?2 |
> hittp://support. MICreseit.cony/ki/2es
B Microsoft Windows
> hittp://support. MICreseit.c

© 2005 Microsoft Corporation. All rights reserved.
This presentation is for informational purposes only. Microsoft makes no warranties, express or implied, in this summary.



Microsoft

Your potential. Our passion.”

© 2005 Microsoft Corporation. All rights reserved.
This presentation is for informational purposes only. Microsoft makes no warranties, express or implied, in this summary.



	Windows Server のセキュリティ概要
	セキュリティ(安全性)とは
	多層防御 (Defense-in-depth)
	安全な運用のためのポイント
	インストールと起動時のセキュリティ
	インストール時のセキュリティ
	安全なインストール方法と環境
	ネットワーク上の更新の適用
	起動時のセキュリティ
	起動時の他の注意点
	攻撃面を最小化するための構成
	安全な構成
	サービス最小化の意味
	最小サービス
	現実的な最小サービス
	サービスの状態の変更
	ホストファイアウォール
	IPSec によるパケット フィルタ
	IPSec によるフィルタ例
	攻撃に耐えるための構成
	管理者アカウントの保護
	アカウントの保護 (パスワード)
	アカウントの保護 (ロックアウト)
	認証方式と強度
	LMCompatibilityLevel
	NTFS アクセス権 (継承)
	NTFS アクセス権 (許可と拒否)
	NTFS アクセス権 (権限)
	共有のアクセス権
	TCP/IP: DoS 攻撃耐性
	SafeDllSearchMode
	AntiVirus 使用時の注意
	安全性を維持するための運用
	セキュリティ更新
	セキュリティ情報の見つけ方
	適用の時期・期限
	サービス・再起動の削減
	更新の展開方法
	監査と事故対応
	監査の目的
	主な監査項目
	サーバーの監査設定
	ファイル操作の監視
	ログオンの監視
	システムの監視
	効率的なイベントの監視
	インシデントレスポンス
	Appendix
	Appendix: Tools
	Appendix: Knowledge Base

