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Windows DNS Windows DNS とと
Active DirectoryActive Directory の関連性の関連性



DNSDNSの役割の役割

Windows Windows 環境における環境におけるDNSDNSの役割の役割
ネットワークログオンのためのネットワークログオンのためのDNSDNS
Windows Windows クライアントはまずクライアントはまずDNSDNSを利用してを利用して
Active DirectoryActive Directory（ドメインコントローラ）（ドメインコントローラ） を探を探
しだし自身のドメインにログオンを行うしだし自身のドメインにログオンを行う

DNS DNS サーバー上のレコード（サーバー上のレコード（SRVSRV）として）として
ドメインコントローラが登録されてなければなドメインコントローラが登録されてなければな
らないらない



Windows Windows DNSDNS が必要な条件が必要な条件

必要用件を満たしていれば必要用件を満たしていればWindows DNS Windows DNS 
である必要はないである必要はない

ただし、ただし、Active DirecActive Directory tory を導入する場合を導入する場合
は必ず必要は必ず必要



プライマリとして必要か？プライマリとして必要か？

必ずしもプライマリ必ずしもプライマリDNSDNSとしてとしてWindows Windows 
DNSDNSが必要なわけではないが必要なわけではない

プライマリプライマリDNSDNSに対する必要要件に対する必要要件
ドメインコントローラの情報の登録が可能ドメインコントローラの情報の登録が可能
なことなこと

SRV SRV リソースレコードが登録可能であることリソースレコードが登録可能であること

プライマリプライマリ DNSDNSサーバーにドメインコントサーバーにドメインコント
ローラ情報が存在することローラ情報が存在すること
権限のあるプライマリ権限のあるプライマリ DNSDNSサーバーが、動的更サーバーが、動的更
新プロトコル新プロトコル (RFC 2136) (RFC 2136) で規定されているようで規定されているよう
に動的更新をサポートしていることに動的更新をサポートしていること



実装可能な実装可能な DNS DNS サーバーサーバー

Windows Server 2003 DNSWindows Server 2003 DNS ServerServer
Windows 2000 DNS serverWindows 2000 DNS server
SRV SRV レコードレコード (RFC 2782) (RFC 2782) および動的更および動的更
新プロトコル新プロトコル (RFC 2136) (RFC 2136) は、は、BIND BIND 
version 8.2.2 patch 7 version 8.2.2 patch 7 以降で完全にサ以降で完全にサ
ポートされているポートされている

社内での利用であれば社内での利用であれば Windows DNS Windows DNS 
サーバーでの運用をお薦めしますサーバーでの運用をお薦めします



DCDC（ドメインコントローラ）（ドメインコントローラ） ロケータロケータ
としてのとしての DNSDNS
ドメインコントローラ上のドメインコントローラ上のNETLOGONNETLOGONサービスがサービスが
SRV SRV レコードの登録を行うレコードの登録を行う

SRV SRV レコードレコード:  RFC 2782:  RFC 2782
Locating LDAP servers using SRV:  Locating LDAP servers using SRV:  
draftdraft--ietfietf--ldapextldapext--locatelocate--*.txt*.txt

SRVSRV レコードフォーマットレコードフォーマット
<service>.<protocol>.<domain>  IN SRV  <service>.<protocol>.<domain>  IN SRV  
<priority> <weight> <port> <host><priority> <weight> <port> <host>

__ldapldap.._tcp_tcp.dc..dc._msdcs_msdcs.corp.example.com. .corp.example.com. 
IN SRV  10 100 389 dcIN SRV  10 100 389 dc--01.corp.example.com.01.corp.example.com.

（例）（例）



DC DC ロケータロケータ としてのとしての DNSDNS

dnsdns.corp.example.com.corp.example.com

追加登録追加登録

dcdc--01.corp.example.com01.corp.example.com

__ldapldap.._tcp_tcp.dc..dc._msdcs_msdcs.corp.example.com.  IN SRV 10 100 389 dc.corp.example.com.  IN SRV 10 100 389 dc--01.corp.example.com.01.corp.example.com.

dcdc--01.corp.example.com. IN A <IP address>01.corp.example.com. IN A <IP address>

corp.example.comcorp.example.com

DCDC

DNS DNS ServerServer



DC DC ロケータロケータ としてのとしての DNSDNS

Windows Windows クライアントはドメインにログオンクライアントはドメインにログオン
するためにするためにSRVSRVリソースレコードを要求するリソースレコードを要求する
クエリを発行するクエリを発行する



DC DC ロケータロケータ としてのとしての DNSDNS

dnsdns.corp.example.com.corp.example.com
corp.example.comcorp.example.com

DNS DNS ServerServer

__ldapldap.._tcp_tcp.dc..dc._msdcs_msdcs.corp.example.com.  IN SRV 10 100 389 dc01.corp.example.com..corp.example.com.  IN SRV 10 100 389 dc01.corp.example.com.

dcdc--01.corp.example.com. IN A <IP address>01.corp.example.com. IN A <IP address>

DCDC

クライアントクライアント dcdc--01.corp.example.com01.corp.example.com



DC DC ロケータロケータ としてのとしての DNSDNS

dcdc--01.corp.example.com01.corp.example.com

dcdc--01.corp.example.com. IN A <IP address>01.corp.example.com. IN A <IP address>

__ldapldap.._tcp_tcp.dc..dc._msdcs_msdcs.corp.example.com.  IN SRV 10 100 389 dc.corp.example.com.  IN SRV 10 100 389 dc--01.corp.example.com.01.corp.example.com.

__ldapldap.._tcp_tcp.dc..dc._msdcs_msdcs.corp.example.com.  IN SRV.corp.example.com.  IN SRV
クエリクエリ::

dnsdns.corp.example.com.corp.example.com
corp.example.comcorp.example.com

DCDC

DNS DNS ServerServer

クライアントクライアント



DC DC ロケータロケータ としてのとしての DNSDNS

dcdc--01.corp.example.com01.corp.example.com

dcdc--01.corp.example.com. IN A <IP address>01.corp.example.com. IN A <IP address>

__ldapldap.._tcp_tcp.dc..dc._msdcs_msdcs.corp.example.com.  IN SRV 10 100 389 dc.corp.example.com.  IN SRV 10 100 389 dc--01.corp.example.com.01.corp.example.com.

レスポンスレスポンス::

dcdc--01.corp.example.com. IN A <IP address>01.corp.example.com. IN A <IP address>

__ldapldap.._tcp_tcp.dc..dc._msdcs_msdcs.corp.example.com.  IN SRV 10 100 389 dc.corp.example.com.  IN SRV 10 100 389 dc--01.corp.example.com.01.corp.example.com.

dnsdns.corp.example.com.corp.example.com
corp.example.comcorp.example.com

DCDC

DNS DNS ServerServer

クライアントクライアント



DC DC ロケータロケータ としてのとしての DNSDNS

dnsdns.corp.example.com.corp.example.com
corp.example.comcorp.example.com

DNS DNS ServerServer

DCDC

dcdc--01.corp.example.com01.corp.example.com

ドメインコントローラへのアクセスドメインコントローラへのアクセス

クライアントクライアント



DC DC ロケータロケータ としてのとしての DNSDNS

ドメインログオンを要求するためのクエリの発行ドメインログオンを要求するためのクエリの発行
明示的なサイトへのクエリ明示的なサイトへのクエリ
例）例） redmondredmond サイトサイト

__ldapldap.._tcp_tcp..redmondredmond._sites.dc.._sites.dc._msdcs_msdcs.corp.example.com. .corp.example.com. 
IN SRV  10 100 389 dcIN SRV  10 100 389 dc--02.corp.example.com.02.corp.example.com.



DC DC ロケータロケータ としてのとしての DNSDNS

dnsdns.corp.example.com.corp.example.com
corp.example.comcorp.example.com

DNS DNS ServerServer

dcdc--01.corp.example.com01.corp.example.com

DC2DC2

RedmondRedmond

dcdc--02.corp.example.com02.corp.example.com

AtlantaAtlanta

DCDC

クライアントクライアント



DC DC ロケータロケータ としてのとしての DNSDNS

dnsdns.corp.example.com.corp.example.com
corp.example.comcorp.example.com

DNS DNS ServerServer

dcdc--01.corp.example.com01.corp.example.com

ドメインコントローラへのアクセスドメインコントローラへのアクセス

RedmondRedmond AtlantaAtlanta

dcdc--02.corp.example.com02.corp.example.com
DC2DC2

DCDC

クライアントクライアント



DC DC ロケータロケータ としてのとしての DNSDNS

dcdc--01.corp.example.com01.corp.example.com

RedmondRedmond AtlantaAtlanta
クライアントクライアントはは RedmondRedmond ドメイン上に存在ドメイン上に存在

クライアントに近接しているドメインコントローラはクライアントに近接しているドメインコントローラは
自身のドメインコントローラではない自身のドメインコントローラではない

dcdc--02.corp.example.com02.corp.example.com

dnsdns.corp.example.com.corp.example.com
corp.example.comcorp.example.com

DCDC

DNS DNS ServerServer

クライアントクライアント

DC2DC2



DC DC ロケータロケータ としてのとしての DNSDNS

dcdc--01.corp.example.com01.corp.example.com

RedmondRedmond AtlantaAtlanta

dcdc--02.corp.example.com02.corp.example.com

__ldapldap.._tcp_tcp..redmondredmond._sites.dc.._sites.dc._msdcs_msdcs.corp.example.com.  IN SRV.corp.example.com.  IN SRV
クエリクエリ::

dnsdns.corp.example.com.corp.example.com
corp.example.comcorp.example.com

DCDC

DNS DNS ServerServer

クライアントクライアント

DC2DC2



DC DC ロケータロケータ としてのとしての DNSDNS

dcdc--01.corp.example.com01.corp.example.com

RedmondRedmond AtlantaAtlanta

dcdc--02.corp.example.com02.corp.example.com

dcdc--02.corp.example.com. IN A <IP address>02.corp.example.com. IN A <IP address>

__ldapldap.._tcp_tcp..redmondredmond._sites.dc.._sites.dc._msdcs_msdcs.corp.example.com..corp.example.com.
IN SRV 10 100 389 dcIN SRV 10 100 389 dc--02.corp.example.com.02.corp.example.com.

レスポンスレスポンス::

dnsdns.corp.example.com.corp.example.com
corp.example.comcorp.example.com

DCDC

DNS DNS ServerServer

クライアントクライアント

DC2DC2



DC DC ロケータロケータ としてのとしての DNSDNS

dnsdns.corp.example.com.corp.example.com
corp.example.comcorp.example.com

DNS DNS ServerServer

dcdc--01.corp.example.com01.corp.example.com

DC2DC2

RedmondRedmond

dcdc--02.corp.example.com02.corp.example.com

ドメインコントローラへのアクセスドメインコントローラへのアクセス

AtlantaAtlanta

DCDC

クライアントクライアント



DC DC ロケータロケータ としてのとしての DNSDNS

ドメインログオンを要求するためのクエリドメインログオンを要求するためのクエリ
明示的なロールへのクエリ明示的なロールへのクエリ
例）例） グローバルカタロググローバルカタログ

__ldapldap.._tcp_tcp..gcgc.._msdcs_msdcs.corp.example.com. .corp.example.com. 
IN SRV  10 100 389 dc01.corp.example.com.IN SRV  10 100 389 dc01.corp.example.com.



Windows DNS Windows DNS サーバーの要点サーバーの要点

動的更新動的更新

Active Directory Active Directory との統合との統合



動的更新の構成動的更新の構成

なぜ動的更新が必要なのか？なぜ動的更新が必要なのか？
IPIPアドレスの管理負荷アドレスの管理負荷
登録登録

抹消抹消

ホスト名でのロギングホスト名でのロギング

DHCPDHCP環境環境
DHCP DHCP サーバーとクライアントのどちらがサーバーとクライアントのどちらが
動的更新の登録を実行する必要があるの動的更新の登録を実行する必要があるの
かか??



動的更新の考慮点動的更新の考慮点

クライアントからの要求によりクライアントからの要求によりDNSDNSレコードがレコードが
自動的に登録されてしまう自動的に登録されてしまう

安全な動的更新のメカニズムが必要安全な動的更新のメカニズムが必要
““セキュリティで保護された更新セキュリティで保護された更新””



動的更新による登録動的更新による登録
セキュリティで保護された更新セキュリティで保護された更新

DCDC
DNS DNS ServerServer

DDHCPHCP
ServerServer

クライアントクライアント



動的更新による登録動的更新による登録
セキュリティで保護された更新セキュリティで保護された更新

DCDC
DNS DNS ServerServer
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クライアントクライアント
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動的更新による登録動的更新による登録
セキュリティで保護された更新セキュリティで保護された更新

DCDC
DNS DNS ServerServer

PT
R
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動的更新による登録動的更新による登録
セキュリティで保護された更新セキュリティで保護された更新
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PTRPTR レコードの登録レコードの登録 DCDC
DNS DNS ServerServer

クライアントクライアント

DDHCPHCP
ServerServer



動的更新による登録動的更新による登録
セキュリティで保護された更新セキュリティで保護された更新

PT
R
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R
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K

A A レコ
ー
ドの
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録

レコ
ー
ドの
登
録

PTRPTR レコードの登録レコードの登録

クライアントはクライアントはAAレコードをレコードを
DHCP DHCP サーバーはサーバーはPTRPTRレコードを登録するレコードを登録する

DCDC
DNS DNS ServerServer

クライアントクライアント

DDHCPHCP
ServerServer
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PTRPTR レコードの登録レコードの登録

動的更新による登録動的更新による登録
セキュリティで保護された更新セキュリティで保護された更新

クライアントはクライアントはAAレコードをレコードを
DHCP DHCP サーバーはサーバーはPTRPTRレコードを登録するレコードを登録する

DCDC
DNS DNS ServerServer

クライアントクライアント

DDHCPHCP
ServerServer



標準的な標準的なDNSDNSでの考慮点での考慮点
Active DirectoryActive Directory 非統合非統合

標準的な標準的な DNS DNS ゾーンはシングルマスタゾーンはシングルマスタ

更新時の単一障害ポイントになる更新時の単一障害ポイントになる
プライマリプライマリDNSDNSサーバーのダウンサーバーのダウン

ネットワークの障害ネットワークの障害



標準的な標準的なDNSDNSでの考慮点での考慮点
Active DirectoryActive Directory 非統合非統合

プライマリプライマリ セカンダリセカンダリ

ゾーンファイルゾーンファイル

1) 1) 更新クエリ更新クエリ 3) NOTIFY3) NOTIFY の送信の送信

4) IXFR/ AXFR4) IXFR/ AXFR の送信の送信

5) 5) ゾーンファイルゾーンファイル

への書き込みへの書き込み
2) 2) ゾーンファイルゾーンファイル

への書き込みへの書き込み

DNS DNS ServerServerDNS DNS ServerServer



Active Directory Active Directory との統合との統合

ADAD統合された統合されたDNSDNSサーバーはマルチマスタサーバーはマルチマスタ

読み取りおよび更新における可用性の向上読み取りおよび更新における可用性の向上

ADADレプリケーションと連動したゾーンファイルの同レプリケーションと連動したゾーンファイルの同
期期



1) 1) 更新クエリ更新クエリ

3) AD3) ADレプリケーションレプリケーション

4) 4) ADADからの情報からの情報

を反映を反映
2) AD2) ADへの書き込みへの書き込み

ADAD
DNSDNS

ADAD
DNSDNS

Active Directory Active Directory との統合との統合

DNS DNS ServerServerDNS DNS ServerServer

““プライマリプライマリ”” ゾーンゾーン



Active Directory Active Directory との統合との統合

ゾーンゾーン レプリケーションスコープの設定レプリケーションスコープの設定
DNS DNS アプリケーションアプリケーション ディレクトリパーティションディレクトリパーティション
の利用の利用

フォレスト

ドメイン

サブドメイン



Windows Windows DNSDNS セキュリティセキュリティ



DNS DNS のセキュリティのセキュリティの考慮点の考慮点

多層防御多層防御
ネットワークセキュリティの強化ネットワークセキュリティの強化

インフラストラクチャインフラストラクチャ サーバーの強化サーバーの強化

DNSDNS サーバーセキュリティ対策サーバーセキュリティ対策

構成構成

サービスサービス

リソースレコードリソースレコード

ゾーンゾーン

監査ログ監査ログ



多層防御多層防御 (Defense(Defense--inin--depth)depth)

OS OS のの設定設定、、パッチパッチ管理管理

ネットワークネットワーク認証、認証、侵入検知侵入検知

データデータ

アプリケーションアプリケーション

ホストホスト

内部ネットワーク内部ネットワーク

ネットワーク境界部ネットワーク境界部物理セキュリティ物理セキュリティ

セキュリティセキュリティ ポリシーポリシー
ファイアウォール、ファイアウォール、VPNVPN、、 侵入検知侵入検知

ネットワークネットワーク ポートポート、、IPSecIPSec、、
無線無線//有線有線LANLANセキュリティ、検疫セキュリティ、検疫

ACLACL、暗号化、暗号化

セキュアなコーディングセキュアなコーディング、、
ウイルス対策ウイルス対策、ユーザー認証、ユーザー認証

警備員、施錠、警備員、施錠、入退室管理入退室管理

文書化、文書化、ユーザー教育ユーザー教育



内部ネットワーク内部ネットワーク

Network SegmentationNetwork Segmentation
セキュリティとネットワークスループットの向上を提供セキュリティとネットワークスループットの向上を提供

IPIPサブネットの分離サブネットの分離

L2L2スイッチスイッチ//ブリッジブリッジ

VLANVLAN構成構成
L3L3スイッチスイッチ//ルータルータ

ルーティング、パケットフィルタリングルーティング、パケットフィルタリング

内部ファイアウォールの導入内部ファイアウォールの導入



内部ネットワーク内部ネットワーク

IPSecIPSec
IPIPレベルのセキュリティを提供レベルのセキュリティを提供
パケットフィルタリングパケットフィルタリング

ホストホスト//ネットワーク単位での認証（ネットワーク単位での認証（IKE)IKE)
IPIPパケット単位での暗号化（パケット単位での暗号化（ESP)ESP)
IPIPパケット単位での整合性確認（パケット単位での整合性確認（AH)AH)
ホストホスト--ホストホスト

トンネリング（ネットワーク間）トンネリング（ネットワーク間）

構成ガイド：構成ガイド：

Windows Server 2003 Deployment Kits Windows Server 2003 Deployment Kits 
「「Deploying Deploying Network ServicesDeploying Deploying Network Services」」
Server and Domain Isolation Using Server and Domain Isolation Using IPsecIPsec
and Group Policy and Group Policy 



Host DefensesHost Defenses

セキュリティと利便性（使い勝手）とのバランスセキュリティと利便性（使い勝手）とのバランス

構成要素構成要素
OSOSのハードニング（のハードニング（要塞化）要塞化）
クライアントクライアント とと サーバーサーバー

パッチ管理パッチ管理

アンチウィルスアンチウィルス

ホスト型ファイアウォールホスト型ファイアウォール

効果的な監査効果的な監査



Host DefensesHost Defenses

クライアントクライアント ハードニングハードニング

グループポリシーによるセキュリティ設定のグループポリシーによるセキュリティ設定の

展開と管理展開と管理

認証、承認、監査などの認証、承認、監査などのOSOS機能の有効化機能の有効化

ソフトウェア制限のポリシーソフトウェア制限のポリシー



Servers

組織組織
役職役職

規制規制
役割役割

ClientsClients

グループポリシー構成の手引きグループポリシー構成の手引き
セキュリティポリシー、監査ポリシーセキュリティポリシー、監査ポリシー 、、

イベントログ、システムサービスイベントログ、システムサービス 構成構成

その他のセキュリティ構成その他のセキュリティ構成
アカウント構成、アカウント構成、IPSec IPSec フィルタリング、フィルタリング、

NTFSNTFS、ネットワーク構成、ネットワーク構成

ツールとテンプレートツールとテンプレート
「「Windows Default SecurityWindows Default Security
　　and Services Configuration.and Services Configuration.xlsxls」」
デフォルトのポリシー、デフォルトのポリシー、

サービス構成を記載サービス構成を記載

脅威とその対策ガイド脅威とその対策ガイド
クライアントも含めたクライアントも含めたセキュリティ設定ガイドセキュリティ設定ガイド

Windows Server 2003 と
Windows XP を利用し、
高いセキュアなネットワーク
構成を実現するための手引書

www.www.microsoftmicrosoft.com/.com/japanjapan//technettechnet/security//security/prodtechprodtech//winclntwinclnt//secwinxpsecwinxp/default.asp/default.asp



Host DefensesHost Defenses

サーバーサーバー ハードニングハードニング

サーバーの役割別に不要なモジュールや機サーバーの役割別に不要なモジュールや機

能を、無効化し、不要な機能を削除、無効化し、能を、無効化し、不要な機能を削除、無効化し、

脆弱性の発生源を減らし、セキュリティを確保脆弱性の発生源を減らし、セキュリティを確保

するする

既定のインストール状態からのロール別の環既定のインストール状態からのロール別の環

境を構築する境を構築する

サーバーの役割別にサーバーの役割別にハードニングを行うハードニングを行う



Active DirectoryActive Directory構成の構成の
手引き手引き

well known well known アカウントのアカウントの

名前変更手順名前変更手順

IPSecIPSec FilterFilterによるによる

ポートブロックキング手順ポートブロックキング手順

グループポリシー構成の手引きグループポリシー構成の手引き
セキュリティポリシー、監査ポリセキュリティポリシー、監査ポリ
シーシー 、、

イベントログ、システムサービスイベントログ、システムサービス

構成構成

ツールとテンプレートツールとテンプレート
セキュリティテンプレートセキュリティテンプレート

NetshNetsh コマンドテンプレートコマンドテンプレート

Windows Server 2003Windows Server 2003 セキュリティガイドセキュリティガイド
サーバーサーバー ハードニングのためのガイドハードニングのためのガイド

ServersServers

組織組織
役職役職

規制規制
役割役割

Clients

サーバーの役割に応じて
最適なセキュリティを
設定するための手引書

www.www.microsoftmicrosoft.com/.com/japanjapan//technettechnet/security//security/prodtechprodtech/win2003/w2003hg//win2003/w2003hg/sgchsgch00.asp00.asp



セキュリティガイドセキュリティガイド OUOU＆＆GPOGPO 構成構成

ドメイン
コントローラ

ファイルサーバーファイルサーバー

プリンタサーバープリンタサーバー

RADIUS RADIUS サーバーサーバー

認証局サーバー認証局サーバー

ウェブサーバーウェブサーバー

インフラサーバーインフラサーバー

要塞サーバー要塞サーバー

メンバー
サーバー

ドメイン
ルート

役割に応じて
各 OU にポリシーを設定



インフラストラクチャインフラストラクチャ サーバーの強化サーバーの強化

Infrastructure Server Infrastructure Server セキュリティセキュリティ テンプレートテンプレート

のセキュリティ設定を適用するのセキュリティ設定を適用する

個個々のインフラストラクチャ々のインフラストラクチャ サーバーに対し手動でサーバーに対し手動で

追加設定を構成する追加設定を構成する

DHCP DHCP ログ出力を構成するログ出力を構成する

DHCP DHCP サーバーをサーバーを DoSDoS 攻撃から保護する攻撃から保護する

Active Directory Active Directory 統合統合 DNS DNS ゾーンを使用するゾーンを使用する

サービスアカウントを保護するサービスアカウントを保護する

IPSec IPSec フィルタを使用し、サーバーアプリケーションに必要なフィルタを使用し、サーバーアプリケーションに必要な

ポートだけを許可するポートだけを許可する



Host DefensesHost Defenses

Patch ManagementPatch Management
脆弱性を修正するための修正モジュールの適用方法脆弱性を修正するための修正モジュールの適用方法
と適用のためのポリシーなどを整備をおこなうと適用のためのポリシーなどを整備をおこなう



セキュリティ修正プログラムセキュリティ修正プログラム管理管理ガイドガイド
セキュリティ修正プログラム管理に対するセキュリティ修正プログラム管理に対する
アプローチと管理ライフサイクルを解説アプローチと管理ライフサイクルを解説

セキュリティ修正プログラムガイドセキュリティ修正プログラムガイド

企業内ネットワークに点在する企業内ネットワークに点在する PCPC

修正プログラムの管理の手順と理解

管理ライフサイクルの概要と技法

継続的な保守・管理技法

ツールおよびテクノロジの利用方法
Systems Management Server
Software Update Services
Microsoft Baseline Security Analyzer

修正プログラムの管理の手順と理解修正プログラムの管理の手順と理解

管理ライフサイクルの概要と技法管理ライフサイクルの概要と技法

継続的な保守・管理技法継続的な保守・管理技法

ツールおよびテクノロジの利用方法ツールおよびテクノロジの利用方法
Systems Management ServerSystems Management Server
Software Update ServicesSoftware Update Services
Microsoft Baseline Security AnalyMicrosoft Baseline Security Analyzerzer

セキュリティ修正プログラムセキュリティ修正プログラム
管理ライフサイクル管理ライフサイクル

※www.microsoft.com/japan/technet/security/topics/patch/secpatch/default.asp



Host DefensesHost Defenses

AntivirusAntivirus
アンチウィルスアンチウィルス ソフトウェアにより、悪意のあるコード（ワーソフトウェアにより、悪意のあるコード（ワー
ム、ウィルス、トロイの木馬）から守るム、ウィルス、トロイの木馬）から守る

パターンファイルの更新とメンテナンスが必要パターンファイルの更新とメンテナンスが必要

Distributed FirewallDistributed Firewall
各ホストにインストールされるホストベースのソフトウェア各ホストにインストールされるホストベースのソフトウェア
ファイアウォールファイアウォール

トロイの木馬やスパイウェア、ワーム、ウィルスに対して効トロイの木馬やスパイウェア、ワーム、ウィルスに対して効
果的に攻撃をブロックすることが可能果的に攻撃をブロックすることが可能

Windows XP/2003Windows XP/2003ののICFICF（インターネット接続ファイア（インターネット接続ファイア
ウォール）ウォール）/Windows Firewall/Windows Firewall



Host DefensesHost Defenses
セキュリティ構成ウィザードセキュリティ構成ウィザード

Windows Server 2003 SP1 Windows Server 2003 SP1 に付属に付属

サーバーのセキュリティ強化用ツールサーバーのセキュリティ強化用ツール



アプリケーションアプリケーション
Active Directory Active Directory への統合への統合

Active DirectoryActive Directoryを使用した統合を使用した統合DNSDNSの使用をの使用を

強くお勧めします強くお勧めします

安全なダイナミックなアップデートを実装安全なダイナミックなアップデートを実装

Windows Windows セキュリティセキュリティ保護保護に統合に統合

アクセス権の設定アクセス権の設定

DACLDACLの設定の設定



アプリケーションアプリケーション
DNS DNS サーバーの構成サーバーの構成

公開公開 DNS DNS サーバーサーバー

インターネットインターネット

フォワーダフォワーダ

Active Directory Active Directory DNS DNS ドメイン名ドメイン名
xxxxxx.<.<インターネットインターネット DNSDNS 名名>>

-- またはまたは --

xxxxxx.local.local などなど

別々の内部別々の内部とと外部の外部のDNSDNS名前空間を名前空間を分離分離
してして使用使用

WindowsWindows Server 2003 Server 2003 ドメインドメイン コントローラコントローラ

既定の既定の ““ActiveActive DirectoryDirectory 統合”統合” ゾーンゾーン

Windows  Windows  
DNSDNS サーバーサーバー



アプリケーションアプリケーション
DNS DNS キャッシュ破壊の防止策キャッシュ破壊の防止策

DNSDNSキャッシュ汚染キャッシュ汚染のの保護を保護を有効に有効にすす
Pollution Pollution に対してセキュリティでキャッシュをに対してセキュリティでキャッシュを
保護する保護する



アプリケーションアプリケーション
再帰再帰の無効化の無効化
必要であれば必要であれば再帰再帰クエリを受け取らないよクエリを受け取らないよ
うに設定することも可能うに設定することも可能



アプリケーションアプリケーション
ルートヒントルートヒント
内部ルートの指定内部ルートの指定
外部サーバーとの直接の通信を防止外部サーバーとの直接の通信を防止



アプリケーションアプリケーション
条件付きフォワーダ条件付きフォワーダ

内部のフォワーダの指定内部のフォワーダの指定
特定のドメインに対するフォワーダの指定特定のドメインに対するフォワーダの指定



アプリケーションアプリケーション
ゾーンの保護ゾーンの保護
ゾーン転送のためのゾーン転送のためのDNSDNSサーバをサーバを特定特定
ゾーンのネームゾーンのネーム サーバーサーバー (NS) (NS) リソースリソース レコーレコー
ドで指定されているサーバーへのみゾーン情ドで指定されているサーバーへのみゾーン情
報が転送報が転送

指定した指定した IP IP アドレスへの転送を許可するようアドレスへの転送を許可するよう
にこの設定を変更にこの設定を変更



アプリケーションアプリケーション
ゾーンの保護ゾーンの保護

DNS DNS ゾーンゾーン データの回復データの回復

バックアップファイルからの復旧バックアップファイルからの復旧
<<システムシステム ルートルート ディレクトリディレクトリ>>¥¥DNSDNS¥¥Backup Backup 
フォルダにあるバックアップフォルダにあるバックアップ フォルダからフォルダから DNS DNS 
ゾーンゾーン ファイルを回復ファイルを回復するする

ゾーンゾーン作成時に作成時にバックアップバックアップ フォルダにフォルダにコピーコピー
されるされる



アプリケーションアプリケーション

清掃サイクル（エイジング清掃サイクル（エイジング//スカビンジング）スカビンジング）

データベース内の使用されていないレコードのリデータベース内の使用されていないレコードのリ
リースを行い古いデータの蓄積を防止リースを行い古いデータの蓄積を防止



アプリケーションアプリケーション
イベントログイベントログ
すべてのイベントログを取得すべてのイベントログを取得
起動起動

シャットダウンシャットダウン

構成エラー構成エラー

ゾーン転送ゾーン転送

etcetc



アプリケーションアプリケーション
デバッグログデバッグログ

<<システムシステム ルートルート ディレクディレクトリトリ>system32>system32¥¥DnsDns¥¥DnsDns.log.log
に書き込まれるに書き込まれる

トラブルシュートなどに利用トラブルシュートなどに利用



その他その他

信頼できる人材信頼できる人材だけへのだけへのDNSDNS管理者管理者特権特権をを
付与付与

更新不能な読み取り専用の更新不能な読み取り専用の DNS DNS を使用を使用



UNIX UNIX 環境における環境における
Windows DNSWindows DNS の相互運用性の相互運用性



既存環境への既存環境へのActive DirecActive Directory tory の導入の導入
22種類の導入方法種類の導入方法

重複しない名前空間への重複しない名前空間への Active Directory Active Directory の導入の導入
例例: : 
既存既存DNSDNS名前空間：名前空間：example.com example.com 
導入する導入するADAD名前空間：名前空間：
サブドメインサブドメイン corp.example.comcorp.example.com またはまたは
新規の内部専用ドメイン新規の内部専用ドメイン example.local example.local などなど

既存の名前空間への既存の名前空間へのActive Directory Active Directory の導入の導入
例例:  :  既存の既存のDNSDNS名前空間：名前空間：example.comexample.com
導入する導入するADAD名前空間：名前空間：example.comexample.com



既存の名前空間と重複しない既存の名前空間と重複しない
ADADの導入の導入

example.comexample.com

us.example.comus.example.com ukuk.example.com.example.com corp.example.comcorp.example.com

HR.corp.HR.corp.
example.comexample.com

NA.corp.NA.corp.
example.comexample.com

Eng.corp.Eng.corp.
example.comexample.com

Europe.corp.Europe.corp.
example.comexample.com

IT.corp.IT.corp.
example.comexample.com

Sales.corp.Sales.corp.
example.comexample.com



既存の名前空間と重複しない既存の名前空間と重複しない
ADADの導入の導入

Active Directory Active Directory 名前空間を名前空間を

Windows DNS Windows DNS 名前空間へ委任する名前空間へ委任する



既存既存 DNSDNS ServerServer

既存の名前空間と重複しない既存の名前空間と重複しない
ADADの導入の導入
Windows DNSWindows DNS へのゾーンの委任へのゾーンの委任

example.comexample.com

corp.example.comcorp.example.com

corp.example.comcorp.example.com

委任するゾーン委任するゾーン ““corp.example.comcorp.example.com””



既存既存 DNSDNS ServerServer

既存の名前空間と重複しない既存の名前空間と重複しない
ADADの導入の導入
Windows DNSWindows DNS へのゾーンの委任へのゾーンの委任

example.comexample.com

corp.example.comcorp.example.com

corp.example.comcorp.example.com

委任するゾーン委任するゾーン ““corp.example.comcorp.example.com””



既存の名前空間と重複しない既存の名前空間と重複しない
ADADの導入の導入
Windows DNSWindows DNS へのゾーンの委任へのゾーンの委任

推奨するシナリオ推奨するシナリオ::
既存既存DNSDNS管理者との管理（権限）の分離管理者との管理（権限）の分離

セキュアな動的更新の適用セキュアな動的更新の適用

Active Directory Active Directory 統合による単一障害ポイント統合による単一障害ポイント
の除去の除去



既存の名前空間と重複しない既存の名前空間と重複しない
ADADの導入の導入

Windows DNS Windows DNS サーバーへの委任サーバーへの委任

既存の権限のある既存の権限のある DNSDNSサーバーのサーバーの
SRV SRV レコードのサポートレコードのサポート

サポートしていない場合はアップグレードが必要サポートしていない場合はアップグレードが必要



既存既存 DNSDNS ServerServer

既存の名前空間と重複しない既存の名前空間と重複しない
ADADの導入の導入
Windows DNSWindows DNS へのゾーンの委任へのゾーンの委任

example.comexample.com

corp.example.comcorp.example.com

corp.example.comcorp.example.com

SRVSRV レコードのレコードの

サポートサポート DNS DNS レコードの登録レコードの登録



既存の名前空間への既存の名前空間への AD AD の導入の導入
Windows DNS Windows DNS への移行への移行

example.comexample.com

us.example.comus.example.com ukuk.example.com.example.com

example.comexample.com

HR.HR.
example.comexample.com

NA.NA.
example.comexample.com

Eng.Eng.
example.comexample.com

Europe.Europe.
example.comexample.com

IT.IT.
example.comexample.com

Sales.Sales.
example.comexample.com



既存の名前空間への既存の名前空間への AD AD の導入の導入

導入前の考慮点導入前の考慮点
既存の既存のDNSDNSサーバーがサーバーがSRVSRVレコードをサポートしレコードをサポートし
ていない場合ていない場合
サーバーのアップグレードが必要サーバーのアップグレードが必要



既存既存 DNSDNS ServerServer

既存の名前空間と重複しない既存の名前空間と重複しない
AD AD の導入の導入
既存既存 DDNS ServerNS Server のアップグレードのアップグレード

example.comexample.com

corp.example.comcorp.example.com

corp.example.comcorp.example.com

SRVSRV レコードのレコードの

サポートサポート DNS DNS レコードの登録レコードの登録



既存の名前空間への既存の名前空間へのADADの導入の導入
Windows DNSWindows DNS サーバーへの移行サーバーへの移行

既存既存 DNSDNS ServerServer

example.comexample.com
プライマリプライマリ

1.1. example.com example.com のの セカンダリセカンダリ
DNS DNS サーバーとしてサーバーとして
Windows DNS Windows DNS サーバーを設置サーバーを設置

セカンダリセカンダリ

example.comexample.com



既存の名前空間への既存の名前空間へのADADの導入の導入
Windows DNSWindows DNS サーバーへの移行サーバーへの移行

1. example.com 1. example.com のの セカンダリセカンダリ
DNS DNS サーバーとしてサーバーとして
Windows DNS Windows DNS サーバーを設置サーバーを設置

2. 2. ゾーン転送ゾーン転送

ゾーン転送ゾーン転送

既存既存 DNSDNS ServerServer

example.comexample.com

example.comexample.com

example.comexample.com
セカンダリセカンダリ

プライマリプライマリ



既存の名前空間への既存の名前空間へのADADの導入の導入
Windows DNSWindows DNS サーバーへの移行サーバーへの移行

既存既存 DNSDNS ServerServer

example.comexample.com
プライマリプライマリ

1. example.com 1. example.com のの セカンダリセカンダリ
DNS DNS サーバーとしてサーバーとして
Windows DNS Windows DNS サーバーを設置サーバーを設置

2. 2. ゾーン転送ゾーン転送

3. Windows DNS 3. Windows DNS サーバーをサーバーを
プライマリプライマリDNSDNSサーバーへサーバーへ

昇格させる

プライマリプライマリ

example.comexample.com

example.comexample.com

昇格させる



既存の名前空間への既存の名前空間へのADADの導入の導入
Windows DNSWindows DNS サーバーへの移行サーバーへの移行

既存既存 DNSDNS ServerServer

example.comexample.com
セカンダリ　またはセカンダリ　または 削除削除

1. example.com 1. example.com のの セカンダリセカンダリ
DNS DNS サーバーとしてサーバーとして
Windows DNS Windows DNS サーバーを設置サーバーを設置

2. 2. ゾーン転送ゾーン転送

3. Windows DNS 3. Windows DNS サーバーをサーバーを
プライマリプライマリDNSDNSサーバーへサーバーへ

昇格させる昇格させる

4. 4. 既存既存DNSDNSサーバーの降格または削除

プライマリプライマリ

example.comexample.com

example.comexample.com

サーバーの降格または削除



既存環境への既存環境への AD AD の導入の導入

既存の既存の DNS DNS サーバーがサーバーが SRV SRV レコードをサレコードをサ
ポートしていない場合は次のポートしていない場合は次の33つの方法のうちつの方法のうち
どれかを選択するどれかを選択する

サーバーのアップグレードサーバーのアップグレード
SRV SRV レコードをサポートさせるレコードをサポートさせる

Windows DNS Windows DNS サーバーへの移行サーバーへの移行

SRV SRV リソースレコードを含むリソースレコードを含む Windows DNS Windows DNS サーサー
バーへのゾーンの委任を行うバーへのゾーンの委任を行う



管理用ツール管理用ツール

コマンドラインツールコマンドラインツール
netdiagnetdiag.exe (Update!).exe (Update!)
nslookupnslookup.exe.exe
dnscmddnscmd.exe.exe
dnslintdnslint.exe (Update!).exe (Update!)
ipconfigipconfig.exe.exe

WMI DNS WMI DNS プロバイダプロバイダ

DNS DNS MMC MMC コンソールコンソール



まとめまとめ

Windows Windows 環境での環境での DNSDNSの役割の役割

ドメインログオン時の利用ドメインログオン時の利用

Windows DNS Windows DNS による動的更新の利点による動的更新の利点

Windows DNS Windows DNS のセキュリティのセキュリティ

多層防御多層防御によるサービスの保護によるサービスの保護

グループポリシー、サポートツールによるグループポリシー、サポートツールによる
ハードニング（要塞化）一括設定ハードニング（要塞化）一括設定

Windows Windows 統合環境でのアクセス制御統合環境でのアクセス制御

既存環境への既存環境へのActive DirectoryActive Directoryの導入の導入

サブドメイン、内部ドメインによる導入サブドメイン、内部ドメインによる導入

既存環境からの移行既存環境からの移行
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