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「スター型のトポロジのネットワークがあ
る。すべての通信は中心を通過するも
のとする。末端にはアリスとボブがおり、
中心にはマロリーがいる。この時、アリス
とボブがマロリーに情報を盗まれること
なく安全に通信するにはどうしたらよい
か」

ありきたりのセキュリティ教科書の例題
のように見えるが、90年代初期に自分と
JUNET上でメールをやりとりしていた仲間
は現実の問題として解決しなければいけ
なかった。

まず共通鍵暗号を使うことを考えた。こ
れもまた教科書的問題で、まず鍵配送を
どうするか、次に多人数で使う時の鍵管
理をどうするかに頭を悩ませることにな
る。全員で一つの鍵（パスワード）を共有
し、直接会うか、もしくはFAXで鍵を送ると
いうことを実際に（嘘のようだが本当!）
行った。なんとも原始的である。どうにか
できないものかとしばらく考えていたが、
ボンクラな筆者の頭では当然ながら解
決はできない。

ある時、中野秀男先生から（暗号の話で
はなく、たぶんP≠NP予想みたいな話の
中でだろうと思う）「公開鍵暗号法RSAを
解読するには素因数分解をしなければ
ならないが……」といった話を聞いた。そ
こに答えはあった。

今はGoogleで簡単に検索することができ
るが、これは1991年とか92年当時のこと
である。当たり前であるがWikipediaもな
い。しかし集合知は既にあった。Usenet＊

である。当時、筆者はSRAという会社の
ソフトウェア工学研究所という部門にい
た。SRAは国内におけるUNIXの先駆者的
な会社で、当時VAX780ファミリにBSDを入
れて開発に使っていた数少ない会社だ。

http://www.wide.ad.jp/document/historical-
projects/icat/

さて、実際にサーバのハードウェアとネッ
トワークが設置されたのはICAT事務局と
JIPDEC（当時の名称は財団法人日本情
報処理開発協会）があった機械振興会
館の地下のコンピュータルームだった。
これはJIPDEC職員であった大林正英氏
が手配してくれた。当時JIPDECは情報処
理技術者試験の指定試験機関であっ
た。情報処理技術者試験を管理するシ
ステムがこのコンピュータルームにあり、
当然ながら入退室は大変厳しかった。

これまでオフィスの仕事で使っていた
ワークステーションで動いていたものか
ら、大変セキュアな環境におかれること
になった。用意してもらったプラットフォー
ムはSunのサーバだったので移行はまっ
たく問題なかった。大変ありがたかった。

同時期にMITのMarc Horwitz氏が開発
したPKS keyserverが現れた。このPGP鍵
サーバは、メールだけではなくTCP/IP接
続可能であった。hkpというプロトコルで
直接PGP公開鍵をやりとりする。ICATサー
バは直接インターネットに接続している
ので、このHorwitz版鍵サーバを動かす
には最高の環境であった。しかし、MITは
（たぶんVAX環境で）うまく動くのに、Sun 

OS環境でコンパイルして動かしてもなか
なか安定しなかった。あっちこっちにパッ
チを当てずいぶん苦労した記憶がある。
パッチは鍵サーバ管理者コミュニティに
フィードバックした。

当時ICATに提出した報告書を読み返し
てみると、「オックスフォード大のサーバ
は負荷が高く、できれば切り離したい旨
のオファーを受けて、96年8月以降から
97年4月まで同期を行っていなかった」と
いったことが書かれている。

当時国内でも大阪大学でP G P公開鍵
サーバが立ち上がっていて、ICATから同
期をしていた。また広島市立大学の村山
（優子）研究室の学生らによってPGP公
開鍵サーバの運用実験が行われており、
筆者も立ち上げに協力した。

97年の暮れになると「ICATでやっている
サーバよりもっといい環境が必要では
ないか」と提案してくれる人が現れた。
JPNICの運営委員長であった佐野晋氏で

この会社のコンピュータの中にはUsenet
で流れていた「comp.*」がアーカイブさ
れていた。それっぽいグループを片っ端
から読んでみた。ごくごく最近に流れてき
たソースコードが話題になっていた。そ
のソフトウェアの名前はPGP （Pretty Good 
Privacy）だった。

PGPを使えば、少なくともこれまでの問題
は解決する。しばらくは満足したが、次の
段階としてPKI問題が出てくる。すべてを
いきなり解決はできない。そもそも2015
年の今であってもPKIが有効かどうかは
疑問の残るところである。まずはN対Nに
おける鍵交換である。メールでPGPの公
開鍵を送り公開鍵プールを作る。メール
でPGP公開鍵のリクエストを送りメール
で返送される。素朴ではあるがN対Nの
公開鍵交換には十分であった。

MIT、UCSD、ハンブルグ、オックスフォード
といった名だたる大学では、メールでの
PGP公開鍵交換サービスの提供を開始
した。全世界で4台とか5台とかしか存在
していないPGPの公開鍵交換サービス
の頃であったが、筆者もその交換サービ
スに日本から加わることにした。これらの
サーバはお互いに公開鍵を同期してい
て、どこかに公開鍵をおけば、全世界の
鍵サーバに配送された。筆者は1994年4
月11日からサービスを始めた。95年当時、
世界で14台のPGP鍵サーバがあった。当
時のドキュメントがネットで手に入る。

http://www.enet.umn.edu/docs/software/
pgp/keyserv.txt

実は使っていたマシン、筆者の会社の机
の上にあるSun SPARCstation 10である。
筆者の所属していたソフトウェア工学研
究所は、当時、四谷三丁目の丸正スー
パー総本店の5階にあった。日本UNIX

ある。当時、佐野氏とはJPCERT/CCの立
ち上げで一緒に活動していた。佐野氏
の勧めもありJPNIC向けに提案書を書い
た。これはJPNICの公開資料「1997/12/22 
運営委員会 資料 4-2」として現在もネッ
ト上で次のように公開されている。

国内のPGPキーサーバの運用取りまとめ
を行っている，鈴木氏より，運営委員長に
対して以下のような提案がありましたの
で，審議をお願いいたします．

Subject：JPNICでのPGP Public Key Server
実験運用の提案

AUTHOR：鈴木裕信 （ソフトウェア・コンサ
ルタント）

E-Mail：hironobu@h2np.suginami.tokyo.jp

「日本国内におけるPGPユーザの公開鍵
交換をスムーズに行なう支援を行ないイ
ンターネットでのセキュリティ、特に日本に
おけるインターネットでのセキュリティに
寄与するために、JPNICにてPGP Public Key 
Server実験運用を行なうことを提案する。」

かくしてICATからJPNICに移行する。98年
に入ってからまもなくのことである。ICAT
時代もネットワークのトラブルを起こした
ことはないし、トラフィックもハードウェア
も十分であった。

ではあるが、JPNICが提供してくれた環境
は日本のインターネットの中心的なデー
タセンターで、さらにハードウェアはデー
タセンター向けの最新のハードウェア
であった。日本国内で考えられる最良の
ネットワーク環境を提供してもらえた。

日本のインターネットの中心ともいえる
ネットワーク環境であり、日本国内でも最
もセキュアな環境の一つである。当然、
もはや筆者のような怪しい人物は近づく
こともできず、pgp.nic.ad.jpの実際のハー
ドウェアが稼働している姿を筆者は一度
も拝んだことがない。

JPNICのスタッフによりお守りをされてい
るハードウェアやネットワークは日本で最
も恵まれた環境にいるといえよう。筆者
は何の不安もなくPGP鍵サーバを管理す
ればよいのだから本当に幸せである。

さて、それ以外でPGP鍵サーバ関連で記
録しておきたいトピックスは、2000年の
PGP Public Keyserver Admin Meetingだろ

pgp.nic.ad.jp開設の経緯 ～The Untold Story of PKS～

ユーザ会（jus）やソフトウェア技術者協
会（SEA）も同じフロアにあったので、古く
からのインターネット業界関係者は知っ
ている人も多いかと思う。筆者のいた環
境は割と自由で何でもできたが、それで
あっても、振り返って考えると、ずいぶん
無茶である。

しばらくすると、新しくスタートする研究
プロジェクトのメンバーとして、情報処理
推進機構（IPA）に出向することになった。
まだ神谷町にIPAがあった頃である。ちな
みに、このプロジェクトは認知科学のア
プローチからUIを研究するプロジェクトで
セキュリティとは無関係である。同じ頃、
菊池浩明氏、村山優子氏といったセキュ
リティの専門家もIPAに関係していた。研
究とか関係なくずいぶん仲良くしてもらっ
た。くどいようだが当時の筆者の研究プ
ロジェクトは認知科学である。

その後、筆者は1996年7月にSRAを退職す
る。さて、PGP公開鍵サーバをどうしよう
かと考えていたら、菊池浩明氏が認証実
用化実験協議会（ICAT）で実験として動
かしてはどうかと誘ってくれた。

ICATとは、「暗号技術を応用した相互運
用性のある認証技術の確立と、実サー
ビスへの応用を目指して、大規模かつ
オープンなネットワーク環境下でさまざ
まな企業、団体等が実施する認証技術
開発と実験を円滑に進めるため、この分
野における各種課題について、産学協
同で研究を推進する」ために作られた
組織である。次のURLで過去の記録を
参照できる。ちなみにこのWebサイトの最
初のバージョンは筆者が作ったもので、
この文章があるページは今から20年前
に筆者が書いたHTMLファイルである。ま
さか20年後に自分で引用するとは思わ
なかった。

う。もしかするとちょっと名前は違ったか
もしれない。世界中からPGP鍵サーバを
作ったり管理している者がオランダはユ
トレヒトにあるSurfnetの会議室に集まり2
日間ミーティングをするというものだ。と
いっても全世界から集めても20名前後な
のだが。声がかかったので、筆者も自分
の財布を叩いて飛んでいった。

今振り返るとPGP鍵サーバだけではなく
PGP/GPG（GNU Privacy Guard）に関係す
る人間がすべて集まったという後にも先
にもないミーティングになった。PGP作者 
Philip Zimmermann 氏、最近話題になっ
たGPG作者Werner Koch氏、MITでサーバ
を書いたMarc Horwitz氏、別実装サーバ
の作者、ヨーロッパやアメリカの鍵管理
者などが集まった。鍵管理者は大学でセ
キュリティを専門にしている方々で、後に
アカデミックでのインターネット・セキュリ
ティの中心的存在として活躍することに
なる人物が何人もいた。この時の人脈
が後に筆者と佐野氏が関わっている初
期のJPCERT/CCをヨーロッパで認知しても
らう際に大きな役割を果たした。なお、こ
のミーティングは色々な意味でかみ合わ
ず、2度目は開かれなかった。

最後になるが、少し技術的なことを書
き残そう。現在pgp.nic.ad.jpで動いてい
る実装は、初期のHorowitz実装からかな
りコツコツと手を入れており、特にDBま
わりは分割して動かすなど、以前のコー
ドとはがらりと変わっている。ちなみに
Berkeley DB由来のSleepycat（今やOracleに
買われBerkeley DBと元に名前が戻ってい
るようだが）を使っているので大変高速
である。また、Sun OS、FreeBSD、Linuxと乗
り換える度に書き換えている。自分でゼ
ロから書いた別実装のOpenPKSDのノウ
ハウがあり、中身がわかっていて手を入
れる理由もあるのだが、もうほとんど別
物になっているレベルといえるかもしれ
ない。

考えてみればPGPに関わってもう24年、
PGP鍵サーバは20年経つのであるが、つ
い最近のような気がするのは不思議な
ものである。これまで本当に多くの人に
支えられてここまでやってこれたのは、こ
れまでの話でもおわかりいただけたかと
思う。紙面の都合で名前をあげることが
できなかった方々も含め多くの支えてく
れた方々に感謝する次第である。

ソフトウェア・コンサルタント

鈴木裕信

＊  https://www.nic.ad.jp/timeline/#usenet
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