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◆ IPv6 Best Practices Forumのご紹介
国連が主催するInternet Governance Forum (IGF)では、特
定テーマに関する最適な運用を成果文書として取りまとめる、
「Best Practices Forum」と呼ばれる活動が行われています。
毎年四～五つの特定テーマを選び、その年のIGF会議が開催さ
れる半年以上前からメーリングリストと定期的なテレカンファレン
スにより議論を積み重ね、さらにIGF会議でも対面で議論が行わ
れます。そうしてまとまった最終的な文書が、国連IGFのWebサ
イトに公開されます。このような活動の元、2015年と2016年に
は、IPv6に関する成果文書が公開されています。

IPv6に関する検討が行われた理由ですが、昨今グローバルなイン
ターネットガバナンスの場では、「（途上国への）アクセス提供」と
「セキュリティ」が注目を集めています。そのような状況の中で、
IGFでは途上国へのアクセス提供という観点から、2015年より
「次の10億人への接続提供」をIGF共通のテーマとして掲げまし
た。この目的を達成するために、既に余剰のないIPv4ではなく、
今後インターネットへ接続する機器やユーザーに対して分配が行
えるインターネットの重要資源として、IPv6が2015年および
2016年のIGFにおけるBest Practicesのテーマの一つに選定
されました。

2015年はIPv6導入に向けた政府、コミュニティ主導のタスク
フォース、事業者等、さまざまな関係者の役割や事例を紹介し、
2016年は経済的な要素に基づくインセンティブに重点を置きま
した。これは、個々の取り組みに入る前に、IPv6導入のインセン
ティブを共有することが大切だとのインプットが、2015年の
IGFで行われたことに対応したものです。2016年のIPv6に関す
るBest Practices Forum(IPv6-BPF)は、Coordinatorを
JPNICの奥谷泉が、バングラデシュのBDNOG BoardのChair
であるSumon Ahmed Sabir氏と務め、地域インターネットレ
ジストリ(RIR)コミュニティメンバーの協力を得ながら、文書策
定・公開に至りました。

本文書は、政府のインフラ基盤整備等に関わっている政策担当者
や、企業の幹部を読み手として想定しているため、内容としては
運用者やIPv6の導入促進に取り組んできた事業者にとって目新
しいものではありません。RIRコミュニティが本文書を策定するに

あたって運用者はむしろ、IPv6導入に向けた取り組みについて知
見を持つ立場として内容を充実させるなど、中心的な役割を果た
しています。日本からも、文書中の事例紹介に国内の事例を提供
するなどの形で貢献しました。

IGF IPv6 BPF活動に関する情報、メキシコで開催されたIGF 
2016会議でのIPv6-BPFセッションの動画、IPv6-BPF成果
文書については、以下のURLより参照可能です。

IGF2016 IPv6-BPFページ：
BPF IPv6 - Understanding the commercial and economic 
incentives behind a successful IPv6
 deployment
http://www.intgovforum.org/multilingual/
content/bpf-ipv6

国連IGFでのIPv6-BPFセッション(動画)：
BPF on IPv6 workshop at the 11th IGF meeting 
(7 December 2016, Guadalajara, Mexico)
https://youtu.be/g9EmjZXpscA

成果文書：
IGF 2016 Best Practice Forum on IPv6
http://www.intgovforum.org/multilingual/index.php
?q=filedepot_download/3407/458

IPv6 Best Practices Forumの活動について、より詳しい内容
をJPNICブログでご紹介していますので、ぜひこちらも併せてご
覧ください。

国連IGFにおけるIPv6 Best Practices Forum
のご紹介（その1）
https://blog.nic.ad.jp/blog/igf2016ipv6- 
bpf/

当日のプログラムは次の通りです。
1. ICANNコペンハーゲン会議概要報告
2. 国コードドメイン名支持組織(ccNSO)関連報告
3. ICANN政府諮問委員会(GAC)報告
4. ICANN理事からの報告
5. アドレス領域の報告
6. 技術領域の報告
7. レジストリ・レジストラ関連状況報告
8. 次期新gTLD募集手続き検討状況報告

本報告会のレポートをメールマガジンにて発行していますので、
詳細については次のURLからバックナンバーをご覧ください。

JPNIC News & Views vol.1502
「第48回ICANN報告会レポート」
https://www.nic.ad.jp/ja/mailmagazine/ 
backnumber/2017/vol1502.html

◎次回のICANN会議
第59回ICANN会議は、南アフリカ・ヨハネスブルグで、2017年6
月26日(月)から29日(木)の開催です。本ヨハネスブルグ会議の報
告は、2017年11月発行の次号67号で取り上げる予定です。

◆ その他ICANN関連の話題
◎ユニバーサル・アクセプタンス クイックガイド
2003年10月に開始された新gTLDプログラムによって、gTLD
の数が飛躍的に増加し、2017年5月時点では1,200を超えるほ
どとなっています。これにより、5文字以上の英数字からなるドメ
イン名や、国際化ドメイン名(IDN)など、従来では見慣れないドメ
イン名が増加することになりました。このようなドメイン名が増加
するに従って、これらがICANNによる正式に登録されたもので
あるにも関わらず、例えばドメイン名や電子メールアドレスの入力
チェックシステムで従来のTLDのみを許可する設定になっている
といったことが原因で、システム上うまく扱えない現象などが見
られるようになってきました。

ICANNでは、新たに追加された多様なドメイン名があまねく利
用できるようにするために、「TLD ユニバーサル・アクセプタン
ス」というコンセプトを打ち出して、状況の改善に努めています。
そのような活動の一環として、システム上どういった点に配慮す
ればユニバーサル・アクセプタンスを実現できるのかをまとめた
クイックガイドを、ICANNが小冊子形式にて公開しています。各
国語版があり、日本語版も用意されています。

ユニバーサル・ アクセプタンス クイックガイド (PDF)
https://uasg.tech/wp-content/uploads/2016/05/
UASG005-20170127-jp-quickguide-digital.pdf

このクイックガイドでは、ドメイン名や電子メールアドレスをシステ
ム上受け入れて、それが正しいかどうか検証し、システム内で適切
に保存・処理した上でユーザーインタフェース上に表示する一連
の流れにて、それぞれ確認するべき項目を挙げています。受入、

検証、保存、処理、表示について各1ページで記述されているた
め、ユニバーサル・アクセプタンスの観点から注意すべきことをク
イックに確認することができます。

ドメイン名や電子メールアドレスに関係するシステムに従事する
方々は、この機会にぜひご一読ください。本クイックガイドについ
ては、JPNICブログの記事としてもご紹介しています。

ドメイン名や電子メールアドレスを扱う技術者の皆様へ
～ユニバーサル・ アクセプタンス クイックガイド
　日本語訳公開～
https://blog.nic.ad.jp/blog/ua-qucik- 
guide-jp

◎ICANNに関連したJPNICによる情報発信のご紹介
本ニュースレターをはじめ、WebやメールマガジンNews & Views
など、JPNICではさまざまな媒体でICANN関連の情報を発信し
ています。あまりに多岐にわたるため、すべてを把握されていな
い方も多いかと思います。そこで、JPNICによるICANN関連の
情報発信の一覧を簡単にご紹介したいと思います。

それぞれの情報発信に関する詳しい説明を、JPNICブログの記事と
しても公開しています。こちらもぜひ併せてご覧になってください。

ICANNに関する情報提供のいろいろ
https://blog.nic.ad.jp/blog/icann-info- 
provision

新しい情報があり次第、随時更新されるもの

・ ICANNによるアナウンスメントの一覧
・ gTLDの追加情報およびICANN理事会の決議概要

ICANN会議ごとに更新されるもの

・ ICANNによる会議情報や理事会の決議内容、JPNICに
よる報告記事などの一覧

・ ICANN報告会の資料および動画

その他

・ 理事会や各委員会・支持組織等の概要などの情報
・ 定款などのICANN主要文書
・ 統一ドメイン名紛争処理方針(UDRP)などのポリシー文書
・ ICANNの歴史や新gTLDなどの参考情報
・ ICANN関連の用語集解説

G
O
V
E
R

G
O
V
E
R

ICANNが公開している
ユニバーサル・アクセプタンス
クイックガイド

IGF 2016の
メインセッションの様子

 　     IGF関連の話題
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2017年2月～5月のインターネットトピックス

QUIC WGの目的は、低遅延かつセキュアな通信を実現するトラン
スポートプロトコルである「QUIC」の策定です。今日のWebサー
ビスでは、体感品質(UX)の向上、特にネットワーク遅延を含む、あ
らゆる遅延を可能な限り抑えることが求められています。QUIC
では、バイトストリーム型トランスポート、すなわちTCPに起因す
るヘッドオブラインブロッキング(HoL)の回避によって遅延を抑
制します。

QUICの特徴としては、

・上位アプリケーションにHTTP/2を想定
・マルチストリームに対応
・デフォルトでTLS 1.3の機能を利用する
・UDPベースのセキュアなトランスポート

が挙げられます。

IETF 98では、QUICの仕様が記述された四つのWG文書のアップ
デートについて発表が行われました。はじめにトランスポートコア
に関する発表がありました。ヘッダ形式、コネクションID、バー
ジョン番号のルール、トランスポートパラメータをTLS拡張として
扱う、などの修正が行われました。

次に、TLS 1.3へのマッピングに関する発表がありました。TLSハ
ンドシェイクの非暗号化、QUICヘッダの整合性、TLS 1.3以上を
必須とする、などの修正が行われました。

三つ目に損失検出と輻輳制御に関する発表がありました。損失検
出と早期再送、ハンドシェイク時の損失回復、RTT計算方法に関
する修正が説明されました。

最後にHTTP/2のマッピングに関する発表がありました。特定番

号のストリームマッピングの変更、HTTP/2ヘッダ圧縮方式の変
更、設定情報交換のフレーム形式の違いなどが説明されました。

WG文書のアップデートに関する発表の後、さまざまな検討課題
について議論が行われましたが、最後は時間切れとなり、多くの
課題が次回のInterim（中間）会合(フランス・パリ、2017年6月)
に持ち越されました。

その他、QUICと関係が深い話題として、TCPM(TCP Maintenance 
and Minor Extensions) WGでタイマーベースの損失検出アル
ゴリズムRACKについて、IRTF(Internet Research Task Force) 
ICCRG (Internet Congestion Control RG)でBBR輻輳制
御アルゴリズムについて発表がありました。前者のRACKは、重
複確認応答だけでは(しきい値に達せず)判定できない損失を、送
信側がタイマーによって早期に判定する方式で、QUICにも採り
入れられる見込みです。後者のBBR輻輳制御アルゴリズムは、
経路上のボトルネックに起因する遅延を抑えつつ高いスルー
プットを実現する方式ですが、これがGoogle QUICに実装されて
いることが示されました。ちなみに、実装と異なり標準文書では、
BBRのように標準化されていない方式を参照することはできない
ので、QUICは輻輳制御方式として(標準化中の)CUBICおよび
Renoが参照されています。

そのほか、トランスポートエリアに関するトピックの詳細について
は以下をご参照ください。

JPNIC News & Views vol.1493【臨時号】
第98回IETF報告 [第2弾] トランスポートエリア関連報告 
～IETF QUIC プロトコル標準化とその周辺～
https://www.nic.ad.jp/ja/mailmagazine/
backnumber/2017/vol1493.html

第98回IETFミーティング(IETF 98)は、米国・シカゴのスイスホテル
で行われました。米国での政権交代に伴い、入国制限の波紋が広
がる中での開催となりました。米国への入国制限および入国時の
情報収集については、IETFミーティング開催地の選定に関する
問題として、今回のIETFにおいて度々議論になりました。

主に中近東の国からのフライトについて、PCなどの電子機器の
機内持ち込みが制限されるといった話、ビザの発行に時間を要
した、または発行されなかったなどの理由で参加できなかった
人がいたとの話がありました。こういった話は、将来の IETF
ミーティング開催地を選定する際に大きな影響を及ぼします。
出身国によってIETFミーティングに参加できないということ
は、オープンなインターネットの仕様を定めるIETFの理念に一
致しないからです。

Meeting Venue WG (MTGVENUE WG)では、開催地に求
められる基準について議論されました。IETFミーティングは年
に3回ですが、春開催は北米地域、夏開催は欧米地域、秋開催
はアジア・パシフィック地域という慣例があります。しかし、会場
やネットワークなどのファシリティの問題だけでなく、入国制限
の問題や法制度の問題など、すべての問題がクリアな開催地を
探すのは大変困難です。WGではどの基準を必須とするか、ど
のように優先順位をつけるかという、現実的な落とし所につい
て議論が進められました。

技術全体会議(Tech plenary)では、「プロトコルと人権」とい
うテーマのプレゼンテーションが行われました。

一つ目のプレゼンテーションでは、IRTF (Internet Research 

Task Force)のHuman Rights Protocol Considerations 
Research Group (HRPC RG)での議論が総括して紹介され
ました。「中立的な技術は存在しない」という立脚点から、プラ
イバシーや表現の自由が阻害されるような、人権問題が存在す
ることの理解から始めようというメッセージが伝えられました。
現在IETFにはシステムデザインにおける倫理的規定や社会的
責任についての文章やガイドラインといったものは無いため、策
定の議論をすべき時機がきたのではないか、と投げかけて発表
を終えました。

二つ目のプレゼンテーションでは、サイバースペースでの争い
(Tussle in Cyberspace) ※1という著名な論文を執筆した、
マサチューセッツ工科大学 (MIT)コンピュータ科学研究所の
David Clark氏が登壇しました。

彼は、IETFにおけるプロトコル設計について、ゲームに例えて
次のようにわかりやすく語りました。「ゲームの結果をデザイン
しているのではなく、ゲームのフィールドを設計しているのだ。
なので、フィールドを傾けることもできる」

実は、IETFでは過去(1999年頃)、法執行機関がネット上の通信
を傍受するのを容易にするプロトコルを開発する必要があるか
どうかについて、熱く議論された時期がありました。結果とし
て、IETFは傍受をプロトコル設計時の考慮事項に入れることに
対して“NO”と結論を下しました。その顛末は、RFC2804:傍受
に関するIETFのポリシー(IETF Policy on Wiretapping)※2

にまとまっています。

対して、3GPP (Third Generation Partnership Project)
では、SA WG3(Security)サブWGにて、合法的傍受の要件を
満たす仕様を定めるとしています。これらの過去の経緯を踏ま
え、彼は人権をプロトコル設計における基本的な考慮事項に入
れることを強く推奨すると同時に、バランスよく適切にフィール
ドを設計することの難しさを指摘しました。

そのほか、全体会議に関するトピックの詳細については次の
URLをご参照ください。

JPNIC News & Views vol.1492【定期号】
第98回IETF報告 [第1弾] 全体会議報告
https://www.nic.ad.jp/ja/mailmagazine/
backnumber/2017/vol1492.html

IPv6に関するトピックスとしては、IPv6の仕様に関する議論や、
IPv6の運用に関する諸問題を取り上げます。

◆ 6man WG (IPv6 Maintenance WG)
6man WG (IPv6 Maintenance WG)では、基本プロトコル仕
様のInternet Standardへの格上げに関する議論が行われまし
た。その中で、特に基本プロトコル仕様のRFC2460と、アドレス
アーキテクチャを規定するRFC4291が激しい議論を引き起こし
ています。

RFC2460については、パケットの送信ノード以外はIPv6の拡張
ヘッダをパケットに挿入できないとする仮定を、文面として明記
するかどうかで意見が分かれています。これは、RFC2460の策
定時、暗黙的に認めていた仮定のため、RFCでは「挿入」という
言葉が明示的に使われていませんでした。

これに対し、Segment Routing (SR)というプロトコルの一部
実装では、パケットを転送するルータが拡張ヘッダを挿入する挙
動になっています。RFC2460の格上げにあたって本来の仮定を
明記してあいまいさを解消しようとしたのですが、SRを実装、運

技術関連動向として、第98回IETFミーティングの主な内容と、ルートゾーンKSK（鍵署名鍵）更新の話題についてご紹介します。

技術トピック 米国 / シカゴ
2017.3.26▶3.31

第98回IETFミーティング
❺

APNIC Blog: IETF 98 Chicago:
New energy in the IPv6 Operations WG より

The microphone queue at V6OPS for the
‘Happy Eyeballs revised’  discussion.
Source: Merike Kaeo.

※1 Tussle in Cyberspace: Defining Tomorrow's Internet
http://david.choffnes.com/classes/cs4700fa14/papers/
tussle.pdf

※2 RFC2804: IETF Policy on Wiretapping
https://www.ietf.org/rfc/rfc2804.txt

 　     トランスポートエリア

用するベンダーやオペレーターから強い反対が示されました。
WGの議論およびIETFでのラストコールを経て、あいまいさを解
消する文面を提案されましたが、ミーティング参加者からの強い
抗議もあり、IESGの承認プロセスに入っているものの、今後どう
なるかはやや不透明な状況です。

RFC4291については、現状使われているグローバルアドレスの
サブネット長およびインタフェースID長を64ビットに固定すると
いう記述を、残すか緩めるかについて対立しています。

アドレスもサブネット長も変更することが多いISP運用者を中心
に、固定するのは実運用を無意味に規定違反とするだけで、有害
だとする意見があります。一方、一部のホスト実装者は、事実上無
限と言えるだけのID空間を取ることによる将来的な拡張の可能
性や、簡潔に実装できるなどの点で、現状の仕様のままとすべき
だと主張しています。結局、両者の意見の隔たりが大きく、時期
尚早だとして議論はWGに差し戻されました。

◆ v6ops WG (IPv6 Operations WG)
v6ops WGでは、IPv6の運用に関する諸問題を議論しています。
ここでは、特に注目を集めた発表を二つご紹介します。

 　     IPv6

◎ On the Dynamic/Automatic Configuration of
　 IPv6 Hosts
IPv6ホストが、DNSサーバアドレスやドメイン名サーチリストなど
の設定情報を取得するためのプロトコルとしては、現在、
DHCPv6による方法とルータ通知(Router Advertisement、
RA)による方法があります。これらのプロトコルの実装状況は、ホ
ストやルータによってまちまちであり、任意のホストが任意のネッ
トワークで設定情報を自動取得できるとは限らないという状況が
続いています。これを両方のプロトコルに対応するように求める
よう提案がありました。

しかし、この問題が難しいのは、これが単なる実装の不備ではな
く、IPv6ネットワーク運用の考え方についての、根本的な見解の
相違に根付いているというところです。一方では、DHCPv6は柔
軟さに欠ける劣ったプロトコルだとして実装を拒否するグループ
があり、他方ではIPv4からの継続性や、より集中的な管理のため
にDHCPv6以外での運用を拒否するグループがあります。その
ため、どちらかの方式の実装を"MUST"として強制したり、両方
の実装を要求したりするといった提案が、合意に至る見込みが
立っていません。

今回のミーティングでも、いつものように議論は平行線気味で、
結局ドラフトもWGドキュメントとして採択されるには至らず、ML
での継続議論ということになりました。

- An Update to Happy Eyeballs

米Apple社のDavid Schinazi氏による、iOSの開発・運用経験
を元にしたHappyEyeballs (HE)アルゴリズムに対する改善提
案です。RFC6555で規定されるHEは、IPv6/IPv4のデュアルス
タックホストにおいて、TCPコネクション接続先の候補が複数ある
場合に、複数候補についてある程度並行してコネクション確立を
試みることで、特定のアドレスへの接続性が悪くても長いタイムア
ウトを待たずに済むようにするというアルゴリズムです。RFCで
規定されるアルゴリズムでは、TCPコネクション確立に先立って、
IPv6とIPv4アドレスの双方についてDNSによる名前解決(それ
ぞれAAAAとAレコードの取得)を完了させるのが前提になってい
ます。このドラフトでは、DNSの名前解決においても、AAAAまた
はAの一方の問い合わせだけに長い時間がかかる場合がしばし
ばあるとして、名前解決を非同期にする(どちらかの問い合わせ
が完了した時点で、他方の応答を待ちつつコネクション確立を開
始する)必要があるとしています。

ミーティングでの発表においては、iOSデバイスで取得した統計
情報を元にこうした事情が説明されており、説得力がありまし
た。また、こうした実際の運用データを元にした細かなタイムアウ
ト値の計算方法なども示されていて、興味深い発表でした。実
際、この発表には参加者から多くのコメントがありました。IETF
の発表では、特に議論を呼ぶような発表に対してコメントする人
がマイクの前に長い列を作るという光景がときどき見られます
が、この発表に対する反応はその典型的なケースでした。
APNICのブログ※3に、その様子を撮った写真が掲載されてい
ます。

★0630-1.jpgを入れてください★
★写真が横長すぎると思うので、適当にカットしてください★

 　     全体会議
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2017年2月～5月のインターネットトピックス

IETF 98で唯一開催された、セキュリティエリアでのBoF※4であ
る、TEEPについてご紹介します。

□ セキュリティエリアでのBoF：TEEP
TEEPの目標は、動的な信頼できる実行環境を実現するための、
プロトコル標準化です。産業界では、アプリケーション層のセキュリ
ティプロトコルの開発を進めてきています。このプロトコルを利用
することで、いつでも信頼できる実行環境(Trusted Execution 
Environment；TEE)上で動作する、セキュリティクレデンシャ
ル(認証情報)と、ソフトウェアの設定が許可されます。現在の
TEEとしては、家庭用ルータ、セットトップボックス、スマート
フォン、タブレット、ウェアラブル端末などがありますが、これら
の環境では独自プロトコルが利用されています。このBoFで
は、このようにTEEごとに検討されているプロトコルの標準化
をめざしています。具体的なプロトコルとしては、T h e 
OpenTrust Protocol (OTrP)※5がInternet-Draftとして投稿

◎ On the Dynamic/Automatic Configuration of IPv6 Hosts
IPv6ホストが、DNSサーバアドレスやドメイン名サーチリストなど
の設定情報を取得するためのプロトコルとしては、現在、
DHCPv6による方法とルータ通知(Router Advertisement、
RA)による方法があります。これらのプロトコルの実装状況は、ホ
ストやルータによってまちまちであり、任意のホストが任意のネッ
トワークで設定情報を自動取得できるとは限らないという状況が
続いています。これを両方のプロトコルに対応するように求める
よう提案がありました。

しかし、この問題が難しいのは、これが単なる実装の不備ではな
く、IPv6ネットワーク運用の考え方についての、根本的な見解の
相違に根付いているというところです。一方では、DHCPv6は柔
軟さに欠ける劣ったプロトコルだとして実装を拒否するグループ
があり、他方ではIPv4からの継続性や、より集中的な管理のため
にDHCPv6以外での運用を拒否するグループがあります。その
ため、どちらかの方式の実装を“MUST”として強制したり、両方
の実装を要求したりするといった提案が、合意に至る見込みが
立っていません。

今回のミーティングでも、いつものように議論は平行線気味で、
結局ドラフトもWGドキュメントとして採択されるには至らず、ML
での継続議論ということになりました。

◎ An Update to Happy Eyeballs
米Apple社のDavid Schinazi氏による、iOSの開発・運用経を
元にしたHappy Eyeballs (HE)アルゴリズムに対する改善提案で
す。RFC6555で規定されるHEは、IPv6/IPv4のデュアルスタッ
クホストにおいて、TCPコネクション接続先の候補が複数ある場
合に、複数候補についてある程度並行してコネクション確立を試
みることで、特定のアドレスへの接続性が悪くても長いタイムアウ
トを待たずに済むようにするというアルゴリズムです。RFCで規
定されるアルゴリズムでは、TCPコネクション確立に先立って、

IPv6とIPv4アドレスの双方についてDNSによる名前解決(それ
ぞれAAAAとAレコードの取得)を完了させるのが前提になってい
ます。このドラフトでは、DNSの名前解決においても、AAAAまた
はAの一方の問い合わせだけに長い時間がかかる場合がしばし
ばあるとして、名前解決を非同期にする(どちらかの問い合わせ
が完了した時点で、他方の応答を待ちつつコネクション確立を開
始する)必要があるとしています。

ミーティングでの発表においては、iOSデバイスで取得した統計
情報を元にこうした事情が説明されており、説得力がありまし
た。また、こうした実際の運用データを元にした細かなタイムアウ
ト値の計算方法なども示されていて、興味深い発表でした。実
際、この発表には参加者から多くのコメントがありました。IETF
の発表では、特に議論を呼ぶような発表に対してコメントする人
がマイクの前に長い列を作るという光景がときどき見られます
が、この発表に対する反応はその典型的なケースでした。APNIC
のブログ※3に、その様子を撮った写真が掲載されています。

コメントは、従来の「同期的」名前解決に対する考え方、TCP 
SYNのタイムアウトに対する考察、APIの標準化に関する助言、あ
るいはそもそもHEは問題を隠蔽するもので推奨すべきでないと
の意見など、多岐にわたりましたが、全体としてはおおむね肯定
的でした。本稿執筆時点で、RFC6555の後継とするためのWG
ドラフトとして採択されています。

そのほか、IPv6に関するトピックの詳細については以下をご参照
ください。

JPNIC News & Views vol.1495【臨時号】
第98回IETF報告 [第3弾] IPv6関連WG報告
https://www.nic.ad.jp/ja/mailmagazine/
backnumber/2017/vol1495.html

※3 IETF 98 Chicago: New energy in the IPv6 Operations WG
https://blog.apnic.net/2017/03/31/ietf-98-chicago-new-
energy-ipv6-operations-wg/

※4 Birds of a Feather Meetings
https://trac.tools.ietf.org/bof/trac/#TimeframeIETF98Chicago

※6 IANA - DNSSEC Key Signing Key
https://www.iana.org/dnssec/files

※5 The Open Trust Protocol (OTrP)
draft-pei-opentrustprotocol-03
https://tools.ietf.org/html/draft-pei-opentrustprotocol

されています。

このセッションは、大別して三つの話題が取り扱われました。一つ
目として、TEEPが何を想定しているのか？という概観に関する
共有。二つ目は、異なる二つの信頼できる実行環境プラット
フォームとして、ARM社とIntel社の製品紹介。三つ目は、TEEP
で実現できるユースケースです。モバイルで注目を集めている
PaymentやBYOD (Bring Your Own Device)により、企業内
で利用された機器に対するインストール、アップデートなど、
OEM先に依存しない信頼されたソフトウェア管理方法および
アーキテクチャとして、OTrPに関する紹介が行われました。BoF
の最後に問題設定について理解したか、WGを発足する必要性に
ついて、ハミングによって確認が行われました。その結果、20人
前後の賛同者がありましたが、引き続きメーリングリスト上での
議論を継続することが、セキュリティエリアディレクターから告げ
られました。

TEEP BoF Overview
https://www.ietf.org/proceedings/98/slides/
slides-98-teep-teep-overview-00.pdf

TEEP BoF Minutes
https://www.ietf.org/proceedings/98/
minutes/minutes-98-teep-00.txt

そのほか、セキュリティエリアでのトピックの詳細については、以
下をご参照ください。

JPNIC News & Views vol.1498【臨時号】
第98回IETF報告 [第4弾]
セキュリティエリア関連報告
https://www.nic.ad.jp/ja/mailmagazine/
backnumber/2017/vol1498.html

IPフラグメントの有無は、以下のサイトやコマンドで確認できます。

・Webでの確認方法
http://keysizetest.verisignlabs.com/
(このWebでチェックをし、チェックボックスの四つ目まで緑だっ
たらOK)

・コマンドラインでの確認方法
dig +bufsize=4096 +short rs.dns-oarc.net txt

DNSSEC検証を有効にしている場合は、できるだけ最新のDNS
サーバソフトウェアにしておくことが大切です。特に、トラストアン
カーの自動更新機能であるRFC5011に対応したバージョンかど
うか、自動更新の設定を有効にしているかどうかを確認しておく必
要があります。RFC5011に対応していないソフトウェアの場合は、
手動や他の方法でのトラストアンカー更新が必要になります。新し
く生成されたトラストアンカー(KSK-2017)はすでにIANAのWeb
サイト※6で公開されていますので、早めの更新が推奨されます。

◎ (2)権威サーバの運用者
ルートゾーンのKSKロールオーバーが失敗した場合、自組織の権
威サーバが正常に運用されているにも限らず、ユーザーが名前解
決ができなくなる可能性があります。ユーザーからの問い合わせ
に対応が必要になる場合がありますので、あらかじめ準備してお
くことが推奨されます。

◎ (3)システムインテグレーター(SIer)
顧客のネットワークやサーバの設計・構築・運用を請け負うSIer
は、顧客のシステム内のDNSサーバやネットワーク機器の設定、
運用状況を確認しておく必要があります。対応としては上記(1)
(2)と同様です。

 ◆ 参考情報

DNSSECバリデーションにおけるルートゾーン
KSKロールオーバーに関する重要なお知らせ
https://www.nic.ad.jp/ja/topics/2017/2017
0531-02.html

ルートゾーンを管理するICANNは、2016年10月から2018年3
月にかけて、ルートゾーンKSK (Key Signing Key; 鍵署名鍵)
ロールオーバーを実施しています。

KSKのロールオーバーは、DNSSEC (Domain Name System 
Security Extensions) におけるトラストアンカーであるルート
ゾーンのKSKを更新し、同時にインターネット上のDNSSEC検
証を行っているキャッシュサーバ(フルリゾルバ)や各種DNSソフ
トウェアに新しいKSKの公開鍵を設定することです。

◆ 対応が求められる対象と内容
ルートゾーンKSKロールオーバーの実施にあたり、DNS運用者に
対応が求められます。対象は大きく分けて以下の3者になります。

(1) キャッシュサーバ(フルリゾルバ)の運用者
(2) 権威サーバの運用者
(3) 顧客のネットワークを運用しているシステムインテグレーター

◎ (1)キャッシュサーバ(フルリゾルバ)の運用者
KSKロールオーバーの実施期間中、鍵や署名の追加などにより
応答パケットが巨大化するため、IPフラグメントが発生する可能
性があります。応答パケットの大きさが変化する主な日付と、応
答パケットの大きさは次の通りです。IPフラグメントが発生し、パ
ケットが欠落するなどすると、DNSSEC検証の有効・無効を問わ
ず、名前解決ができなくなります。ルートゾーンに対して名前解決
ができないと、結果としてDNS全体の名前解決ができなくなる
ため、キャッシュサーバに名前解決を依存しているサーバやユー
ザーなどに影響が出ることになります。

 　    セキュリティ

 　    ルートゾーンKSKロールオーバーが実施されます

2017年  7月11日

2017年  9月19日

2017年 10月11日

2017年 12月20日

2018年  1月11日

2018年  3月22日

1139bytes

1414bytes

1139bytes

1414bytes

1424bytes

1139bytes

新KSK(KSK-2017)の公開

新ZSKの公開
(ZSKもKSKロールオーバーと独立して3ヶ月
ごとの更新が行われています)

KSK-2017を用いた署名の開始

新ZSKの公開

古いKSK(KSK-2010)の失効

KSK-2010の削除
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2017年2月～7月 JPNIC活動報告

2月
6（月） 10（金）

東京

3月
17（金）
東京

JPNIC技術セミナー（JPNIC会議室）

年に4回開催している技術セミナー。2016年度最後のセミナーとし
て8講座を行いました。

4月
20（木）
東京

第48回ICANN報告会（JPNIC会議室）

デンマークのコペンハーゲンで第58回ICANN会議が開催されました。この会
議では、2012年から開始された新gTLDの追加がそろそろ収束してきたこと
を受け、次回の新gTLD追加募集に向けた動きが中心的な話題となり、こうし
た動きについての報告会を実施しました。

4月
19（水）
東京

IPv6対応クラウドサービスワークショップ
（ビジョンセンター東京）

今年2017年からは日本においても大手携帯キャリアによるIPv6対応が開始さ
れ、ユーザーによるIPv6利用が急激に増すことが想定されます。一方で大手事
業者がIPv6コンテンツサービスを開始している米国に比べ、国内コンテンツ事
業者や各種インターネットサービスにおいては、IPv6対応はそこまで進んでい
るとは言えません。このような現状から、特にインターネット上のサービスやア
プリケーションのIPv6対応を加速させるべく、 ワークショップを開催しました。

第60回臨時総会（アーバンネット神田カンファレンス）

総会では2017年度の事業計画と予算案が審議さ
れ、その後の講演会では、「米国政権交代とサイバー
セキュリティ政策」と「IPv6提供開始に向けた、モバ
イル3社の状況」の二本立てで講演が行われました。

第118回臨時理事会（JPNIC会議室）

2月8（水）
東京

第117回通常理事会（JPNIC会議室）

2017年度の事業計画と収支予算案について主に議論しました。

これからのJPNICの活動予定

JPNIC 技術セミナー

4月
24（月） 28（金）

東京

JPNIC技術セミナー（JPNIC会議室）

無料で受講できるラインナップを増やしました。「IPv6インターネットの最
新動向」と「RPKI入門～BGPSECと最新動向、ROA管理まで～」です。

IPv6 Summit in MIYAZAKI 2017
（宮崎、宮日会館）

Security Days Nagoya 2017
（愛知、JPタワー名古屋ホール＆カンファレンス）

Security Days Spring 2017 東京
（東京、JPタワーホール＆カンファレンス）

IoT推進委員会 第6回シンポジウム
「IoTの価格破壊の鍵 ～新型無線通信LPWA日本上陸～」
（横浜、富士ゼロックス  R&Dスクエア）

5月
12（金）
東京

6月16（金）
東京

第61回通常総会・第119回臨時理事会（ホテルメトロポリタン                                                                                                       エドモント）

2016年度の事業報告と決算を審議し、講演会では「マストドン」を取り上げました。

4月
21（金）
東京

初心者向け「インターネット入門」
（アーバンネット神田カンファレンス）

日本インターネットエクスチェンジ株式会社との共催で、"初心者向け「インター
ネット入門」"と題し、この4月にネットワーク業界に入ってこられる方、異動で
ネットワークに携わることになった方、またこの業界にいるけれども技術職で
はなくもっと業界について知りたい方などに向け、知っておいたら役に立つ
エッセンスをまとめたセミナーを開催し、多くの方にご参加いただきました。

IETF報告会（98thシカゴ）（JPNIC会議室）

IETF 98では、1,000名以上の参加者が集まり、未来のインターネットに向け、 今後の技術・プロトコ
ルについて議論を行いました。例えば、これまでの議論(IPv6、DNS、ルーティングプロトコル、
TLS1.3など)に加え、新たなトランスポート・プロトコルQUICの議論のほか、IETFでのGitHubのあ

り方を検討するBoF（wugh）や新たなアドレス管理を検討するBoF (CASM)の実施、さらにNetwork Slicingに関する
Side Meetingの開催など、多岐に渡って議論が行われました。このIETF 98の報告会を実施しました。

2月
9日（木）
2月

23日（木）

3月
8（水）～
  10日（金）

3月
10日（金）

3月
16日（木）

Security Days Spring 2017 大阪
（大阪、ナレッジキャピタル・カンファレンスルーム）

MeWCAシンポジウム 2017
（東京、文京シビックホール）

5月
30日（火）

10月2日（月）～
10月6日（金） Internet Week 201711月28日（火）～

12月1日（金）

詳細は⇒P.19

福島

7月
26（水） 28（金）

名古屋

6月
1（木） 2（金）

東京

6月
22（木） 30（金）

協賛：JANOG 40ミーティング（ビッグパレットふくしま）

後援したイベント

Internet Week ショーケース in 名古屋（中京大学名古屋キャンパス）
詳細は⇒P.5 特集2

JPNIC技術セミナー（JPNIC会議室）

この回から「WebのためのPKI」と「UNIXコマンドライン応用 ～ ssh, screen, git ～」という新講座を設けました。

7月
6（木）
7（金）

20（木）
21（金）

金沢 広島

IPv6対応セミナー
IPv6について体系的に学ぶ座学セミナーと、ネットワークとサーバを構築するハンズオン実習を行いました。

福島県郡山市で行われたJANOG40ミーティングに協賛し、ブースでJPNICの紹介を行いました。
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おさえておきたい基本や、最新動向を解説するコーナーです。 DNSのゾーンに登録されたサーバ以外がドメイン名を騙っ
てメールを送信した場合、受信側のメールサーバで受信を拒
否できます。Sender ID※4も、DNSに送信サーバのIPアドレ
スを登録して使う仕組みです。

DKIM※5は、送信メールサーバが署名を行い、DNSに登録
しておいた鍵を使って、受信メールサーバが検証する仕組み
です。署名検証に成功しなければ、本来のサーバから送られ
たメールではないと判定でき、拒否できます。

DMARC（Domain-based Message Authentication, 
Reporting and Conformance）は、SPFやDKIMと併用
し、配送の判断を行うための仕組みです※6。DNSに登録さ
れた情報を使って、送信元メールアドレスのドメイン名とメー
ルサーバの正しさを確認する点は、SPFなどと共通していま
す。

〇メッセージにおけるセキュリティ
本人が出したものなのか、内容が途中で改ざんされていない
か、盗聴されても内容がわからないようになっているかという
観点で、異常を発見できます。S/MIME※7や、OpenPGPを
使った電子メール（以下、PGP/MIMEと呼ぶ）がこの分類に
入ります。S/MIMEとPGP/MIMEは、電子署名とメール本文
の暗号化を行うことができる点は共通しています。近年、ス
マートフォンやさまざまなWebサービスでも対応し始めまし
た。

S/MIMEとPGP/MIMEで大きく異なる点は、電子署名や暗
号化で使われた鍵が、本人のものであるかどうかを確認する
方法です。S/MIMEは、認証局から発行されたX.509形式の
電子証明書を使います。受信者が電子署名の検証を行うた
めには、認証局の証明書をあらかじめ確かな手段で入手し、
その認証局証明書を証明書の検証に使うように設定する必要
があります。この設定は、証明書の正しさを確認するために、
その認証局を信頼し依存して有効性を判断する意味を持つた

○送受信プロトコルに関するセキュリティ
メールクライアントから送信用メールサーバへ、そしてメール
を転送するサーバとサーバ間の転送には、プロトコルとして
SMTP（Simple Mail Transfer Protocol）が使われま
す。このSMTPをTLS（Transport Layer Security）を
使って行う方式はSMTPSと呼ばれます。このSMTPSには、
TLSセッション確立後にSMTPを使う方式と、SMTPの途中
でTLSに切り替えるSTARTTLS※1の2種類があります。ま
た、受信用のメールサーバとメールクライアントの間でTLSを
使う方式には、POPS※2、IMAPS※2があります。いずれも、
TLSを使うことで通信データを暗号化し、メールが送受信さ
れる時のメールクライアントとメールサーバ間の通信を、盗聴
から守る仕組みです。しかし、偽のメールサーバと暗号通信を
してしまうと、そのメールサーバで内容が傍受できてしまうた
め、TLSのサーバ認証を適切に行う必要があります。ただ、
社外や組織をまたいだメールサーバの間では、TLSのサーバ
認証が必ずできるわけではないため、SMTPSではなく、
SMTPが使われることが多いようです。

〇ドメイン名に関するセキュリティ
電子メールのドメイン名と送信サーバに関するセキュリティ
で、送信ドメイン認証と呼ばれるものです。スパムメールや送
信者になりすましたメールは、正しい送信者のドメイン名を
騙って送られることがあります。ドメイン名を騙ることで、受信
者が開いてしまう可能性が上がったり、送信元を制限してい
るメーリングリストの制限に引っかからなくなったりします。

送信ドメイン認証の仕組みとして知られるSPF※3は、メール
アドレスのドメイン名とDNSの検索結果を使って、送信した
メールサーバが正しいものかどうかを確認する仕組みです。

一つ目の送受信プロトコルのセキュリティとは、送信者のメー
ルクライアントとメールサーバ間の通信、配送に使われるメー
ルサーバ間の通信、受信者のメールサーバと受信者のメール
クライアント間のセキュリティです。二つ目の送信者のドメイ
ン名に関するセキュリティ技術とは、送信メールアドレスのド
メイン名を騙り、他のメールサーバからスパムメールが送られ
ることに対するものです。三つ目のメッセージにおけるセキュ
リティ技術とは、メール本文の書き換え（改ざん）を検出した
り、送信者が本人であるかどうかを確認したりする認証の技
術です。これら三つの分類について説明していきます。

電子メールにおけるセキュリティのために、さまざまな技術が
複合的に使われています。

※1  SMTP Service Extension for Secure SMTP over Transport Layer Security, 
       https://tools.ietf.org/html/rfc3207
※2  Using TLS with IMAP, POP3 and ACAP,
       https://tools.ietf.org/html/rfc2595

※3  Sender Policy Framework（SPF）for Authorizing Use of Domains in Email, Version 1 
       https://tools.ietf.org/html/rfc7208
※4  Sender ID: Authenticating E-Mail, 
       https://tools.ietf.org/html/rfc4406
※5 DomainKeys Identified Mail（DKIM） Signatures, 
       https://tools.ietf.org/html/rfc6376

※6 dmarc.org - Domain Message Authentication Reporting &Conformance
       https://dmarc.org/
※7 Secure/Multipurpose Internet Mail Extensions（S/MIME） Version 3.2 Message Specification, 
       https://tools.ietf.org/html/rfc5751
※8 社員・職員全般の情報セキュリティ対策 , 総務省 ,
       http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/business/staff/index.html

1 はじめに

2 電子メールにおけるセキュリティ技術

SMTPS・IMAPS・POPS送受信プロトコル

SPF・DKIM・DMARCドメイン名と
メールサーバ

S/MIME・PGP/MIMEメールメッセージ

電子メールのセキュリティ技術分類

TLSで通信データの暗号化は可能だが、サーバ自身やTLSが使われていない箇所での盗聴は可能である。

図1：送受信プロトコルにおけるセキュリティ技術

メールサーバ
（送信用）

SMTPS

メールサーバ
（転送用）

メールサーバ
（受信用）

※SMTP SMTPS IMAPS/
POPS

※組織間ではTLSが使われないことがある

図2：送信者のドメイン名に関するセキュリティ技術

DNSサーバ
 ③メールアドレスの
　 ドメイン名を元に
　 SPFレコードに
　 書かれたサーバで
　 あるかどうかを
　 確認する

①メール送信  ④正しければメール転送

②メール転送

メールサーバ
（転送用）

メールサーバ
（受信用）

ドメイン名を詐称した
スパムメールが

本来とは異なるサーバから
送られた時に

配送を止められる。

メールサーバ
（送信用）

## SPFレコード例 ##
example.jp 3600 IN TXT "v=spf1 ipv4:192.0.2.0/24 -all"

192.0.2.1

図3：電子メールのメッセージにおけるセキュリティ技術

（暗号化）
伝送路の暗号化がされていなくても本文や添付ファイルを暗号化できる。
しかし受信者と送信者の間で使われる鍵の正しさを確認できるようにしておく必要がある。

伝 送 路

暗号化
電子署名

電子メールや
添付ファイル

電子メールは、職場や個人同士の連絡に使われる、日常的なコ
ミュニケーションの手段ではないでしょうか。SNSやオンライン
のメッセージングのサービスが増えていますが、電子メールは多
くの人に告知するために便利で、また、以前にやり取りされた文
章の内容や添付ファイルを取り出しやすいといった、他のもので
は代替しきれない特徴を備えています。電子メールが別のもの
に変わることなく使われ続けているため、迷惑メールへの対策
が重要であり続けるとともに、企業などの組織の間で送受信さ

れるファイルのセキュリティが議論されているとも言えます。

ユーザーの視点で考えた時に従来の電子メールのセキュリ
ティ技術は、リスクや不安になる要素に対して、どのような役
割を果たしているのでしょうか。そして、ユーザーの安全や安
心につなげていくためには、今後どのような課題があるので
しょうか。本稿では、前半で従来の電子メールのセキュリティ
技術を概観し、後半で課題と今後について考察します。

※9  電子メール利用時の危険対策のしおり , 独立行政法人情報処理推進機構 , 
       https://www.ipa.go.jp/security/antivirus/documents/07_mail.pdf
※10 悪質メールトレンド情報 , 一般財団法人日本産業協会 ,
        http://www.nissankyo.or.jp/mail/trend/trend.html

表1：大きく三つに分類される電子メールのセキュリティ技術

電子メールにおける
セキュリティ技術と
セキュリティ・ニーズ

電子メールにおけるセキュリティ技術とセキュリティ・ニーズ
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10分講座

3 電子メールにおけるセキュリティ・ニーズ

本節からは視点を変えてみます。電子メールを利用するユーザーの視点では、どのようなリスクや不安要素があるのでしょうか。そ
こに重大なものがあれば、優先して対策を取るべきであり、いわばセキュリティ・ニーズがあると言えます。総務省のガイド※8や
独立行政法人情報処理推進機構（IPA）のしおり※9などを元に、電子メールを使うにあたってのリスクや、ユーザーが不安になる
状況を挙げてみます。

これらのリスクや不安要素に対して、2節で概説したセキュリティ技術は、どのような位置づけにあるのでしょうか。考察してい
きます。

（キ）自組織になりすまされてしまうリスク
顧客関係のあるようなユーザーに対して、第三者によってなり
すまされたメールが送信されてしまい、フィッシング詐欺が起き
てしまうようなリスクです。銀行やWebサービスを行っている
大手事業者の顧客に、よく起こり得るリスクです。

（カ）メールの内容や添付ファイルが第三者に見られてしまうリスク
暗号化を行う仕組みを利用していない場合、メールの本文は
平文でやり取りされます。機密にしたい内容であっても、メール
クライアント上、メールサーバ上、そして通信路のいずれにおい
ても第三者に見える状態であり、送信者にとっての不安要素で
あると言えます。

（オ）スパムメール
スパムメールとは、大量に届く宣伝メールなどです。ある統計
によると、受信したメールの50%が、スパムメールであるとい
う報告があります※11。スパムメールが増えすぎてしまうと、
メールシステムそのものが使えないものになってしまう恐れが
あります。

（エ）標的型攻撃、ばらまき型マルウェア付きメール
マルウェアが入ったファイルが添付されたメールや、本文に書かれているURLにアクセスするとマルウェアをダウンロードしてしまう
ようなメールです。マルウェアに感染すると、機密にすべきファイルが漏洩してしまったり、不正アクセスの踏み台としてコンピューター
が使われてしまったりします。メールは巧妙に書かれていることがあり、数多くのユーザーがいる場合にマルウェアにまったく感染しな
いとは考えにくいため、善後策が必要だと考えられます。

（ウ）詐欺メール
架空請求や、不当に会費を請求するようなサイトに誘導する
メールです。不当な請求は数多く報告されています※10。

（イ）内容が不適切であったが送られてしまったメール
ユーザーの視点では、相手に迷惑をかけてしまうことや、送信
者自身が恥ずかしい思いをすることも、リスクであると言えま
す。電子メールは、管理外のメールサーバに配送されてしまうと
削除が難しくなりますので、配送後は根本的な対策を取ること
ができないと言えます。

（ア）誤送信
本来とは異なるユーザーのメールアドレスを入力した状態で、
メールを送信してしまったようなケースです。機密にすべき情
報が入っていた場合には、情報が漏えいしてしまうということ
になります。

め、「トラスト」と呼ばれます。S/MIMEに対応したメールソフ
トでは、インストール直後から、数多くの認証局証明書をトラ
ストするようになっています。

PGP/MIMEは、OpenPGPをメールの拡張であるMIME
（Multipurpose Internet Mail Extensions）に適用したも
ので、鍵が本人のものであるかどうかは、OpenPGPの仕組み
や使い方の中で確認されます。基本的に「Web of Trust」と
呼ばれる方法で、鍵の確からしさをユーザー同士の鍵の確認
度合いと、鍵に対する署名を通じて確認できるようになってい
ます。例えば、ある人の鍵が確かに本人に保有されていること

がわかったときに、そのことを示す署名をつけておきます。直
接会って確認した場合には、確認の度合いは高く設定されま
す。その鍵に複数の署名がついていると、本人が鍵を保有し
ていることの確からしさが高いと判断できます。ユーザー本
人が鍵を生成し、やり取りする相手の鍵を確認していくため、
使い方をマスターしたユーザーにとってはチェックの結果が
確実である一方、ユーザー自身が鍵をきちんと管理していく
必要があります。S/MIMEの場合は、相手の鍵の確からしさ
をユーザー自身ではなく認証局が確認しておきます。一定の
確認がなされた鍵を多くのユーザーが使う場合には認証局
を使うS/MIMEが向いていると言えます。

5 送信ドメイン認証とS/MIMEとPGP/MIMEにある課題

4 リスクや不安要素に対してセキュリティ技術はどう位置づけられるのか

6 おわりに

（ア）「誤送信」と（イ）「内容が不適切であったが送られてしまった
メール」は、ユーザー自身が本文を作成し、送信先を指定しているた
め、送信ドメイン認証や暗号化を行ったとしても、起きてしまうリスク
であると言えます。対策としては、第2節で述べたものではなく、送信
前に宛先を再確認するメールソフトの機能や、送信までに時間がおか
れて、それまでであれば送信を取りやめることができるサーバ製品・
Webサービスを使うといったことが考えられます。

（ウ）「詐欺メール」に関しては、送信ドメイン認証とS/MIMEや
PGP/MIMEが、対策技術に位置付けられます。しかし、ドメイン名が
詐称されていないでたらめなメールアドレスが使われた詐欺メール
で、しかもS/MIMEやPGP/MIMEの電子署名を確認する環境が整っ
ていない場合には、これらの技術に頼ることができないため、ユー
ザー自身が詐欺への対策を取れるようになっておく必要があります。

送信ドメイン認証と、S/MIME、PGP/MIMEの組み合わせにおける
課題について、次の節で述べます。

（エ）「標的型攻撃、ばらまき型マルウェア付きメール」と（オ）「スパム
メール」は、送信ドメイン認証を使って詐称されたメールアドレスの
メールを防ぐとともに、メールサーバ上やメールクライアントで動作す
る、スパムフィルターやマルウェア対策ソフトを使うといった対策が考
えられます。

（カ）「メールの内容や添付ファイルが第三者に見られてしまうリスク」
と、（キ）「自組織になりすまされてしまうリスク」に対しては、送信ドメ
イン認証や、S/MIME、PGP/MIMEが対策として位置づけられます。
しかし、対策技術として採用していく場合には、ユーザーの視点でのリ
スクや不安要素に対して、役立つ形を考えていかなければなりません。

送信ドメイン認証は、ドメイン名が詐称されたメールをサーバが受
信しないという形で運用されていますが、認証されたかどうかは技
術に詳しくないユーザーには分かりません。後述するS/MIMEで送
信メールアドレスが確認されていても、ドメイン名が詐称され、加え
てトラストされている認証局のうちのどれかが送信メールアドレス
を含む証明書を発行してしまうと、ユーザーには有効な電子署名と
して表示されることになってしまいます。送信ドメイン認証が行わ
れたドメイン名なのかどうかを含めて、ユーザーに表示していくこ
とが考えられます。このような取り組みには、「なりすましメールに
対するJIPDECの取り組み」※12があります。

S/MIMEが広く普及していない状況下でも確実な対策を取れる
ようになるためには、署名検証を行うユーザー環境における表示
と、トラストの課題が考えられます。S/MIMEの証明書には、Web
サーバ証明書におけるEV（Extended Validation）証明書のよ
うな仕組みがなく、ユーザーには電子署名の検証結果が一律に見
えてしまいます。ユーザーが感知していない、数多くの認証局があ
らかじめインストールされているため、2 0 1 1年に起きた

DigiNotar事件※13やComodo事件※14のように、不正証明書発
行が起きてしまう可能性もあります。一見、ユーザーには正しい署
名がついているように見えて、実は詐欺メールだったという事態は
避けたいところです。

現在、利用できる電子証明書という意味では、商用認証局発行局
の証明書や、JCAN証明書※15の他、組織内で運用されているプラ
イベート認証局の証明書をスマートフォンで使うことが可能であり、
そのハードルは下がりつつあると言えます。S / M I M Eや
PGP/MIMEを電子メールの暗号化に使うためには、やり取りする
相手と適切にトラストの設定を行う必要があります。例えば、ファイ
ルの送受信を行う取引先とは、共通の認証局やPGPの署名鍵を用
意しておき、業務ではそれらを使って認証したやり取りに限定する、
署名や暗号化が行われていないメールは送信されないように設定
する環境を設けてみる、といった方法も考えられます。現在の利用
環境では実施できなくても、新たな環境を設けて試してみる、暗号
メールの業務利用を検討してみるといった活動は、対策の選択肢を
広げるという意味で意義のあることだと考えられます。

本稿では、電子メールのセキュリティ技術について概説したあ
と、ユーザーの視点でリスクと不安要素への対策として、それら
がどう位置づけられるのかを述べました。セキュリティ技術は導
入や構築に目がいきがちですが、視点を変えて、ユーザーが何
に困っていて、どのような対策が必要とされているのかという検

討の、例になればと思います。今回は触れることはできませんで
したが、インシデント対応の業務が発生した時にも、その対応業
務を減らすためにはどうすればいいのか、今回の例では、本来電
子メールのセキュリティはどうあるべきなのかといった機会を考
えるようなテーマにもつながればと思います。

（JPNIC 技術部／インターネット推進部 木村泰司）

※11 迷惑メールの統計 , 一般財団法人日本産業協会 , 
        http://www.nissankyo.or.jp/mail/graph/graph.html
※12 なりすましメールに対する JIPDECの取り組み , 一般財団法人日本情報経済社会推進協会 , 
        http://www.dekyo.or.jp/soudan/image/anti_spam/archive/2016/2016_d6.pdf

※14 Comodo事件
         2011年 4月に起きた、米国の大手認証局事業者 Comodoの認証局が侵入された事件。
         Google社や Yahoo社を含むサーバ証明書が、不正に発行されたとされています。

※15 JCAN証明書 , 一般財団法人日本情報経済社会推進協会 , 
         https://jcan.jipdec.or.jp/jcan/

※13 DigiNotar事件 
オランダの認証局DigiNotarが侵入され、Google社やFBIを含む、Webサーバ
の証明書が不正に発行された事件。2011年8月に明らかになりました。証明書を
使った偽のサーバを用意してDNSなどに細工を行うと、ユーザーにはGoogle社
やFBIのサーバに接続し、サーバ認証が成功しているように見えてしまいます。

電子メールにおけるセキュリティ技術とセキュリティ・ニーズ
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JPNICFrom
Dear Readers,
As many of you will have already noticed, we have 
renewed the design, layout of the newsletter and 
some of the contents from this issue. Let us 
introduce the contents of this issue, including 
those that have been renewed.

・ The cover pages, statistics and some other pages 
have become multi-colored. The first cover has 
and will have photographs which we took or 
selected for the articles of the issue.

・ “Special Article 1” titled “From the Global Arena” 
features Hiroshi Esaki, a trustee, and Akinori 
Maemura and Izumi Okutani from the Secretariat, 
who are serving on the boards of the Internet 
Society, ICANN and APNIC, respectively. The 
article reveals how these three envisage the 
future of the Internet.

・ “Special Article 2” covers a report on “Internet 
Week Showcase in Nagoya” held at Chukyo 
University on June 1 and 2. This event was a 
digested version of JPNIC’s “Internet Week” for 
those who had not participated in it so that they 
could understand the importance of basic 
Internet infrastructure technologies. Programs 
for this showcase were selected from among 
those that were particularly popular in “Internet 
Week 2016”. There were about 200 participants 
and more than 120 streaming viewers.

・ “A Scene of Internet History”, which previously 
focused on behind-the-scene stories of groundbreaking 
events in the history of the Internet, has been 
renewed to “Prologue to the Internet: Its Technologies 
and Services”. In this new feature, the JP29- 
type-robot “Nikkun” and “Dr. Netson” of the 
Internet Institute introduce the beginning of the 
Internet and its technologies and services in a 
way that is even easy for teenagers to understand. 
Part 1 covers “the beginning of the Internet, and 
the beginning of the ARPANET”.

・ For “Introducing JPNIC members”, we visited 
Densan. Co., Ltd., a system integrator based in 
Nagano Prefecture. This company was founded 
in March 1966 beginning with the development of 
a taxation process system for municipalities 
using mainframe computers. With their rich 51 
year history, Densan provides services to the 
10% of local governments all over Japan that 
employ its systems. It was quite impressive that 
they articulated about their overwhelming strength 
in services for local governments by taking full 
advantage of the know-how they have built up over 
many years to contribute to local governments 
all over Japan from Nagano.

・ Please welcome the new feature of the “Internet 
loves you”. In every Issue we will focus on “a 
person” who is active in the Internet industry. 
This time, we introduce Chika Yoshimura of NTT 
America, Inc. who has served as Chairman of 
JANOG since September 2015.

・ “Internet Terms in Ten Minutes” introduces the 
technologies of e-mail security and its needs. When 
considering e-mail security from the viewpoint of 
users, what kind of role does conventional security 
technology play to reduce risks and factors of 
unease? And what kind of issues are there in order to 
improve the user's safety? We outline e-mail security 
technology, the current issues and the way forward.

・ “Internet Topics” and “JPNIC Activity Report” 
have now been reorganized into “IP Address Topics”, 
“Internet Governance Topics” and “Technical 
Trends”.

We have made our best efforts in renewing this 
newsletter in order to improve the readability of 
the existing pages and compose new pages to 
make it the best possible newsletter. We do hope 
this will be valuable to many readers. If you have 
any comments or feedback, feel free to contact 
jpnic-news＠nic.ad.jp. Your comments are always 
welcome.

Statistics Information統 計 情 報

IPv6アドレス
割り振り件数の推移
JPNICでは、これまでAPNICで行う
割り振りの取り次ぎサービスを行って
いましたが、2005年5月16日より、IP
アドレス管理指定事業者を対象にIPv6
アドレスの割り振りを行っています。
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IPアドレス管理指定事業者（旧会員）への割り振り
APNICからの割り振り

02

IPアドレス管理指定
事業者数の推移
JPNICから直接IPアドレスの割り振り
を受けている組織数の推移です。
（2017年6月現在）

03

IPv4アドレス
割り振り件数の推移
IPv4アドレスの割り振り件数
の推移です。JPNICでは必要
に応じて、APNICよりアドレ
スの割り振りを受けています。
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（指定事業者数）
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IPアドレス管理指定事業者総数
IPv6アドレスの割り振りを受けている
IPアドレス管理指定事業者数
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04

05 JPIRRに登録されているオブジェクト数の推移

※3 この他に、IANA（Reserved）の2バイトAS1042個
      （0、23456、64496-65535）、4バイトAS95,032,832個
      （65536-65551、65552-131071、4200000000-4294967295）、
　   4バイトAS4,199,845,260個があります

APNIC

ARIN

LACNIC

RIPE NCC

AFRINIC

0 5,000 10,000 15,000 20,000 25,000 30,000

4バイト
2バイト

AS番号※3

※2 IANAからRIRに割り振られた/23の
　　ブロック数10,349

IPv6アドレス（ /23単位）

/23の
ブロック数

IANA
1

APNIC
2,084

ARIN
2,053

AfriNIC
2,049

LACNIC
2,049

2,114

RIPE
NCC 10,350※2

※1 IANA：Multicast（224/4）  RFC1700（240/4）  
 その他（000/8,010/8,127/8）　

IPv4アドレス（ /8単位）

IANA※1

14%
APNIC

18%

ARIN
14%

LACNIC
3%

AfriNIC
1%

14%

RIPE
NCC

36%

RIR, IANA
以外の組織

地域インターネットレジストリ（RIR）ごとの
IPv4アドレス、IPv6アドレス、AS番号配分状況
各地域レジストリごとのIPv4、IPv6、AS番号の割り振り状況です。APNICはアジア太平洋地域、ARINは主に
北米地域、RIPE NCCは欧州地域、AfriNICはアフリカ地域、LACNICは中南米地域を受け持っています。
2011年2月3日に、通常のIPv4アドレスの割り振りは終了しています。

JPNICが提供するIRR（Internet Routing Registry）サービス・JPIRRにおける各オブジェクトの登録件
数の推移です。JPNICでは、2006年8月より、JPNICからIPアドレスの割り振り・割り当て、またはAS番号
の割り当てを受けている組織に対して、このサービスを提供しています。JPIRRへのご登録などの詳細は、
右記Webページをご覧ください。 https://www.nic.ad.jp/ja/irr/
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メンテナー数

auto-numオブジェクト数

routeオブジェクト数
as-setオブジェクト数

route6オブジェクト数

（メンテナー、route6、auto-num、as-setオブジェクト数） （routeオブジェクト数）

.net
ネットワーク用

.org
非営利組織用
.info
制限なし
.biz

ビジネス用
.mobi

モバイル関係用

.asia
アジア太平洋地域の企業／個人／団体等用

.xxx
アダルトエンターテイメント業界用

.name
個人名用
.cat

カタロニアの言語／文化コミュニティ用
.tel

IPベースの電話番号用
.jobs

人事管理業務関係者用
.travel

旅行関連業界用
.aero

航空運輸業界用
.coop
協同組合用

.museum
博物館、美術館等用

.post
郵便事業関係者用

.pro
弁護士、医師、会計士等用

.com
商業組織用  131,788,191

15,570,640

10,940,444

5,665,612

2,114,973

649,111

285,072

232,443

162,242

157,331

112,792

98,010

46,826

17,865

10,421

9,122

471
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xyz 
top 
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wang 
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online 
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bid 
vip 
link 
xin 
tech 
gdn 

website 
space 
men 

science 
red 
kiwi 

6,674,491 

4,500,312 

1,956,248 

1,196,086 

1,083,629 

877,991 

740,725 

739,892 

600,401 

584,828 

373,208 

361,608 

345,891 

328,828 

282,010 

264,694 

256,050 

227,212 

215,199 

202,136 

06 主なgTLDの登録数

旧来の分野別トップレベルドメイン(gTLD:genericTLD)
の登録件数です(2017年3月現在)。
データの公表されていない、.edu, .gov, .mil, .intは除
きます。

※各データは、各gTLDレジストリ(また
はスポンサー組織)がICANNに提出す
る月間報告書に基づいています。これ
ら以外のgTLDについては、ICANNの
Webサイトで公開されている月間報告
書に掲載されていますので、そちらを
ご覧ください。

Monthly Registry Reports
https://www.icann.org/resources/
pages/reports-2014-03-04-en

2013年10月以降に追加された
いわゆる新gTLDのうち、上位20
の登録数です(2017年3月現在)。
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07
JPドメイン名の種類と最新の登録数

08 JPドメイン名紛争処理件数
JPNICはJPドメイン名紛争処理方針（不正の目的によるドメイン名の登録・使用があった場合に、権利者から
の申立に基づいて速やかにそのドメイン名の取消または移転をしようとするもの）の策定と関連する業務を
行っています。この方針に基づき実際に申立てられた件数を示します。（2017年7月現在）
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属性型・地域型JPドメイン名

汎用JPドメイン名

都道府県型JPドメイン名

JPNIC会員等
大学など高等教育機関
企業等
政府機関等
その他法人組織
ネットワークサービス
任意団体
小中高校など初等中等教育機関
地方公共団体
地方公共団体、個人等

組織・個人問わず誰でも

組織・個人問わず誰でも

AD

AC

CO

GO

OR

NE

GR

ED

LG

地域型

ASCII

日本語

ASCII

日本語

0.02%

0.24%

26.96%

0.04%

2.34%

0.93%

0.43%

0.35%

0.13%

0.15%

60.03%

7.59%

0.63%

0.16%

257

3,599

397,897

580

34,511

13,675

6,279

5,212

1,883

2,283

885,942

111,957

9,364

2,384

（件数）

JPドメイン名の登録件数は、2001年の汎用JPドメイン名登録開始により大幅な増加を示し、2003年1月1日
時点で50万件を超えました。その後も登録数は増え続けており、2008年3月1日時点で100万件を突破、
2017年7月現在では147万件に到達しています。

2017年7月時点の登録総数：1,475,823件

JPドメイン名登録数の推移

JPドメイン名の種類と最新の登録数
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15件
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3件
※取 下 げ ： 裁定が下されるまでの間に、申立人が
                   申立を取り下げること
   移      転 ： ドメイン名登録者(申立てられた側)から
                   申立人にドメイン名登録が移ること
   取      消  ： ドメイン名登録が取り消されること
   棄      却  ： 申し立てを排斥すること
   手続終了 ： 当事者間の和解成立などにより紛争処理
　　　　　   手続が終了すること
   係 属 中  ： 裁定結果が出ていない状態のこと

※申立の詳細については
　下記Webページをご覧ください

https://www.nic.ad.jp/ja/drp/list/

移転 取消 棄却 取下げ 手続終了 係属中

会員リスト JPNICの活動は
JPNIC会員によって
支えられています2017年7月13日現在

S 会  員
株式会社インターネットイニシアティブ

エヌ・ティ・ティ・コミュニケーションズ株式会社

株式会社日本レジストリサービス

B 会  員

C 会  員

株式会社NTTドコモ

KDDI株式会社

株式会社エヌ・ティ・ティ ピー・シー コミュニケーションズ

ビッグローブ株式会社

A 会  員
富士通株式会社

JPNIC会員はメンバーズラウンジをご利用いただけます
JPNIC会員のみなさまに向けたサービスの充実を目的とし、JPNICオフィス(東
京・神田)の会議室等を無償提供しております。当センターは、JR神田駅からは
徒歩1分、また東京メトロ神田駅、大手町駅、JR新日本橋駅からも至近ですの
で、出張の空き時間でのお仕事スペース等として有効にお使いいただけます。

利 用 可 能 日 時

提 供 可 能 な サ ー ビ ス

お 問 い 合 わ せ 先

- 月～金／ 10:00 ～ 17:30 (1時間単位／Wi-Fiおよび電源利用可)
 （祝日等の当センター休業日および当センターが定める未開放日を除く）

- JPNICの会議室の使用（1時間単位、1日3時間まで）
- JPNICが講読している書物/雑誌/歴史編纂資料等の閲覧
- お茶のご提供

-  総務部会員担当  member@nic.ad.jp

ご 利 用 方 法

※ご希望の日時に施設の空きがない、ご利用人数
　がスペースに合わない等、ご利用いただけない
　場合がございます。その場合はあしからずご了
　承ください。
※JPNICは事前に予告することで本サービスを中止
　することがございます。

▶

ご提供するサービスについて 

▶
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会員リストJPNICの活動はJPNIC会員によって支えられています

D 会  員
株式会社アイテックジャパン

アイテック阪急阪神株式会社

株式会社朝日ネット

株式会社アット東京

アルテリア・ネットワークス株式会社

株式会社イージェーワークス

e-まちタウン株式会社

イッツ・コミュニケーションズ株式会社

インターナップ・ジャパン株式会社

インターネットマルチフィード株式会社

株式会社インテック

株式会社ASJ

株式会社エアネット

AT&Tジャパン株式会社

株式会社SRA

SCSK株式会社

ソニーネットワークコミュニケーションズ株式会社

ソフトバンク株式会社

中部テレコミュニケーション株式会社

有限会社ティ・エイ・エム

鉄道情報システム株式会社

株式会社データドック

株式会社DMM.comラボ

株式会社ディジティ・ミニミ

株式会社電算

トーンモバイル株式会社

東京ケーブルネットワーク株式会社

東芝ビジネスアンドライフサービス株式会社

東北インテリジェント通信株式会社

豊橋ケーブルネットワーク株式会社

株式会社ドリーム・トレイン・インターネット

株式会社長崎ケーブルメディア

ニフティ株式会社

日本インターネットエクスチェンジ株式会社

株式会社日本経済新聞社

日本情報通信株式会社

日本通信株式会社

日本ネットワークイネイブラー株式会社

株式会社日立システムズ

BBIX株式会社

ビットアイル・エクイニクス株式会社

株式会社PFU

ファーストサーバ株式会社

富士通エフ・アイ・ピー株式会社

富士通関西中部ネットテック株式会社

株式会社フジミック

フリービット株式会社

株式会社ブロードバンドセキュリティ

株式会社ブロードバンドタワー

北陸通信ネットワーク株式会社

北海道総合通信網株式会社

松阪ケーブルテレビ・ステーション株式会社

丸紅OKIネットソリューションズ株式会社

ミクスネットワーク株式会社

三菱電機インフォメーションネットワーク株式会社

株式会社メイテツコム

株式会社メディアウォーズ

山口ケーブルビジョン株式会社

ユニアデックス株式会社

リコージャパン株式会社

株式会社両毛インターネットデータセンター

株式会社リンク

株式会社STNet

NRIネットコム株式会社

株式会社エヌアイエスプラス

エヌ・ティ・ティ・スマートコネクト株式会社

株式会社エヌ・ティ・ティ・データ

株式会社エネルギア・コミュニケーションズ

株式会社オージス総研

株式会社オービック

大分ケーブルテレコム株式会社

株式会社大垣ケーブルテレビ

株式会社大塚商会

沖縄通信ネットワーク株式会社

オンキヨー株式会社

関電システムソリューションズ株式会社

株式会社QTnet

株式会社キューデンインフォコム

近鉄ケーブルネットワーク株式会社

株式会社倉敷ケーブルテレビ

株式会社クララオンライン

株式会社グローバルネットコア

株式会社ケーブルテレビ品川

ケーブルテレビ徳島株式会社

株式会社ケイ・オプティコム

株式会社KDDIウェブコミュニケーションズ

株式会社コミュニティネットワークセンター

Coltテクノロジーサービス株式会社

さくらインターネット株式会社

株式会社シーイーシー

株式会社シナプス

GMOインターネット株式会社

株式会社ジュピターテレコム

スターネット株式会社
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会員リストJPNICの活動はJPNIC会員によって支えられています

非営利会員

賛 助 会 員

公益財団法人京都高度技術研究所

大学共同利用機関法人 情報・システム研究機構 国立情報学研究所

サイバー関西プロジェクト

塩尻市

地方公共団体情報システム機構

東北学術研究インターネットコミュニティ

農林水産省農林水産技術会議事務局筑波産学連携支援センター

広島県

特定非営利活動法人北海道地域ネットワーク協議会

WIDEインターネット

アイコムティ株式会社

株式会社Ｅストアー

株式会社イーツ

伊賀上野ケーブルテレビ株式会社

イクストライド株式会社

伊藤忠テクノソリューションズ株式会社

株式会社イプリオ

インターネットエーアールシー株式会社

北関西情報通信株式会社

株式会社キャッチボール・トゥエンティワン

グローバルコモンズ株式会社

株式会社ケーブルネット鈴鹿

株式会社ケイアンドケイコーポレーション

株式会社ゲンザイ

株式会社コム

サイバー・ネット・コミュニケーションズ株式会社

株式会社サイバーリンクス

株式会社さくらケーシーエス

株式会社シックス

株式会社JWAY

セコムトラストシステムズ株式会社

株式会社ZTV

ソニーグローバルソリューションズ株式会社

株式会社つくばマルチメディア

デジタルテクノロジー株式会社

株式会社トーカ

株式会社新潟通信サービス

虹ネット株式会社

日本インターネットアクセス株式会社

ネクストウェブ株式会社

株式会社ネット・コミュニケーションズ

BAN-BANネットワークス株式会社

姫路ケーブルテレビ株式会社

ファーストライディングテクノロジー株式会社

株式会社富士通鹿児島インフォネット

プロックスシステムデザイン株式会社

株式会社マークアイ

株式会社ミクシィ

株式会社ミッドランド

推薦個人正会員（希望者のみ掲載しております）

淺野 善男

伊藤 竜二

井樋 利徳

今井 聡

岩崎 敏雄

太田 良二

北村 和広

木村 和貴

小林 努

佐々木 泰介

式場 薫

島上 純一

城之内 肇

橋本 吉正

福田 健平

三膳 孝通

吉宮 秀幸

編 集 を お え て の ひ と こ と 。
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そ
の
成
果
が
出
る
の
か
、次
号
を
ご
期
待

く
だ
さ
い
。

私

角

Internet Week 2017
～向き合おう、“グローバル”
インターネット開幕！！

etc.

会員企業紹介の取材で、長野県の株式会社電算の本社、
川中島の決戦で有名な川中島古戦場八幡社などを訪れました。川中島の決戦で有名な川中島古戦場八幡社な川中島の決戦で有名な川中島古戦場八幡社な川中島の決戦で有名な川中島古戦場八幡社な川中島の決戦で有名な川中島古戦場八幡社な川中島の決戦で有名な川中島古戦場八幡社な川中島の決戦で有名な川中島古戦場八幡社な川中島の決戦で有名な川中島古戦場八幡社な川中島の決戦で有名な川中島古戦場八幡社な川中島の決戦で有名な川中島古戦場八幡社な川中島の決戦で有名な川中島古戦場八幡社な川中島の決戦で有名な川中島古戦場八幡社な川中島の決戦で有名な川中島古戦場八幡社な川中島の決戦で有名な川中島古戦場八幡社な川中島の決戦で有名な川中島古戦場八幡社な

株式会社電算本社
川中島古戦場八幡社

北陸新幹線
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