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はじめに 

日本における IT化は 1990年代に引き続き 2000年以降に大きく進展してきた。そ
の最たるものはインターネットの利用環境の向上であろう。ISP における競争は激し
く、ブロードバンドと呼ばれる広帯域のネットワークが世界で最も安く提供されるに

至っている。また行政サービスを始め、民間企業における電子商取引は拡充しつつあ

る。インターネットはユーザ自身がネットワークアプリケーションやビジネスモデル

を作り出し、自ら普及を図ることができるという特徴があることから、技術開発やシ

ステム開発、情報メディア等、様々な分野への強い影響力を持つ。その為、インター

ネットの利用環境の改善は国民生活の向上に直接結びつくものとなる。 

WWW（World Wide Web）を使ったアプリケーションを始め、音楽・動画配信、IP
電話、P2P等の技術開発が進み、ポータルサイトや広告・小売のWebサイトのビジネ
スモデルが定着してきた。電子メールやWWWは今や企業活動に欠かせないツールで
あり、また各種電子申請システムをはじめ、インターネットに依存したネットワーク

サービスは数多い。すなわちインターネットは、インターネットならではのサービス

の多様化によって、生活基盤（インフラストラクチャ）の性質を帯びてきたと言える。”
ディペンダブル・インターネット”という言葉が示すように、様々なサービスがインタ
ーネットにディペンド（依存）している状況なのである。 

しかしインターネットにおけるセキュリティの面、特にインターネットにおける認

証、情報の安全性、バックボーンネットワークの安全性については 1990 年代後半か
ら大きな変化が見られていない。個人情報の漏洩やインターネットを使った詐欺行為

といった社会問題に対し、情報セキュリティ対策やスパム対策といった対応活動が一

般化している。一方で問題対応型ではなく、積極的にセキュアなインフラを作る活動

には何があるだろうか。本調査研究は、その「セキュアなインフラ」を運用面から実

現するため、日本のNIR（National Internet Registry：国別のインターネットレジス
トリ）における認証局のあり方をテーマとして扱ってきた。 

インターネットにおける通信ノードの識別番号である「IPアドレス」を使う為には
インターネットレジストリにおける登録が必要となる。この登録情報を用いて認証基

盤を構築することで国際的なインターネットにおける「認証基盤」を構築することが

可能になるというのが本調査研究の基本的なアイディアである。IPアドレスは一つの
通信ノードに対して変化しうる識別子であり、またユーザとの組み合わせは保障され

ない。従って最終的に「登録情報」を軸にして検討を進めるに至った。登録情報が正

しい認証の下に提供され、認証やネットワークの問題解決に活用できる状況を作るこ

とが IPアドレス認証局の本質である。 
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2004年度は 2003年度に引き続いて、標準化技術の動向と RIRにおける認証局の動
向を調査した。更に実験的な認証業務を想定した IPアドレス認証局の構築を行ない、
認証業務規定の更新を行った。 
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第1章 IPアドレス認証局に関する調査研究について 

本調査研究は、2002年度から 2004年度までの三年の計画で行ってきた調査研究で
ある。初年度の 2002年度は「IPアドレス認証局のあり方に関する調査研究」を行な
い、2003 年度は「IP アドレス認証局のマネジメントに関する調査研究」を行った。
2004年度は 2003年度と同じ題目「IPアドレス認証局のマネジメントに関する調査研
究」を行った。 

本章では三年間の調査研究と 2004年度の調査研究について述べる。 

 

1.1. 三年で行われた調査研究 

本調査研究は、次のような進め方で行われた。はじめに、インターネットレジスト

リの業務形態やアドレス資源管理について調査し、「IP アドレス認証局のあり方」を
調査研究する。次に IPアドレス認証局の業務内容の検討を進め、CP/CPS（運用業務
規程）の策定とともに技術的要件の調査を行う。最後に認証業務の概要を明らかにし

た後、システムの開発および運用体制の構築を行い、最後に認証業務の運用に繋げる。 

2002年度は IPアドレス認証局のあり方の検討と調査であった。アドレス資源の管
理構造に関して調査を行い、RIRの登録情報の確実性に関する調査を行った。更に認
証局の監査基準の調査を通じて、安全性のレベルを決める運用の要素について調査を

行った。RIR（Regional Internet Registry）の調査もこの時に開始した。 

2003 年度は認証局のマネジメントについて検討を行った。「アドレス資源の確実性
に基づく認証基盤の構築には、その基礎となる確実な登録管理業務が必要である」と

いう観点から、アドレス資源管理の安全性の調査、RIRの認証局の動向調査、技術動
向調査、認証局のシステムの検討といった活動を行った。また IPアドレス認証局の初
期版の認証局業務規程 CPS（Certification Practice Statement）のドラフト作成、認
証情報の応用構想に関する検討などを行った。 

2004年度は認証局のシステムの構築を行った。また、RIRの認証局の動向調査、技
術動向調査、認証局のシステムの検討を継続して行ない、CPS の更新を行った。IP
アドレス認証局の応用については、より具体的な利用方法を検討した。 

三年間の調査研究活動と 2004年度の報告書との関係を図 1-1に示す。 
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1.2. 調査研究の活動と本報告書について 

本調査研究では、2003 年度の「IP アドレス認証局のマネジメントに関する調査研
究」に引き続き、RIRの認証局の動向、標準化技術の動向、応用方法など、いくつか
に分類される活動を行った。本節では、それぞれの活動が本報告書のどの章に関連す

るかについて述べる。 

 

・ 認証技術とセキュリティに関する国内外の動向 
 2003年度に引き続き、認証技術に関する国際的な標準化活動の動向調査を
行った。動向調査は IETF（Internet Engineering Task Force）の PKIX WG
を中心に行われた。この内容を第 3章にまとめる。 

 

・ RIRの認証局とセキュリティの動向調査 
 RIR では既に認証局が構築され、運用が開始されている。これらの認証局
の運用状況と登録情報のセキュリティについて調査した。調査は APNIC、
RIPE NCC、ARIN でのヒアリングと定期ミーティングへの参加を通じて行
われた。この調査の内容と結果を第 4章にまとめる。 

 

・ IPアドレス認証局のマネジメントに関する検討と構築 
 2003年度に作成した業務概念図を基に、更に内容を具体化し、業務フロー
や認証局システムの構成を検討した。また実験的な認証業務を実現する為の認

証局システムの構築を行った。検討内容ついて第 5章で述べる。 

 

・ 認証業務規程 CPSの更新  
 2002年度に調査の結果明らかにした認証業務の検討方法に基づき、認証業
務規程の更新を行った。IP アドレス認証局の認証業務規程は 2003 年度に一
度ドラフト作成されたが、2004年度の認証業務の具体化によっていくつかの
考え方の変更が行われた為、認証業務規程に反映する必要が生じた。2004年
度は、2002年度、2003年度の調査資料を元に、認証局業務規程の更新を行っ
た。この更新の内容について第 6章にまとめる。 
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・ IPアドレス認証局の応用 
 インターネットレジストリにおける登録情報の確実性の向上と認証基盤の

構築が進むと、登録情報を応用した新たなネットワークサービスが考えられる。

2003年度の調査研究では、情報家電などのネットワーク機器やソフトウェア
のベンダー業界においてヒアリングを行った。その上で検討会を開き、様々な

ネットワークの安全性が向上された状況での、ネットワークアプリケーション

の構想を挙げ、整理した。 
 
 2004年度は、これらのネットワークアプリケーションを実現する為に必要
となる、インターネットのバックボーンとレジストリにおけるセキュリティに

関わる具体的なプロトコルや事例について調査を行った。この調査結果につい

ては第 7章で述べる。 

  



 
 
 
 
 
 
 
 
 
 
 

第 2章 各章の概要 

 
 
 
 
 
 

 
 

内容 
• 第 1章から第 7章までの概要 
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第2章 各章の概要 

本章では、今年度の調査研究の内容を簡単に把握できるよう、各章のポイントをピ

ックアップする。詳細に関しては適宜各章の該当部分を参照されたい。 

 
第 1章 IPアドレス認証局に関する調査研究について 
 今年度の調査研究の位置づけや、活動内容と各章との関連について述べた。 

 

第 2章 各章の概要 
 各章の概要を 1パラグラフ程度にまとめたものである。 

 

第 3章 認証技術とセキュリティに関する国内外の動向 
 電子認証の技術的な最新動向を調査するため、IETFの PKIX WGを中心に情報収
集を行った。PKIX WGでは IPアドレスと AS番号の情報を X.509形式の証明書（以
下、証明書とよぶ）に含める RFC3779の標準化がされ、また CRISP（Cross Registry 
Service Protocol）WGでは AREGの RFC化の最終段階に入った。RPSEC WGでは
S-BGP（Secure BGP）の議論が行われており、RIR が発行する RFC3779 形式の証
明書の利用が想定されている。IETF では認証技術の実践的な議論や技術の標準化の
必要性が指摘されており、EasyCertを始めとする新たなWGやBoFが始まっている。 

 ネットワークオペレータの会議であるNANOGでは、ルーティング技術を利用した
バックボーンのセキュリティ技術に関する議題が多かった。国内では JANOGでもル
ーティングのセキュリティに関する議論が始まっており、JPNIC の IRR 企画策定専
門家チームでは IRRの経路情報を使ったインターネットのセキュリティが活動の柱の
一つとして位置づけられている。JNSA（日本ネットワークセキュリティ協会）では
セキュリティの複雑な機能をミドルウェアで吸収しその認証のセキュリティインフラ

運用を各種認証局が行っていくというモデルについて議論が行われていた。 

 

第 4章 RIRの認証局とセキュリティの動向 
 RIRのうち、APNICや RIPE NCC、ARINではすでに認証局を構築している。こ
れらの認証局はすべて電子証明書使ったユーザ認証の為に利用されている。APNIC 
CAはHSM（Hardware Security Module）の導入を行ない、また証明書を利用する
WebアプリケーションのMyAPNICの機能拡張が徐々に進んでいる状況である。証明
書の発行数は二年間で 1000 を超え順調にユーザを増やしている。RIPE NCC は
WebupdatesといったWebでの認証だけでなく、S/MIMEを使った申請にも証明書が
使えるようになった。RIPE NCCに発行された証明書は自動的にDatabaseに登録さ
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れるようになって利便性が上がり、証明書の発行数は 700を超えた。RIPE NCCでは
別途登録された証明書を認証に用いることが可能だがその数は除いている。ARIN は
S/MIMEを使った申請者の認証にのみ証明書を利用している。 

 APNIC を中心に RFC3779 形式の証明書を RIR で運用する際の課題抽出や方向性
の確認が行われはじめている。この証明書は割り振りと割り当ての証明に使われ、現

在 S-BGPで利用することが想定されている。 

 

第 5章 IPアドレス認証局のマネジメントに関する検討と構築 
 IP アドレス認証局の実験的な業務を想定した業務フローと認証局システムの設計
を行った。業務のモデルは 2003 年度の調査研究の一環として行った専門家チームに
よる検討結果を活用した。認証業務は、既存のインターネットレジストリにおける登

録者の扱いを踏襲し、またアクセスコントロールも既存のルールに近くなるようにし

た。 

 

第 6章 認証業務規程 CPS策定の更新 
 2003年度のドラフト版を元に、第 5章で設定を行った認証局システムの運用に合っ
た記述を行った。認証局システムは安全上の要点を押さえつつ費用を押さえたものに

なった。一方 CPSの記述については全章にわたって改編が行われ、より実際の運用に
即した規程となった。 

 

第 7章 IPアドレス認証局の応用 
 NIR における認証局の応用として、具体的なプロトコルと事例についてまとめた。
一つ目は経路情報の安全性で、インターネットバックボーンの保護に利用される構想

である。二つ目は登録情報の効率的かつ安全なやり取りを実現するWebトランザクシ
ョンである。登録申請業務の自動化だけではなく IPアドレス認証局が上位認証局とな
るような状況では、登録情報をオンラインで迅速にやり取りできる必要がある。三点

目はオーストリアにおける ENUM（tElephone Number Mapping）の登録における
認証の事例である。レジストリの情報登録に使われる証明書と認証のスキームが直接

利用される。 

 
Appendix.1 
 認証業務と方針の検討の結果、更新を行った CPSドラフト版を添付する。 

Appendix.2 
 前年度の CPSとの差異を表にまとめた。 
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内容 
• 技術の標準化動向と国内外での議論 

− IETF 
1. S-BGPの展開に関する議論 
2. 認証技術の実践的な議論 
3. 各回の報告 

− NANOGでの話題 
− 国内での議論 
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第3章 認証技術とセキュリティに関する国内外の動向 

3.1. はじめに 

認証技術は様々な要素が組み合わった複合的な技術である。認証技術の導入にあたっ

て検討されるべきことは色々と考えられるが、まず技術そのものと技術の運用という二

つの大きな側面に分けられるであろう。技術の側面は様々な研究の情勢や国際会議での

標準化動向、システム導入の技術検討といった活動がある。運用の側面は技術を利用す

る組織での運用や業界での運用、ミクロな視点では利用環境が挙げられる。それぞれの

組織や業界に合った使い方をしなければ、認証技術はセキュリティの向上を図るどころ

か、意味のないものになってしまうだろう。 
 
認証局はこの認証技術の二つの側面を考慮する必要がある。インターネットで使われ

ているプロトコルで使われるような形式で証明書を発行できなければ、その証明書の普

及はなく認証局の存在意味がなくなってしまう。更に目的とする電子認証に対して、妥

当な組織によって認証局が運営されていなければ、ユーザの信頼を得ることが難しく電

子認証のレベルの向上を図ることはできない。 
 
本調査研究は NIR における認証局のマネジメントに関する調査研究である。従って

NIRにおける技術と運用の両面に重点を置いた動向調査が必要である。JPNICにおけ
る電子認証の技術の要素は、プロトコルの標準化動向であり、運用の要素は他の認証局、

特にインターネットレジストリの認証局の動向である。 

 

3.2. 本章の内容 

本章では、プロトコルの標準化動向として IETF 1における認証技術の動向を、イン

ターネットレジストリの認証局に関しては RIR における認証局の動向を中心に報告す
る。インターネットレジストリのセキュリティが大きく影響を持つグローバル・インタ

ーネットのネットワークセキュリティに関して、北米のネットワークオペレータの会議

である NANOG から最新の話題について報告する。この他に日本国内における認証技
術とネットワークセキュリティに関わる動向を報告する。インターネットレジストリの

認証局に関しては、第 4章でまとめている。 
 

                                                 
1 Internet Engineering Task Force 
   http://www.ietf.org/ 
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なお、ネットワークセキュリティにおける「運用」という言葉は、ネットワークオペ

レーション（ネットワーク機器等の運用）を指すことがある。本調査研究では基本的に

認証技術の運用（認証局や認証サービスの運用）を指すこととする。 
 
 

3.3. 認証技術(PKI)とネットワークセキュリティに関わる国内外の動向 

認証技術で使われている要素技術の多くは、国際的な学術会議（カンファレンス）と

オペレータの知見を通じて発展してきた。またインターネットにおける通信の基本とな

るプロトコルである IPを始め、アプリケーションのプロトコルに至る多くの技術は、
国際的な標準化活動の成果でもある。 

RFCの公開を行っている IETFは標準化活動のよい例であろう。PKIに関わる RFC
である RFC3280、RFC3647、IPsecに関わる RFC2401、SSL/TLSの RFC2246など、
インターネットで使われている電子認証のプロトコルは必ずといっていいほど IETF
の標準化プロセスを経ているのが現状である。 
電子認証の技術的な最新動向を調査するには IETF のような国際会議の動向を調査
するのが早道である。認証技術をはじめ、情報科学の技術は企業の研究所や大学で研究

されることが多い。しかし実装されインターネットで本格的に利用されるようになるの

は、標準化され文書化されたあとになる。従ってプロトコルの標準化を行うような国際

会議は、インターネットで使われている、もしくは将来使われるようになる技術の最新

動向を知るのに適している。IETFでは、運用に関する知見の集約も早い段階で行われ
る。インターネットにおけるアドレス資源の管理がその代表的な活動であろう。 

 

3.4. 国際会議について 

本調査研究では国内外で開催される国際会議に参加し、直接的な情報交換を図った。 
この調査について、ここでは三つの構成に分けて報告する。 
一つ目は国際的なプロトコルの標準化と、グローバル・インターネットのオペレーシ

ョン（技術的な管理運用）である。ここでは IETF と NANOG について述べ、インタ
ーネットの技術面と、ネットワーク運用面の動向について報告する。 
二つ目は国内の認証技術の動向である。ここでは JNSAの PKI相互運用技術WGと

WIDE Projectにについて述べ、日本の認証技術の普及と技術的な課題について述べる。 
三つ目は国内のネットワーク・オペレータの動向である。 
ここでは JANOG と JPNIC の IRR 企画策定専門家チームについて述べ、日本のネ

ットワークオペレータが議論を行っているネットワークの最新動向と、グローバル・イ

ンターネットにおける経路制御の安全性についての最新動向について述べる。 
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3.5. プロトコルの標準化とインターネット・セキュリティに関わる国際動向 

IETFはインターネットで使われる各種プロトコルの標準化を行っているグループで
ある。ISOCから資金援助を受けて活動しており、RFCと呼ばれる技術文書を公開して
いる。議論の技術的なレベルが高く、文書化されたプロトコルの適用性が高い。従って

参加費用はやや高額（約 55000円）であるが、毎回 1300名以上の参加者を確保してい
る。参加者のうちの 50%以上がアメリカの企業や大学からの参加であるが、残りの 50%
近くは日本、ドイツ、フランス、イギリス、韓国、といった様々な国の企業や大学から

の参加者である。政府組織の技術者の参加も多い。 
NANOG は北米地域のネットワークオペレータ（技術的な管理運用を行う担当者）
を対象にした会議である。主に参加者同士の運用に関わる技術的な情報交換を目的とし

ており、会議は発表形式である。参加者のほとんどがアメリカからで、2004年 11月に
行われた第 32回の参加者は 600名程であった。日本からの参加者は 20名程であった。 
 

3.5.1.  IETFにおける RIRの技術者との情報交換 

IETFはプロトコルの標準化活動を行う会議である性質上、インターネットに関連す
るベンダ、政府組織等から技術者が一堂に集まる機会である。この機会を利用して、

RIR における認証局の状況に関する情報交換を行ったり、JPNIC 認証局の応用技術に
関する情報交換を行ったりした。IETFの動向の報告に先立ち、この個別の情報交換に
ついて述べる。 
 

3.5.2.  S-BGPの展開に関する情報交換 

第 60 回および第 61 回 IETF における情報交換において特筆すべきことは、S-BGP
に関することであろう。第 60 回 IETF において PKIX WG のドキュメントとして
RFC3779が I-Dから RFCになっただけでなく、S-BGPの提案者や APNICの職員と
技術と運用に関する情報交換を行った。本節では、RFC3779 の意義について述べると
共に得られた情報を元に今後予想される動きについて述べる。 

 
グローバル・インターネットにおける経路制御のセキュリティは、経路情報が正しい

のか、本来想定されたルータによって特定の経路情報が流されているか等の要素がある。

その中でレジストリの登録情報に関連することは、経路情報交換における認証と、経路

情報とアドレスの割り振り／割り当て情報との整合性である。 
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RFC3779 2 は、X.509形式の電子証明書に IPアドレスと AS番号を含める拡張フィ
ールドを定義している。この RFC は、拡張フィールドの定義や RIR の認可

（authorization）の概念がまとめられたものであるが、このプロトコルの目指してい
ることはグローバル・インターネットにおける経路制御のセキュリティに対して、PKI
を用いたアプローチを行っていると言える。 

RFC3779の概要を以下に示す。 
 
■RFC3779の概要 

 
Abstract 
 
This document defines two X.509 v3 certificate extensions.  The first binds  
a list of IP address blocks, or prefixes, to the subject of a certificate. 
The second binds a list of autonomous system identifiers to the subject of 
a certificate. 
These extensions may be used to convey the authorization of the subject  
to use the IP addresses and autonomous system identifiers contained  
in the extensions. 

Copyright (C) The Internet Society (2004). 
 
RFC3779の電子証明書の利用を想定している S-BGPは、1980年代より研究が進ん
でいたプロトコルであったが、2001 年以降、アドレス資源の割り当てを行うインター
ネットレジストリで認証局が立ち上がり始めたことで、やっと普及の方法を検討できる

段階になった。 
 
S-BGP とグローバル・インターネットにおけるセキュリティについては、RPSEC 

WG 3 でドキュメント化の活動が進んでいる。グローバル・インターネットで経路情報
の交換に使われている BGP のセキュリティにとって、AS パスの正しさが大きな意味
を持つ。経路情報はルータ間をバケツリレー方式で転送されるため、集約やフィルタを

行いやすくネットワークを拡張しやすい。しかし同時に情報が間違っていてもその間違

いがどこで起こったか特定することが難しい。従って、既知であるかもしくは正しいこ

とが分かっている伝播順序 ASパスであるかどうか、または経路情報の出所が正しいの
                                                 

2 X.509 Extensions for IP Addresses and AS Identifiers 
   http://www.ietf.org/rfc/rfc3779.txt 
3 RPSEC WG 
   http://www.ietf.org/html.charters/rpsec-charter.html 
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か、といった判断が各ネットワークの管理者に必要になる。 
RPSEC WGのメーリングリストでは、改めて経路の安全性の要件をまとめなおして
おり、今後のバックボーン・インターネットにおける安全性の確保の仕方、ひいてはイ

ンターネットレジストリの業務のあり方に影響してくると考えられている。 
 
なお、第 60回 IETFでは RFC3779で言及されているインターネットレジストリの

重要性や、IPアドレス認証局の応用に位置づけられる点等について S-BGPの提案者と
意見交換を行った。 
この情報交換でわかったことは、既に APNIC CAにおいて検討が進められており、

次回の APNICミーティングにおいて RFC3779に関するミーティングが予定されてい
ることであった。RIRにおける運用面の検討がまさに始められた状況と言える。 
また電子証明書の適用手法について興味深い意見があった。はじめに認証用の証明書

を運用し、次に登録情報を証明する証明書を運用する手法がよいとのことである。これ

は当センターにおける IPアドレス認証局の適用方法と同じである。レジストリにおけ
る登録情報のセキュリティは、登録、公開の行為におけるセキュリティ機構を整備する

ことによって一連の業務の安全性が向上すると考えている。まず登録時の認証強化を行

い、暗号技術を使った強い認証のもとに登録された情報を証明（authorizationの証明）
していくという順序になる。 
なお、JPNIC の IP アドレス認証局は、前者の認証を IP アドレス認証局(認証)が、

後者の証明を IPアドレス認証局(証明)がそれぞれ役割を担うとしている。 
 

3.5.3. APNIC CAにおける RFC3779に関する検討 

第 61回 IETFのセッション後にAPNIC CAの運用を行っている担当者と意見交換を
行った。ここでおこなった意見交換では技術と運用の両面が話題になった。 
技術面の話題は RFC3779 に則った証明書の発行が可能な環境についてである。

APNIC ではオープンソースソフトウェアを使った認証局のシステムを運用しており、
この対応の為の改良を行っているようであった。JPNIC の IP アドレス認証局は
RFC3779に対応した証明書を GUI（Graphical User Interface）を使って発行するこ
とができる。これは割り振り、割り当ての証明を行うことができる点で、意味的にレジ

ストリ業務の安全性向上を望むことができるが、しかし技術的な観点では、アプリケー

ションの整備が必要であり、今後の大きな課題である。 
また割り振り／割り当て業務との連携が必要となる。 
運用面の課題は、共有プール化に伴うアドレスブロックの証明性である。アジア太平

洋地域の NIR において、割り振りの為のアドレスブロック（プール）は共有プールと
呼ばれる。これは APNICが管理するプールとして扱われるため、アジア太平洋地域の
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NIRは自らが管理するプールを予め固定的に持つことがない。 
これは、全体的にアドレスブロックの連続的な割り振りをしやすくする効果があると

同時に、各 NIR の立場では割り振り行為自体の正当性を保障することが難しい状況で
あると考えられる。 

RFC3779 に準拠した証明書は各レジストリの割り振りを証明する意味を持つため、
共有プールから割り振りを行っている NIR にとってこの証明書の発行業務はどれほど
の保障性を持つのかが判断しにくい。なお DNS サーバの登録権限が NIR にあること
で、運用上の正当性は NIRが管理する状況ではある。 
一方ユーザネットワークの立場ではアドレスの一意性だけでなく、割り振り／割り当

て情報、連絡先情報の維持がレジストリに期待される。その直接のやりとりのある NIR
は、ユーザネットワークと LIR にとってのアドレス管理業務における信頼点である。
今後 RFC3779の証明書を使うアプリケーションが現れるに従って、信頼点の置き方を
含めて適切な運用方法を検討していく必要があるであろう。 

APNIC 担当者は APNIC における発行に意欲を示しているが、割り振りと整合性を
持った証明書を適切な信頼点をもって運用できるか、など認証技術の運用に関しては今

後の課題になると思われる。 

 

3.5.4. IETFにおける認証技術の実践的な議論 

近年の IETFにおいて標準化活動の対象となっている認証技術は、Kerberosと PKI
である。Kerberosは元々MIT Athena Project 4 で開発されたものだが RFC1510が出
されたり、スウェーデン王立技術研究所(KTH)で eBones を元に作られた Heimdal が
配布されて以降、IETF KRB-WGを中心に多くの技術者によって拡張がなされている。
一方 PKIは、W3Cにおける XML署名に関連する標準化 5、OASISにおける PKI TC 
6 といった活動はあるものの、IETF PKIX WGにおける標準化活動が最も先行してお
り、またその為に議論の結果の影響は大きい。 

 
しかし IETF PKIX WGは PKIにおける証明書の書式と適切な処理に注目したWG
であり、アプリケーションにおける適用を目的とした議論を行うWGではない 7。 

                                                 
4 Kerberos: The Network Authentication Protocol 

http://web.mit.edu/kerberos/ 
5 W3C Technical Reports and Publications 
 http://www.w3c.org/TR/ 
6 OASIS Public Key Infrastructure (PKI) TC 
 http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=pki 
7 Public-Key Infrastructure (X.509) (pkix) Charter 
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本調査研究の期間に参加したここ二年間の IETF PKIX WGの活動は、クローズ（WG
の終了）に向けた活動を行っており、新たな話題が WG のトピックに入ることに対し
てとても慎重になっている。これまでは PKI を適用したアプリケーションに関する議
論は PKIX WGで議論することができた状況であるが、今後はますます難しくなるであ
ろう。 

IETFに参加している日本のPKIの専門家の中には、影響力の大きい IETF PKIX WG
の中で今後実用的な議論がしにくくなると、標準化された技術に基づく適用の議論をす

る場が少なくなるという状況に危機感を持っている人が多い。PKIを利用するアプリケ
ーションには、httpsを使うWorld Wide Webやグループウェア、Windowsにおける
ログオン等が現れているものの、依然限られている状況がある。 

 
同様の危機感は日本の PKIの専門家だけでなく、IETF参加者の多くにも共通してお
り第 60回 IETFの SAAG(Open Security Area Directorate) のセッション 8でも議論

が行われていた。第 60回 IETFの SAAGでは、会場から認証技術と deployment（利
用・展開）に関して次のような議論が起こっている。 

y PKIの deployment 
PKIの deploymentについて、広範囲で、かつ工学的な取り組みが必要である。
その為には組織的な導入活動が必要である。 

y 認証の仕組みの透過性 
ネットワークにアクセスする仕組みとの透過的な関連性が必要である。 

PKIX WGが、新たな実践面での話題を扱いにくくなっており、ネットワーク・プロ
トコルでの認証技術の利用といった実践的な話題を扱う場が、より多く必要になってい

る状況がうかがわれた。 
この他に、各参加者より下のような意見が挙がっていた。 
 
 第 60回 IETF SAAGで各参加者から出された意見 
y 組織的な意図は複雑だが、一斉の導入はやっている事例がある。 
y BCP(Best Current Practice)を出すべき。 

 
IETFでは他に EasyCert 9 というグループが作られて議論されているが、これまで

に具体的な利用に向けた対策は挙がってきていない。 

                                                                                                                                            
 http://www.ietf.org/html.charters/pkix-charter.html 
8 61th SAAG minutes 
   http://www1.ietf.org/proceedings_new/04nov/saag.html 
9 Easy-to-User Certificate 

http://www1.ietf.org/proceedings_new/04nov/easycert.html 
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第 61回 IETF の EasyCert BoFでは、成功している事例から今後 IETFにおいてど
のような活動ができるのかを見出すという主旨で、事例紹介が行われた。 
この BoFの主旨は、PKIの成功した導入事例から使いやすい要素を洗い出し、IETF
としてできる活動を明らかにする、というものである。 

 
いずれの事例紹介でも話題になったのは、失効方法（CRL を使っているか）と証明

書管理モデルの妥当性である。 
これらの事例紹介に対し、会場から出る意見は多く、活発に議論が行なわれた。しか

し IETFでできる活動の方向性を見出すまでの議論には発展しなかった。 
今後はより多くの事例を集め、PKIのガイドブックとなる Informational RFCを作
ることを目指す、ということになったが、IETF参加者の中で利用性に関する意見をあ
げる人が多いことから、今後もこの認証技術の実践に関する議論が行われることが予想

される。 
 
以降、2004年度に参加した IETFごとにまとめる。 
 

3.6. 第 60回 IETF 

調査研究の一環として参加した第 60回 IETFについて報告する。 

■会議の概要 

2004年 8月 1日(日)～2004年 8月 6日(金)、アメリカ合衆国のカリフォルニア州・
サンディエゴにあるSheraton San Diego Hotel & Marinaで第60回 IETFが開かれた。 

IETFチェアの発表によると、今回の IETFにおける参加登録の人数は 1511名(8月
4日現在)だったようである。第 59回(韓国・ソウルにて開催)の 1255名、第 58回(アメ
リカ・ミネアポリスにて開催)の 1233 名、第 57 回(オーストリア・ウィーンにて開催)
の 1304名に比べて増加している。参加者の国籍は、最も参加人数が多かったのはアメ
リカで、次いで日本、韓国、ドイツ、フランスと続いていた。合計で 40ヶ国からの参
加があった。 
今回の IETFでは、120以上のセッションが開かれ、その中で 11の BoFが開かれた。

前回と同様に、Plenary(全体会議)は IETF Business Meeting と IETF Planning 
Meetingの二つに分かれて行われた。 

■IETF Business Meeting 

IETF Bussiness Meetingでは、今回の IETFでのネットワークに関する報告、RFC 
Editor からの報告、IANA による報告、IESG による報告、IESG のプロセスチーム
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(PROTO)の紹介、WSISにおける議論の紹介、IABからの報告が行われた。 
RFC Editorからの報告では、2004年 4月 7日は RFC1が発行されてから丁度 35周
年であることや、RFC2223 の記述に代わる新たな著作権表示と知的所有権に関するア
ナウンスがあった。下記のWebページにまとめられている。 

 
 RFC Copyrights 
 http://www.rfc-editor.org/copyright.html 
 
IESG からは PROTO チームに関する報告があった。PROTOチームとは、AD（エ
リアディレクター）のドキュメントプロセスの一部を担うグループで、2004年 1月に
結成されている。PROTO チームに関する詳細は下記の Web ページにまとめられてい
る。 

 
 IESG Process and Tools (PROTO) Team 
 http://www.mip4.org/proto/ 
 WSIS：http://www.nic.ad.jp/ja/tech/glos-kz.html#03-wsis 
 IAB：http://www.nic.ad.jp/ja/tech/glos-ij.html#02-IAB 

■IETF Planning Meeting 

IETF Planning Meetingでは、IRTF10の ASRG11から SPAMの現状と対策に関する
プレゼンテーションと、IABによる Security workshopに関する報告、IETFの新たな
ドキュメント体制チームのステータスレポート、IETFの管理組織に関するステータス
レポートが行われた。 

ASRG のプレゼンテーションでは、SPAM メールが、必要なメールよりも多く配送

されている現状や対策、関連するプロトコルの標準化活動を行っているMARID WG12

の紹介が行われた。 
IABの Security workshopに関する報告では、CERTに報告されるインシデント数

の増加や金銭や規模といった脅威の変化、SSHや VPNといった技術の適用場面の特徴、
Peer-to-Peer のセキュリティや DDoS、フィッシング（銀行などの Web サーバと似た
ような発信元（ドメイン名）のメールを使った詐欺行為）といった未対策の分野の遍歴

などが紹介された。 
 

                                                 
10 IRTF：http://rfc-jp.nic.ad.jp/what_is_ietf/ietf_section3.html 
11 ASRG：Anti-Spam Research Group  http://asrg.sp.am/ 
12 MARID WG：MTA AuthorizationRecords in DNS WG 
 MARID WGはライセンスと他技術に関する議論の結果、クローズとなった。 
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IETF の新たなドキュメント体制チームについては、General AD の Harald 
Alvestrand氏よりステータスレポートが行われた。第 59回 IETFの頃から始まった、
ドキュメント化プロセスの効率化は ICAR13、NEWTRK14、PROTO、EDUといったチ
ーム（一部WG）によって進められており、それぞれの人数や活動内容のドキュメント
化が進んでいるといった報告が行われた。 
最後に IETF の運用組織（Administrative Group）に関して、ドキュメント化が進

行中である旨の報告、コンサルタントの Carl Malamud 氏の紹介、Administrative 
Groupがどのように ISOC15と関連していくかについてのプレゼンテーションが行われ

た。 

■認証技術と PKIに関連するWG活動 

■PKIX（Public-Key Infrastructure (X.509)）WG16 

PKIX WGは 8月 4日(水)の午前に行われた。参加者は 100名ほどで、前回の約 50
名から比べると大幅に増えている。ただし各ドキュメントに特化した議論がほとんどで

あるためか、途中退席される方が見受けられた。 
PKIX WGは第 57回 IETF以降終息に向け、既存のトピックのドキュメント化を中
心に議論を進めている。最初にドキュメントステータスの発表が行われた。前回の IETF
以降から今回の IETFまでに、下記の RFCが発行された。 

 
RFC 3739  "Qualified Certificates Profile" 
RFC 3770  "Certificate Extensions and Attributes Supporting 
           Authentication in PPP and Wireless LAN" 
RFC 3779  "X.509 Extensions for IP Addresses and AS Identiers" 
RFC 3820  "Internet X.500 Public Key Infrastructure Proxy 
           Certificate Profile" 
 
この他に四つの Internet-Draft（以下、I-D）が IESGに承認され、10の I-Dが AD ま
たはWGのレビュー中の状態である。 
次に、提案された WG のマイルストーンが提示された。このスケジュールによると

2005年の春までに、RFC3279と RFC3280の更新、テキスト文字列の処理、OCSPv2

                                                 
13 ICAR：Improved Cross-Area Review 
14 NEWTRK：New IETF Standards Track Discussion  

http://www.ietf.org/html.charters/newtrk-charter.html 
15 ISOC：http://www.nic.ad.jp/ja/tech/glos-ij.html#02-ISOC 
16 PKIX WG 
  http://www.ietf.org/html.charters/pkix-charter.html 
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の拡張に関する活動を完了する予定になっている。 
続いて、ドラフト・ドキュメントに関する議論が行われた。今回の議論では LDAP17

関連、文字列比較ルール、RFC3280の更新、証明書検証プロトコルの SCVPといった
話題があった。 

LDAP に関しては、LDAP スキーマとエントリの記述方法に関するプレゼンテーシ
ョンがあった。LDAP スキーマは、エントリの DIT（Directory Index Tree）構造と
OpenLDAP（http://www.openldap.org）バージョン 2.2.1 に設定が含まれていること
が発表されていた。正式に組み込まれるのは OpenLDAP側のレビューの後であるとの
ことである。 
文字列比較ルールについては、UTF8Stringといった文字データの種別の違いを超え

た比較ルールの必要性や DCコンポーネントに対するルールなど、既存のルールとの使
い分けなどについて議論が行われていた。 
最後に、恒例のリエゾンによるプレゼンテーションとして、韓国の KISA（Korea 

Information Security Agency）の研究員から PKIの為のユーザインターフェースの要
件に関するプレゼンテーションと、IKEv2（Internet Key Exchange version 2）から
OCSP（Online Certificate Status Protocol）を効率よく利用するためのメッセージ交
換方法についてMike Myers氏によるプレゼンテーションが行われた。 

■PKI4IPSEC（Profiling Use of PKI in IPSEC）WG 

2004 年 5 月に、 IKE で使われる証明書プロファイルに関する提案

draft-ietf-ipsec-pki-profile-04 が、WG で扱われるドキュメントの位置づけになり、
draft-ietf-pki4ipsec-ikecert-profile-00に改訂され、さらに-01に更新された。そのため、
多くの変更点がプレゼンテーションされた。 
変更があった点は、IKEにおける IPアドレスペイロードの書式と検証方針、一度検
証された証明書の扱いや、CERTREQペイロードに含めていた識別名（DN）が鍵情報
になるなど、多岐にわたっている。また-00 から-01 での更新では、証明書の鍵用途拡
張のフィールドがある場合の解釈方法や、認証局が拡張の鍵用途拡張フィールドを加え

ないなど、PKIX WGの仕様を深く解釈したうえでの提案がなされていた。 
また証明書管理の要求事項をまとめた draft-bonatti-pki4ipsec-profile-reqts-01 を

PKI4IPSEC WGで扱うことになり、今後、議論が進められるようである。 

■MASS（Message Authentication Signature Standards）BoF 

MASS BoFは、8月 5日(木)の午前に開かれた。定員 100名弱の部屋には入りきれな
いほどの人数が参加したため、大きな部屋に移動して行われるという一幕があった。 

                                                 
17 LDAP：http://www.nic.ad.jp/ja/tech/glos-kz.html#03-ldap 
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MASS BoFで提案しているWGは、MARID WGで扱っている認証用途の DNSレ
コードを利用して、メールメッセージを認証できるようにするという目的を持っている。

SPAM 等のメールで使われるような著名なドメイン名と類似するドメイン名をかたっ

た場合に、判別ができるという効果を狙っている。 
この BoF では、WG のゴールやチャーターが始めに提示され、次に DomainKey と
呼ばれる認証の為に使われる鍵の使い方や、DomainKey を使ったメールメッセージ、
MTA signatureと呼ばれる署名に関するプレゼンテーションがあった。 
しかし、会場からはフィッシングにおいて根本的な解決にならない、S/MIME との
違いは何か、といった厳しい意見が出された。 

■SAAG （Open Security Area Directorate：セキュリティエリア全体会議） 

今回の SAAG では認証技術の適用に関する議論が行われた。議事録を下記に示す。 
 
SAAG Minutes, August 2004  
 

There were working group and BoF reports from PERM, SASL, KRBWG, INCH, 
PKIX, SMIME, LTANS, MOBIKE, PKI4IPSEC, ENROLL, MSEC, KITTEN, 
ISMS, and MASS. See the individual WG's minutes for details.  
 

Joe Touch gave a talk on Anonymous IPsec (draft-touch-anonsec-00.txt).  
(Slides attached.)  

 
Jordi Palet spoke on IPv6 Distributed Security; again, see the slides.  
(draft-palet-v6ops-ipv6security-01.txt)  

 
Ian Bryant proposed work on exploit reporting.  

 
During the open mike session, the primary topic of discussion was the difficulty 

of using certificates and PKI. A mailing list was created 
(https://www.machshav.com/mailman/listinfo.cgi/easycert) for discussion of this 
topic; the aim is to work towards an EASYCERT BoF in Washington. The goal of 
that BoF is to explore what the IETF can do to help with that problem. During the 
SAAG meeting, we heard of some success stories. The hard parts seemed to be at 
the political layer; success came when there was an already-existing 
authentication infrastructure that could be leveraged to issue certificates.  
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（60th SAAG minutes） 
http://www.ietf.org/proceedings/04aug/205.htm 
 
IETFの SAAGでは、会場から認証技術と deploymentに関して以下のような議論が

起こっていた。 
y PKI の広範囲で工学的な deployment が必要。それには組織的な導入活動が必
要。 

y 認証の仕組みとネットワークアクセスのユーザにとっての透過的な関連の必要

性。 
PKIX WGが、新たな実践面でのトピックを扱いにくくなっており、ネットワーク・
プロトコルでの認証技術の利用といった実践的な話題を扱う場が、より多く必要になっ

ている状況がうかがわれた。 
セッションの最後には、エリアディレクターより、次回の IETFで実践的なトピック

を扱う BoF が開催されることが示唆された。今後、認証技術の deployment に関する
議論は、注目を集めることが予想される。 

 

3.7. 第 61回 IETF 

■概要 

2004年 11月 7日(日)～2004年 11月 12日(金)、アメリカ合衆国のワシントン D.C.
にある Hilton Washingtonホテルで第 61回 IETFが開催された。 
第 61回の参加登録は 26ヶ国から 1314名が行ない、前回よりも参加国数、登録人数
共に少ない状況であった。しかし IETFチェアの発表資料によると日本からの参加者は
アメリカに次いで多く、全参加者の一割以上を占めていたようである。参加者のうち

50%以上を占めるのはアメリカ、次いで日本、韓国、ドイツ、フランスの順とのことで
あった。国際的な技術標準化の活動の場でこれほど多くの日本人が参加していることは

大変素晴らしいことである。 

■プレナリー（全体会議） 

今回の IETFでは、通常二回に分けて行なわれる Plenary(全体会議)が一回にまとめ
て行なわれた。RFCの発行前の編集を行なっている RFC Editorからは、2001年には
月に 20程度の文書の編集依頼が来ていたが、2003年以降は平均 28に増加しているこ
とや XML を使った原稿が増えていること、新しい Word用のテンプレート18に対する

                                                 
18 RFC Templates and Info. (Joe Touch氏のページの一部) 
 http://www.isi.edu/touch/tools/ 
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コメントを募集していることなどが発表されていた。IANAからは、コード番号やパラ
メータといった IANA の判断が関連する Internet-Draft(以下、I-D)の状況を見られる
Webページの紹介があった。http://www.iana.org/reporting-and-stats/で見ることがで
きる。 

IESGからは AD(Area Director)による I-Dの処理状況で、第 60回までの増加傾向か
ら一転し、第 60回 IETFから第 61回 IETFの間はドキュメントの処理(レビュー)依頼
件数が減少したことなどが発表された。この統計は主に AD のレビューを支援する
PROTOチーム19 の評価のために取られているそうである。IABからは第 60回 IETF
で説明があった IETF の運営構造の再編成20 についての現状報告がありた。ISOC の
活動として IAB や IESG をサポートし、また IETF 運営の費用管理を行なう、
IASA(IETF Administrative Support Activity)モデルについての RFC(BCP)が作られ
るようである。 

■認証と PKIに関連したWGと BoF 

PKIX、BTNS BoF、EasyCert BoFについて報告する。 

■PKIX 

第 61回 IETFにおける PKIX WGは 11月 10日(水)の午後 1時から行なわれた。参
加者は 60名程であった。はじめにドキュメントステータスの確認が行なわれた。今回
の IETFまでに、RFC3874 "A 224-bit One-way Hash Function: SHA-224"が発行され
た。 

 
以下の三つの I-Dは IESGによって承認され、RFC Editorの編集待ちの状態にある。 
"Additional Algorithms and Identifiers for RSA Cryptography" 
draft-ietf-pkix-rsa-pkalgs-03.txt 
"Internet X.509 Public Key Infrastructure -- Certificate Management 
Protocol (CMP)" 
draft-ietf-pkix-rfc2510bis-09.txt 
"Internet X.509 Public Key Infrastructure Permanent Identifier" 
draft-ietf-pkix-pi-11.txt 
Certification Path Building を始めとする 6つの I-Dが ADによるフォローかコメ

ントを待っている状態である。SCVPの第 16版はWG Last Callがかけられた。 
                                                 

19 Workgroup Chair Document Shepherding 
 draft-ietf-proto-wgchair-doc-shepherding-01.txt 
20 IETF AdminRest Homepage 
    http://www.alvestrand.no/ietf/adminrest/ 
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今回のセッションではSCVPの 16版(draft-ietf-pkix-scvp-16.txt)、RFC3280の改良、
CRL の発行者を特定するための拡張フィールド(AIA)、CRL の検証ルール、証明書と
CRLを格納する LDAPのスキーマ、簡易版の OCSP、ECCアルゴリズム識別子など、
多くのプレゼンテーションが行なわれた。ここでは大きな動きのあった、SCVPと CRL
の拡張フィールドについて紹介する。 

SCVPの 16版は、CA証明書のフルサポートを始め、15版から様々な機能追加や文
書の変更があった。基本的な記述作業は一段落したようで、あとは ASN.1 の記述が正
しいかを確認することが指摘されていた。 

CRL発行者を特定する仕組みについては、前回の IETF 以降に ML で必要性が指摘
されていた。今回の提案は認証局と鍵を特定できるよう、CRL の拡張フィールドであ
る Authority Information Accessを使うことである。新しい作業項目ではあるが、短い
ドキュメントなので気にせずMLに投稿しては、というアドバイスが出されていた。 
リエゾンによるプレゼンテーションは、韓国 KISA の研究員の方によって"User 

Interface Requirements for PKIX"と題して行なわれた。証明書を扱う GUIの要件に
ついて紹介するため、SSL/TLS に加えてオンライン取引に使用するといったデモが行
なわれた。 

WGチェアのTim氏によると、LDAPスキーマ関連のドキュメントやRFC 3279/3280
の改良は 2005年の春までに完了させる予定だそうである。PKIX WGのクローズに向
け、ラストスパートをかけている様子である。 

■EasyCert BoF 

EasyCert BoFは、前回の IETFのセキュリティエリア会議(SAAG)で挙がった"PKI
の利用が広まらない状況を踏まえて実践的な議論を進めるべき"という指摘を受け、エ
リアディレクターの Steve Bellovin氏、Russ Housley氏がチェアとなって開かれた。
180名近い参加者がいて、会場の部屋は超満員となった。 
この BoFの主旨は、PKIの成功した導入事例から使いやすい要素を洗い出し、IETF
としてできる活動を明らかにする、というものである。BoFではMITの Jeffley Shiller
氏、Johnson&Johnsonの Robert Stahl氏によって 2つの事例が紹介がされた。 

MITでは、学生と教職員の認証に PKIを利用していて、Webのクライアント認証の
為の証明書を発行しているそうである。CRL はあえて発行せず、アカウントの無効化
はサーバアプリケーションで対応、Kerberosのアカウントと連携しているようである。 

Johnson&Johnsonは、職員の認証に利用しているようで、大規模な導入の事例とし
て紹介されているようである。上長による承認を経て証明書が発行されるモデルを採用

しており、ハードウェアトークンを利用しているとのことであった。また大規模な事例

として、Robert氏に続いて DoD（米国防総省）の方が口頭で DoD PKIの紹介を行っ
ていた。 
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いずれの事例紹介でも話題になったのは、失効方法（CRL を使っているか）と証明

書管理モデルの妥当性である。DoD を除くどの事例でも、証明書は基本的に認証用に
用いており、CRL に頼らず、サービスシステム側で認証用のデータベースを持ってい
た。ちなみに DoDで発行している CRLは 40メガバイトにもなるそうである。 

 
これらの事例紹介に対し、会場から出る意見は多く、活発に議論が行なわれた。PKI

を簡単にする観点については、ISPが証明書を発行してはどうか、PKIの導入スケール
を下げて考えるべき、フォーマットが複雑なのが問題、といった意見が挙がった。IETF
としてできる活動については、色々な場面で使えるような証明書発行のブートストラッ

ピング（初期立ち上げ）のプロトコルを標準化してはどうか、アカウントを管理するデ

ータベースの議論が必要なのでは、といった意見が出ていた。この他に認証時にどのク

ライアント証明書を使うべきなのか戸惑う、といった意見があり、TLS WG へのフィ
ードバックになるといったコメントが返されていた。しかし IETFでできる活動の方向
性を見出すまでの議論には発展しなかった。 
今後はより多くの事例を集め、PKIのガイドブックとなる Informational RFCを作
ることを目指す、ということになり、この作業は IABの Eric氏が担当することになっ
た。 

EasyCertは、MLでの議論も平行して行なわれていた。EasyCert MLに関する情報
は"Easycert -- Easy-to-Use Certificates"にてまとめられている。 

■その他 

今回の IETFのセキュリティエリア会議(SAAG)で、Steven Bellovin氏がエリアディ
レクターを引退することが発表され、後任にはMITの Sam Hartman氏が着任するこ
とになった。 

IETFはプロトコルの標準化活動を行う団体であるが、議論の中で運用面／利用面の
意見が重要なフィードバックとなる。特に PKI の議論に関して、利用経験のある日本
の技術者や研究者が標準化活動に参加することで、RFC に知見を盛り込み、利用性向
上を図る活動の牽引力になると考えられる。 
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3.8. NANOG 

3.8.1. 概要 

NANOGは「The North American Network Operator's Group」の略でバックボー
ン・ネットワークや企業ネットワークに関連する技術情報の普及や、協調運用のための

議論や教育を目的とした会議である。米国の非営利団体であるMerit Network社によ
り、会議が年に三回行われている。このミーティングは主に米国とカナダの ISP を対
象としているが、1985年に始まった NFS-NETの運用上の会議から派生した歴史を持
ち、それゆえ実践的で専門的な技術に関する議論が行われることが多い。 

 
本調査研究ではアドレス資源管理の安全性がルーティングや DNS の管理といった

ISPやバックボーン・ネットワークの安全性に影響することを踏まえて、NANOGにお
いてどのような話題が扱われているかの調査を行った。 

 
2004 年 10 月 17 日～19 日に開かれた第 32 回 NANOG に参加したところ、"BGP 

Multihoming Techniques", "Options for Blackhole and Discard Routing", "ISP 
Security Toolkits"といったバックボーン・ネットワークのセキュリティに関するアジ
ェンダが多く、ネットワークオペレータが可用性（availability）を含めたネットワー
クセキュリティに高い関心を持っていることが伺えた。 

 
NANOG32 のアジェンダにある話題は大手 ISP にとって先進的な話題であり、日本
の ISP においても十分に有用な内容である。日本におけるネットワークセキュリティ
に関するセミナーは数多いが、特にバックボーン・セキュリティに関して、NANOG32
のような実践的な技術的な知識共有の場は依然少ない状況である。日本でディペンダブ

ル（依存可能な）・インターネットを目標とする活動が見られるように、インターネッ

トのネットワーク運用の側面からの普及・啓発活動が今後ますます重要になると思われ

る。 
 
NANOGに関する詳細は下記のWebページを参照されたい。 
 
 About NANOG 
 http://www.nanog.org/about.html 
 

3.8.2. 第 32回 NANOGにおける話題 

第 32 回 NANOG では、企業や ISP におけるバックボーン・ネットワークの安全性
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に関する話題が多く扱われていた。第 32回 NANOGのアジェンダの中で、ネットワー
クセキュリティに関するものについて述べる。 

 
Sunday Tutorials 
1:30 - 3:00 BGP Multihoming Techniques 
1:30 - 3:00 Options for Blackhole and Discard Routing 
3:00 - 3:30 Coffee break 
3:30 - 5:00 BGP Multihoming Techniques (cont'd.) 
3:30 - 5:00 Internet Number Resource Management and Administration 
5:00 - 7:00 AOL WELCOME RECEPTION ! 
7:30 - 8:15 ISP Security Toolkits 
7:30 - 9:00 IPv6 Deployment and Case Studies 
 
2004 年 10 月 17 日 (日 )の初日に行われたチュートリアルの中では、 "BGP 

Multihoming Techniques"、"Options for Blackhole and Discard Routing"、"ISP 
Security Toolkits"が特に関連するであろう。 

"BGP Multihoming Techniques"は、インターネットにおける経路交換の上で複数の
上流接続を持つための具体的な設定方法を解説したものである。複数の上流接続を持つ

ことによって、一つの回線が使えなくなった場合でも他の回線にトラフィックを振り替

えることができ、ネットワークの可用性を上げることができる。 
"Options for Blackhole and Discard Routing"は、ネットワークの利用不能攻撃
（DoS）に対してよく知られている Blackholeルーティングと Discardルーティングを
活用するための話題である。ネットワークの利用不能攻撃は、大量のパケットを特定の

相手の送信することによって回線容量やルータの処理能力を限界に近づけ、本来の利用

を妨げる攻撃である。このチュートリアルでは Blackholeルーティングや Discardルー
ティングを活用して、利用不能攻撃を意図したパケットをできるだけ発信源に近い場所

で遮ったり、自組織のコンピュータから利用不能攻撃のパケットが発生した場合に他組

織に迷惑がかからないようにしたりする方法が解説されていた。 
次に一般セッションについて述べる。一般セッションはチュートリアルと異なり、技

術の解説など自由な形式で行われる。以下に一般セッションのアジェンダを示す。 
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Monday General Session(Grand Ballroom) 
 
8:00-9:00 a.m. Continental Breakfast, Grand Ballroom Foyer   

9:00 a.m. Welcome, Introductions 
9:20 a.m. Good Engineering Practice as it Applies to Unlicensed Wireless 

Networks 
10:05 a.m. 802.1X: Deployment Experiences and Obstacles to Widespread 

Adoption  
10:35 a.m. BREAK 
11:05 a.m. Extension of Multi-Service Networks  Dave Siegel, 

Global Crossing 
11:35 a.m. Network Design to Support Very High-Capacity Streaming and 

Caching Infrastructures 
12:00 p.m. LUNCH (on your own)   
2:00 p.m. Botnets  John Kristoff, Northwestern University 
2:45 p.m. What Will Stop Spam?  Charles Stiles, AOL 
3:05 p.m. Optical Switching, a Great Tool in Platform Migration at AMS-IX  
3:35 p.m. BREAK  
4:05 p.m. Research Forum 

Sizing Router Buffers 
 
Performing BGP Experiments on a Semi-Realistic Internet Environment  
Guido Appenzeller, Stanford University 
 
Monday Evening BOFs + 
Key Signing Party 
 

7:30 - 9 p.m. ISP Security and NSP-SEC BOF VII (Grand Ballroom)  
9 - 9:30 p.m. PGP Key Signing Party 
9 - 10:30 p.m. Optimizing Operational Input to ARIN: What Is Needed and How 

Do We Get It? 
 
2004年 10月 18日(月)と 19日(火)は、一般セッションである。17日(日)のチュート

リアルと異なり、発表者だけでなく参加者がディスカッションに参加する形で行われる。 
一般セッションの中で特に注目を集めていたのは"What Will Stop Spam?"である。 
第 60 回 IETF で話題となった、スパム・メールの転送を防止するために使われる
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SenderID,SPF,DomainKeysを利用しても防ぎきれない状況を解説し、今後どのような
技術によってスパム・メールを減らすことができるのか、という議論であった。しかし

まだ具体的な方策を見出すことは難しく、別途議論の場を設けて検討を進めていく、と

いう段階である様子であった。 
 

NANOGミーティングにおけるセキュリティの話題 
 
NANOGミーティングのこれまでのアジェンダを見ても、今回は特にバックボーン・

ネットワークのセキュリティに関連する話題が多い。1990 年代後半から 2001 年年頃
は、インターネットでの不正アクセス行為に対しては、ファイアウォールが一定の効果

を上げていると考えられていた。しかし近年の不正アクセスはネットワークの内外から

大量のトラフィックを送りつける使用不能攻撃であったり、ウィルスやスパム・メール

を活用し内部から攻撃したりするものになりつつある。インターネットの家庭への普及

が手伝って、これらの不正アクセスの対策は多様な側面を持ってきた。 
NANOG ミーティングに参加していると、まずこのようなバックボーンとしてのイ

ンターネットのセキュリティに関する意見交換の場が、日本ではまだまだ限られている

ということを再認識した。日本はブロードバンド・ネットワークの一般家庭への普及が

進んでいる世界でも有数の国であり、バックボーン・ネットワークのセキュリティは今

後ますます重要になる。また家庭用のネットワークでありながらネットワークの回線容

量が大きいことから、前述したネットワークの使用不能攻撃が甚大な被害を発生しうる。 
インターネットはネットワーク同士が自律的に問題解決を行って運営されているネ

ットワークの集合体である。その自律的な問題解決の為の相互連絡手段を提供している

立場であるインターネットレジストリが、今後どのような役割を果たすべきなのか、オ

ペレータとの意見交換を進めて行うことが必要になってくるであろう。 
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3.9. 認証技術に関わる国内動向 

3.9.1. JNSAにおける調査研究と取り組み 

日本ネットワークセキュリティ協会(JNSA)はネットワークセキュリティに関連する
ベンダ、システムインテグレータ、インターネットプロバイダといったベンダを中心に、

ネットワークセキュリティの社会へのアピール、諸問題の解決といった活動を行う特定

非営利活動法人（NPO）である。 
政策部会、技術部会等の部会に分かれて活動しており、その内容は調査、実験、勉強

会等多岐にわたっている。 
 
JNSA技術部会の PKI相互運用技術WGは、PKIの必要性のアピールと問題解決を

目的としており、2004年度は勉強目的で開催された。 
これまでに行われた三回の勉強会では、IETFの標準化動向、運用技術、法制度の三

つが主な話題であった。 
JNSA の勉強会の議論のテーマとして挙げられるキーワードは「マルチドメイン

PKI」「ミドルウェア」「PKIの知見蓄積」であろう。 
 
「マルチドメイン PKI」は JNSA の勉強会の中で中心的な考え方である。IETF の

PKIX WG は PKI のフォーマットや証明書の処理方法といった、基本的な技術を対象
としているWGである。「マルチドメイン PKI」は現実社会の複数の認証のドメイン（範
囲）が存在する環境に、電子的な認証を導入するのに適しているモデルであると考えら

れている。 
「ミドルウェア」と「PKIの知見蓄積」は、普及の段階の議論の中で互いに近い関係

している。IETF PKIX WGで進められているような証明書の処理方法だけでなく、運
用に必要となる技術（運用技術）の議論を進めることで、認証技術の知見蓄積を進める

という考え方である。ミドルウェアとして捉えることで、アプリケーション開発や基盤

機能構築が容易になる状況を想定している。このミドルウェアの概念を図示したものが

次頁の表 * である。 
 
法制度については e-文書法の議論が多かった。アプリケーションの課題や電子文書の

継続性の課題などが主な話題である。 
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       * ミドルウェアの二つの側面 
 
      技術         運用 
 
 上位層 アプリケーション    制度、業務形態に合った運用 
 
 中間層 セキュリティ      セキュリティ・インフラの運用 
     ミドルウェア（API） 
 
 下位層 ネットワーク等の    セキュリティ以外の基本機能 

     インフラ、API 
 
セキュリティ・ミドルウェア(API)の取り組みによって、アプリケーションに対する
複雑なセキュリティの要求を吸収し、より簡単で安全なアプリケーションの開発が期待

できる。一方、運用面のセキュリティ・インフラは、未開拓の領域である。 
本調査研究の IPアドレス認証局は、セキュリティ・インフラの運用に対する取り組

みと言える。第 2回の会合で IPアドレス認証局に関する発表の時間を頂いたところ、
様々な方面から意見を頂くことができた。 

 
第 2回 PKI相互運用技術WGで頂いた IPアドレス認証局の応用に関する意見 
 
y IPアドレスに地域の属性を関連づけ、リージョンコードや ISPの識別、 
地域網の構築が可能になるのではないか。 

y AS番号の証明書を発行することでネットワークの単位で相互の認証が 
できるようになる。 

y POSシステムで IPアドレスを利用し、各店舗の無線 POSの一元管理に 
利用することはできないか。 

y IPトレースバックの際に参照するルータの証明書 
y IPアドレスに関連づいた情報を使った動的なフィルタ 

 
また進め方として「漠然と利用可能性を挙げるのではなく何をどう認証するのかを考

えるべきである。ISP等のサービスプロバイダを含めた議論が必要ではないか」という
意見を頂いた。 
前年度の調査研究では IPアドレス認証局の応用可能性を調査したが、今後の構想を

念頭に置いた活動には、認証対象や運用方法といった、具体的な検討を行っていく必要

があると考えられる。 
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3.10. JANOG 

JANOG(JApan Network Opetators' Group)はインターネットの技術的事項やオペ
レーションに関する議論、検討、紹介等を行っているグループである。参加は自由に行

うことができ、通常はメーリングリストを使った情報交換を行い、一年に三回程度ミー

ティングを行っている。運営委員会が設置されて運営されているが、インターネットに

接続されるバックボーン・ネットワークの運用を有志で行ってきた人の集まりといった、

技術者特有のフランクな雰囲気を持つグループである。 
IRS(Interdomain Routing Security Workshop)は JANOGのメーリングリストで呼

びかけられ、開催された中規模の会議である。IRSも有志によって開催された。 
2004年 7月 7日に行われた IRSでは下記のアジェンダで情報交換が行われた。 
 
 IRSのアジェンダ（http://www.bugest.net/irs/docs_20040707/ より） 
y Interdomain Routing Security(IRS) とは？ 
y IRSの動向 

Control Plane         ---  GTSM、BTSHほか 
（Forwarding Plane   ---  ACL、RPFほか） 
（Management Plane  ---  AAA、Management Port Separationほか） 
soBGPのmotivationと Implementation/Deployment想定 

y TCP Vulnerability 対策について 
 
IRSでは経路情報交換における認証だけに注目しているわけではないが、7月 7日以

降、JANOG のメンバの間では BGP において認証の強化を行った soBGP、S-BGP の
議論が活発に行われた。 
日本のインターネット・バックボーンの強化を考えると、経路情報の交換のセキュリ

ティは大きな課題である。現在は各 ISP の自助努力によってネットワークの安定性／
安全性の確保が図られているが、日本のインターネット全体の安定性／安全性向上の為

には、ISPの間でセキュリティの整備が進めることが必要になると考えられる。 
今回の IRS でアジェンダにあがった手法が普及していく場合、認証は何を元にして

行うかといった、セキュリティの運用の重要性が増してくると考えられる。 
その中で、アドレス資源の管理を行うインターネットレジストリの役割は大きな意味

を持つであろう。 
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3.11. IPアドレス認証局の技術的検討の方向性 

IP アドレス認証局は、アドレス資源の登録に関わる認証強化と登録情報の証明の役
割を持つが、国内外の技術動向を調査研究するに従って、その意味と技術的な検討の方

向性が具体化してきた。 
インターネットレジストリが管理しているレジストリデータは、ネットワーク利用組

織の IP アドレスと AS 番号の台帳と考えることができる。インターネットに接続して
いるネットワーク利用組織は、IP アドレスで通信相手を識別する。認証を行う際にも
ドメイン名だけではなく IPアドレスに変換した結果を元に通信相手を調査するといっ
たこともおこなわれている。 
つまりインターネットレジストリは、レジストリデータの情報登録と公開を通じて、

ユーザ間の識別手段を提供しているのである(下図)。 
 
 
 
 

↓ 
 
 
 
               ↓ 
 
 
 
IP アドレスを用いた「インターネットにおける認証／識別」は、ユーザ・インター
フェースに現れる「認証／識別」ではないが（一般的にユーザに覚えやすいドメイン名

が使われるであろう）、DNSで調べることができるドメイン名と異なり、経路制御に直
接影響している。これは IPアドレスを成りすますと、即座に通信相手や本来の IPアド
レスを持つネットワーク・インターフェースが到達不能になり、成りすましたまま通信

を行うことが困難であったり、すぐに気づかれてしまったりする性質がある。 
将来的に、BGP における認証をはじめ、逆引きネームサーバを使ったメールサーバ

の識別（スパムの防止）、通信相手のネットワークの識別、ISP の識別といった、重要
な識別にレジストリデータが使われることを想定することができる。 
インターネットレジストリは、登録情報である IP アドレスや AS 番号をユーザ間の

認証に使えるような技術的検討を進めることで、インターネットの安定性／安全性の向

上に資することが可能であると考えられる。 

レジストリデータ（登録情報）の管理 

ユーザ間の識別 

 インターネットにおける認証／識別 
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3.12. JPNIC IRR企画策定専門家チーム 

前章で述べたインターネットレジストリの登録情報の応用例として、IRR(Internet 
Routing Registry)が挙げられる。whoisと同様にコマンドラインやWebで登録情報を
検索するインターフェースが実装されている。IRRは、経路情報に関する情報の登録・
公開機能であり、インターネット・バックボーンに接続されるルータの管理者によって

利用されることが想定されている。 
JPNICでは IRR企画策定専門家チームを通じて、IRRのサービスをより広範囲で利

用性、安全性の高い機能に高める検討が進められている。広範囲とは RIRの IRRとの
連携によって、世界中の経路情報の登録情報を検索できることを意味する。この連携は

ミラーと呼ばれデータを交換する機構を使って行われる。 
利便性については IRR に登録された情報をルータの設定に反映したり、経路情報の
齟齬を検出することができたりする為の研究や調査が行われている。 
広範囲でかつ利便性の高い経路情報の登録情報を提供することで、ユーザネットワー

クを収容しバックボーンに接続するルータが、インターネット全体に対して矛盾なく経

路情報の交換ができる状況を実現することが可能になる。 
 
JPNICの IRR企画策定専門家チームでは 2004年度からセキュリティに関する調査
が本格化し、認証局を用いた安全性向上、AS間のメッセージ認証、IRRの提供情報の
信頼性向上などが検討されている。詳細は本報告書第 7章にて述べる。 
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3.13. 認証技術(PKI)の動向から見た適切な普及の課題について 

PKIは IPアドレス認証局の中心的な役割を果たす技術である。IETFにおける PKI
の標準化活動は現在も続いており、またMozillaや Internet Explorerをはじめ多くの
プログラムは PKI の一部しか実装していないという現状がある。PKI の実用化自体が
課題となっている IETF SAAGにおける議論に見られるように、この状況の要因として
利用／運用のための知見が十分に揃っていないことが挙げられる。普及が進まないため

に利用の知見が蓄積されにくいという悪循環の状況なのである。 
JNSA等の国内での多くの議論の中では、この悪循環を打開する方法は二つの方針が
あると考えられている。一つは簡単に認証技術を使える状況、つまりユーザが認証技術

自体を意識することなく利用している状況を目指すという強制的な普及の方法である。

もう一つ既存の制度の中に認証技術を取り入れ、現行業務の安全性向上を目指す方法で

ある。前者はMozillaや Internet Explorer、OperaといったWebブラウザが SSLや
証明書処理の機能を持つことに見られるように、技術の普及が進んでいると見ることが

できる。一方、後者は各業界における業務との折り合いが必要であり、現在は進んでい

ない。個人情報保護のために電子認証技術を採用する動きがあるのは後者の手法に分類

されるであろう。 

 

今後、認証技術の適切な普及は、既存の制度に対して適合する形で認証技術を適用し

ていくことが肝要であると考える。国内における「認証」という行為は、各事業や業務

における信頼点（事務局や執行役員、企業における代表など）の元に行われていると考

えられるであろう。これをインターネットを使った電子認証に落とし込むに当たって、

Webブラウザに組み込まれた認証局証明書が適切かどうか、検討を要するであろう。 
 
本調査研究はその検討の一つの事例として考えられる。本調査研究はインターネット

レジストリにおける認証局に関する調査研究であるが、本質的には認証技術をアドレス

資源管理の業界でどのように適用していくか、という点が主題となった。前年度の調査

研究の結果、レジストリにおける認証業務に適合するモデルは外部に登録主体を持つモ

デルとなった。これはレジストリ内での認証局と IP 業務部分の分離、外部 RA
（Registration Authority）を用いた IP指定事業者自身による証明書管理という、既存
の IP 業務との親和性を意識したものである。またレジストリにおける認証局は、RIR
との相互連携を視野に入れておかねばならない。また今後実施されていくと考えられる

バックボーン・ネットワークのセキュリティの為に、最新の技術を使った証明書の扱い

を検討する必要があった。 
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内容 
• APNICにおける動向 

1. RFC3779 BoF 
2. MyAPNICと証明書発行数 

• RIPE NCCにおける動向 
1. 認証局と Databaseの連携 
2. 今後の方向性に関する情報交換 

• ARINにおける動向 
1. 証明書の用途 
2. チュートリアルの内容 
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第4章 RIRの認証局とセキュリティの動向 

2003年度の「IPアドレス認証局のマネジメントに関する調査研究」を通じて、各 RIR
が、認証局の構築をはじめとする安全性向上の方策を取っていることがわかった。ユー

ザの管理と認証局を組み合わせ方は RIRによって様々な方法を取っている。またレジス
トリデータの登録者の考え方が異なっていた。 

2004年度の調査研究では、更に各 RIRの担当者および責任者と直接的にヒアリング
を行い、認証局のマネジメントに関する知見の交換を行なった。これらのヒアリングを

通じて、レジストリデータの登録者に対する認証を目的とした限定的な認証局であるこ

とが判明してきた。また APNICや RIPE NCCの認証局は、利用が強制されていないに
も関わらず証明書発行数が伸びている。逆に JPNIC において検討が進んでいる業務モ
デル、CP/CPSの策定、レジストリデータの応用の為の認証局について、RIRの認証局
の担当者にとっての参考情報として、一定の注目があることがわかった。各 RIRが認証
局の構築の模索を行ってきており、参考事例が少ないという経緯が原因として考えられ

る。 
本章では各 RIR のミーティングと各 RIR の認証局担当者と行ったミーティングを通
じて得られた認証局と登録情報のセキュリティに関する動向について報告する。 

 

4.1. APNICにおける認証局マネジメントの動向 

■APNIC CAの動向 

APNIC CAは APNICメンバに使われる証明書を発行している認証局である。証明書
は、APNICとメンバとのメールの保護やMyAPNIC（Webインターフェースを持つ資
源管理システム）へのアクセスの保護に使われる。 

APNIC CA が発行した証明書の発行数は順調に増加しており、担当者の話によると
2002年 11月の運用開始から一年後の 2003年 11月には 600を超え、2004年 8月には
1000を超えているとのことである。 

 
このことから APNIC CA は利用者が順調に増加していることも容易に想像でき、ア
ドレス資源管理の認証用の認証局として成功している事例と見ることができるであろう。

そこで第19回APNICミーティングで運用状況と今後の活動方向についてヒアリングを
行った。 
このヒアリングの為のミーティングは APNIC CA の構築と運用を行っているプロジ
ェクト担当者と個別に行った。このミーティングでの情報交換は非公式に行っているた

め、必ずしも APNIC の今後の活動を示すものではないが現状と今後の活動方向性の情
報を得ることができた。ミーティングの内容を以下に示す。 
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このミーティングの結果、以下のような情報交換を行うことができた。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

y APNIC CAの運用状況 
APNIC CAと JPNIC CAの連携可能性があるか。またその場合はどのような
形になるか。 
連携を踏まえた crossCertificateの可能性 

y CPSのドラフト状況 
APNIC CA が発行した証明書を認証に利用するアプリケーション S-BGP と
soBGPにおける証明書の応用。S-BGPに関するミーティングについての情報。
IPアドレスを含めた証明書について。 
ルーティングセキュリティへの影響。 

y APNIC CAの運用状況 
 

申請の頻度 一日に 2,3通 
運用場所 オーストラリアのブリスベン 
運用に関わる

人数 
登録（RA）は IPアドレス管理業務を行うホストマスタ
ー（10 名）が兼務。認証局自体はプログラマを含め 3
名。 

運用体制 システムの運用は 24時間 365日。承認と発行業務は通
常の業務時間と同じ。登録は午前 7 時から午後 7 時ま
で。認証局（発行）は午前 9時から午後 5時まで。 

 
y 認証局の連携可能性について 
相互認証は運用が簡単ではないので調査が必要と考える。JPNIC側で調査が 
進んでいるようであれば情報交換したい。 

 
y CPSのドラフト状況 
特に進展はなく、ドラフトしている状況である。正式なリリースはしていない。 

 
y S-BGP、soBGPに関して 

APNICにとって潜在的な次のサービスとなるかもしれない。 
RFC3779 に準拠した証明書の管理がポイントになる。階層構造でなければな
らないので、NRO がルート証明書に署名し、APNIC が NIR 用の証明書に署
名するなどというように考えている。サンプル証明書を数ヶ月以内に作成する

ことを考えている。 
第 18回 APNICミーティングで S-BGPの提案者と RIRの認証局関係者を交
えたミーティングが予定されていたが、彼の参加ができなくなったため、第 19
回 APNICミーティングに延期された。 
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次に第 19回 APNICミーティングの期間中に行われた RFC3779について述べる。 
 

4.1.1. RFC3779 BoF 

RFC3779は IPアドレスとAS番号をX.509形式の電子証明書に含める為の書式を提
案した RFCである。またこの RFCではこの証明書がインターネットレジストリにおけ
る「アドレスブロック利用／管理権限の証明」を行うとされている。（RFC3779の内容
は章末を参照） 

APNIC の認証局プロジェクト担当者の呼びかけでこの RFC3779 に関する BoF
（Birds of Feather：興味を持つ人が集まる非公式の会議）が開かれた。この BoFのア
ジェンダを下に示す。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
この BoFには IETFセキュリティエリアのエリアディレクターや RIPE NCCの技術
統括、APNICの技術統括と認証局プロジェクト担当者、S-BGPの提案者、各 RIRの会
議に参加し活躍している技術研究者といった著名な人物が参加した。 

概要： 
S-BGPで利用可能なRFC3779形式の証明書のインターネットレジストリでの
運用に関する BoF 
日時： 

2005年 2月 24日 18:00から 
アジェンダ： 

Meeting objective and agenda bashing 
Participant introductions 
RFC3779 summary 
Open discussion 
Meeting conclusion 
Action plans (if any) 

y その他の特記事項 
 
y APNIC CA証明書の再発行 

APNIC CAにおいてHSM（Hardware Security Module）の導入が行われた。
また認証局証明書の再発行が行われ有効期限が 2014年 6月 3日になった。以
前の証明書の有効期限は 3年間であったが、今回 10年間の証明書に切り替え
られたことになる。 
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議論に先立ち、APNICの認証局プロジェクト担当者よりこの BoFでの議論の側面が
示された。ポリシー、技術、オペレーションの三つである。 
ここでいうポリシーとは IP アドレスの管理ポリシーと認証における信頼のポリシー
である。RFC3779 の形式の証明書はアドレス資源の割り振り／割り当てに従って発行
されるものであり、インターネットレジストリにおける実際の割り振り／割り当てと連

動することが必要となる。 
技術については、PKIと RFC3779の形式の証明書の用途に関する議論が行われた。
電子証明書は割り振り行為と対応する形で発行されツリー構造が形成される。また明文

化はされていないもののこの形式の証明書は S-BGP で利用されることが想定されてい
る。 
オペレーションはインターネットレジストリと認証局における運用である。RIRでは
認証局を立ち上げるプロジェクトが次々に実施されており、既に APNIC、ARIN、RIPE 
NCCが認証局の運用を行っている。また RIRにおけるアドレス資源の階層的な管理が
始まる前のアドレスに対する証明書を扱うため、IANA の認証局が必要かどうかを検討
する必要がある。 

 
BoFでは以下のような議論が行われた。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

論点： 
y AS Holderとネットワーク管理者の違い 
そのため RFC3779では S-BGPに言及していない。 

y レジストリに対する信用とルーティングシステムの信用の違い 
対応を取る方法（subjectAltNameを使うなど）は考えられるが、 
運用上の課題がある。 

y 証明書の有効期限 
保障の上では短いほうが望ましいが、ルーティングの混乱を避けるには 
ある程度の長さが必要になる。 

y アドレスブロックの切り替え(ERX等)への対応 
歴史的な経緯でRIRを通さずIANAから直接割り振られているアドレスの
証明書など、アドレスの移管や割り振りの変更があった際の影響に対応す

る必要がある。この点はまだ議論が続いており、メールで継続してやりと

りされている。 
y IANAによる認証局か他の認証局か 
歴史的な経緯のアドレスに対する証明書を扱うには、IANAで認証局を 
構築することが必要になる。NRO（Number Resource Organization） 
によって認証局が運用されるという案も挙がっている。 

y アドレスの追加割り振りと鍵ペアを再生成 
アドレスの追加割り振りは新たに証明書が発生することを意味する。 
しかし議論の結果、追加割り振りは同じ鍵ペアの保有者に対して行われる
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今後は IETFなどを通じて議論を進めていくということになった。 
 

4.1.2. MyAPNICと認証局に関するガイドの充実 

APNIC CAが発行する認証用の証明書はMyAPNICと呼ばれる資源管理の為のシス
テムで利用されている。MyAPNIC は Web を利用したシステムでアドレス資源の申請
等を行うユーザは Web ブラウザを使ってアクセスする。通信には https（SSL/TLS を
用いたHTTP）を用い、通信路の暗号化、やり取りされるメッセージの保護、通信相手
の認証が行われている。 

2003年度の「IPアドレス認証局のマネジメントに関する調査研究」以降、MyAPNIC
自体の主な機能の向上は見られないが、ユーザに対する説明資料は拡充していた。 

MyAPNICに関するWebページの構造を示す。 

y 認証局の実装方法 
商用認証局を利用するには証明書要求の際に入れ込んでおく必要がある。

またオープンソースの認証局のどちらでも、レジストリが拡張フィールド

を管理する必要がある。 
y 全ての証明書に CAフラグが必要 

RFC3779の証明書は割り振り先に対する証明書を、上位が発行した証明 
書の鍵ペアを使って発行する。つまりすべての証明書が認証局の役割を 
持つ。 
httpsや S/MIMEの用途で発行した証明書では一般的に行われないことで
あるが、証明書に CAフラグ（認証局証明書であることを示すフラグ）を 
含める事になる。また拡張フィールドの keyUsageに keyCertSignといっ
た証明書発行を意味するフラグが立てられることが予想される。 

 
今後どのように議論が進められるかは未定だが、IETF RPSEC WGのメー 

リングリストの動向を見ると、ルーティングプロトコルの安全性の議論が更に進

み証明書の適用方法にまでつながっていく必要があると考えられる。 
なお、電子証明書については次回 IETFでも議論が行われる様子であった。 
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今回追加されたデモは認証を含めて MyAPNIC の利用法を三つの部分に分けて説明
している。はじめに「セキュリティ」が説明される。httpsを使った通信路の保護、https
を使った相互認証、証明書を使った認証が挙げられている。 
次に資源管理の方法、アカウント管理（連絡先、費用）の方法が説明され、最後に選

挙のための投票機能の使い方と APNIC が実施しているトレーニング状況の表示方法に
ついて説明される。 
このようにMyAPNICはクライアント証明書を用いた認証を実施すると共に、その認
証結果をアクセスコントロールのために利用している。 

 [http://www.apnic.net/member/corp-contacts/index.html] 権限の説明 
MyAPNICのセキュリティの機能には、X.509形式の証明書を使ったクライアント認
証だけではなく、ユーザの権限管理がある。MyAPNICでの権限の分類を以下にあげる。 

 
 
 
 
 
 
 
 
 
なお権限分離の機能は 2003年度の調査時と変わっていないが、Trainingの役割に対
してトレーニングコースの受講結果を表示する機能が実装されている。 

 

4.1.3. 登録情報のセキュリティの動向 

APNICミーティングにおける登録情報のセキュリティに関する動向について述べる。

APNICトップページ 

ログインするページ。クライアント証明書がない場合は説明文を表示。 Login 

説明のページInformation 

MyAPNIC Flash demonstration

MyAPNIC html demonstration

APNIC Certification Authority

MyAPNIC entry page

新たに追加されたオンライン

デモンストレーション 

MyAPNICにおける権限の分類 
 
 * Policy development 
 * Internet resource management 
 * Technical issues 
 * Administration/billing 
 * Training 
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APNICミーティングにおける登録情報に関する議論の場は、Database WGである。第
18回 APNICミーティングのDatabase WGのアジェンダを以下に示す。 

 
 
 
 
 
 
 
 
 
 
このうち登録情報のセキュリティに関連する話題は、「Protecting historical records 

in the APNIC Whois Database - project update」が挙げられる。 
「Protecting historical records in the APNIC Whois Database - project update」は

RIRによるアドレス資源管理が始まる前の IANAから割り振られたという歴史的経緯を
持つアドレスの保護に関するプロジェクト中間報告である。歴史的経緯を持つアドレス

の中でハイジャックと呼ばれるのっとり行為が行われており、問題になっている。ハイ

ジャックされた登録情報の一覧を作っている Web サイトが存在している。
http://www.completewhois.com/hijacked/hijacked_qa.htm 
なおこのWebページは 2002年度の「IPアドレス認証局のあり方に関する調査研究」
でも取り上げた。登録情報ののっとり行為は RIRや NIRで階層的に管理しているアド
レスよりも歴史的経緯を持つアドレスの方が行われやすいと言われており、APNIC ミ
ーティングでのプレゼンテーションではその傾向を受けたものであると考えられる。ハ

イジャック自体は歴史的経緯を持つアドレスの登録情報に限られた問題ではない。 
このプレゼンテーションでは、歴史的経緯を持つアドレスに対して APNIC のメンテ
ナを用いた管理（一旦登録情報を APNIC の管理下におく）とし、継続して管理を行う
場合には一つのメンテナを設けるごとに 100米ドルを維持料として APNICに支払うと
している。 

 
第 19回 APNICミーティングでは、登録情報とスパム、認証局に関する議論が行われ
ていた。第 19回 APNICミーティングの概要とスケジュールを次頁に示す。 

第 18回 APNICミーティングDatabase WGのアジェンダ 
 
Review of action items 
Proposal on IPv6 IRR service at APNIC 
Privacy of customer assignment records - project update 
Protecting historical records in the APNIC Whois Database - project update 
Modification of Whois domain object authorisation 
RIPE database software update 
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第 19 回 APNIC ミーティングで行われたセッションのうち、登録情報とネットワー
ク・セキュリティに関連するものに、2月 21日と 2月 22日のチュートリアルでスパム
メールと認証局に関するプレゼンテーションが挙げられる。また 2 月 23 日に行われた

概要： 
2月 21日（月）Tutorial 
Dynamics of policy process 
Spam prevention 

2月 22日（火）Tutorial 
Keynote: Security protocol 
Certification Authority  
ISP security strategy 
Internet governance（一部 ISP security strategyと併催） 
APOPS 
PGP key signing party（APOPSと併催） 
APRICOT opening event 
 
2月 23日（水）Policy meetings 
APRICOT plenary 
IPv6 technical SIG 
NIR SIG（IPv6 technical SIGと併催） 
Routing SIG 
APNIC 19 reception 
＃RFC3779 BoFは APNIC19 receptionの直前の一時間に行われた。 
 
2月 24日（木）Policy meetings 
Policy SIG 
Database SIG  
IX SIG（Database SIGと併催） 
DNS operations SIG（IX SIGと併催） 
CRISP/EPP BOF 
APRICOT closing reception 
 
2月 25日（金）Member meeting 
APNIC Member Meeting 
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Database SIGでは登録情報の記述言語である RPSLngに関連する APNICでの状況報
告が行われた。 

 
2005 年 2 月 21 日のチュートリアルセッションでは「Dynamics of the policy 

development process」、「Introduction to spam prevention」、「Anti spam activities in 
Japan」の三つが行われた。最初のものは APNIC におけるポリシー策定プロセスに関
するチュートリアルである。二番目と三番目はインターネットにおけるスパムメールの

一般的な話題であるが、APNICや JPNICといったインターネットレジストリは登録情
報の中に、ネットワーク管理者同士が連絡を取り合うことに利用されるコンタクト情報

を持っていることから、インターネットレジストリの情報提供機能における課題抽出が

可能な話題であると考えられる。 
「Anti spam activities in Japan」では最近になって日本で見られるようになった、
機械的なフィルタにかかりにくいスパムメールや携帯電話を使ったスパムメール、日本

における法制度の動向などについてプレゼンテーションされた。 
スパムメールをフィルタする為に、メールで使われているフレーズに基づいた技術が

多くのプログラムで使われているが、あたかも人が発信したかのようなスパムメールは

このフィルタにかからない。このような巧妙なスパムメールは増加しつつある。 
スパムメールの配送をフィルタする技術には、メールの発信元であるメールサーバの

DNSへの登録状況を確認する方法や、メールメッセージに含められた署名データを検証
する方法がある。このようなネットワークの登録情報を使う場合、その登録情報の正当

性が重要性を持つ。現在、アドレス資源の割り振り情報を使ったメッセージ発信元の認

証技術は普及していないが、IETFにおけるDNSのゾーン情報を使った技術標準化が進
むに伴って今後インターネットレジストリにおける登録情報の管理上の役割が発生する

可能性が考えられる。 
 
2005年 2月 24日のDatabase SIGではRPSLngに関する情報共有のプレゼンテーシ
ョンがAPNICの技術部門担当者によって行われた。このプレゼンテーションでは IETF
における RPSLngに関する標準化と開発の活動 * 、APNICにおける IPv6をサポート
した IRR（Internet Routing Registry）IETF CRISP WGにおける標準化活動 * とい
った RPSLngに関連した APNICにおける活動についての情報共有が図られた。 

 
 
 
 
 
 
 
 

RPSLngに関する標準化と開発の活動 
y IETFにおける Internet-Draftの新バージョン 

draft-blunk-rpslng-08.txt 
y IRRにおける IPv6とマルチキャストルーティングのサポート 
y Meritにおけるプログラム開発 

2004年 10月 初バージョン 
2004年 12月 RIPE NCCのwhoisでの組み込み 
2005年第二四半期 IPv6のルーティングレジストリでの組み込み 
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CRISP WGにおける標準化活動 
y 2004年 1月 利用上の仕様の PS（Proposed Standard）化 
y 2004年 1月 ドメイン名のスキーマ（dreg）の PS化 
y 2004年 6月 IPアドレスのスキーマ（areg）の PS化 

 
2005年 2月のドキュメント化の状況 
 RFC発行済み 

y RFC3707 CRISP requirements 

CRISP（Cross Registry Information Service Protocol）はwhoisに変わる登録
情報の効率のよい閲覧を実現するプロトコルである。このプロトコルには「レジス

トリの管理化にある情報の適切な特定」「情報伝送と問い合わせ応答のプロトコル

の実現」といった機能が必要とされている。 
この RFC ではディレクトリサービスの実現や転送プロトコルについて定義して
いる。 

y RFC3981 IRIS core protocol 
IRIS（The Internet Registry Information Service）はクライアント・ 
サーバモデルで登録情報の問い合わせ・応答を実現する為のプロトコルで

ある。 
XML（Extensible Markup Language）を用いており、特定の種類の登録
情報に依存しない、汎用的な問い合わせ・応答の定義を行っている。 

y RFC3982 DREG schema 
IRISのドメイン名のスキーマを定義する RFCである。 

y RFC3983 IRIS over BEEP 
IRISのやり取りの転送の為に BEEP（Blocks Extensible Exchange  
Protocol）と呼ばれるトランスポート上のプロトコルで利用するとし、 
BEEPを定義した RFCである。 

 
 Internet-Draftの状況 

y Draft-ietf-crisp-iris-areg-09.txt 
アドレス登録情報のスキーマを定義することを目的とした Internet-Draft 

y Draft-ietf-crisp-iris-areg-urires-00.txt 
IRISのアドレスと登録情報のスキーマで使われるURI（Uniformed  
Resource Identifier）を定義することを目的とした Internet-Draft 

y Draft-ietf-crisp-iris-dchk-02.txt 
IRISのフレームワークを用いてあるドメイン名の存在を確認する簡易な 
サービスに関する定義を行うことを目的とした Internet-Draft 
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新しい動きについては二つ紹介された。RREG（ルーティング・レジストリのスキー
マ）が JPNICの IRR企画策定専門家チームによって行われていることと、第 62回 IETF
で RREGに関する議論が行われ、CRISP WGのチャーターの調整が行われることであ
る。 
また将来の方向性として CRISP が一方向性の問い合わせ・応答のプロトコルである
のに対し、登録と問い合わせの両方向をサポートするような活動を目指すこと、単一の

クライアントで全ての CRISP を使ったレジストリとのやりとりの実現、などが紹介さ
れた。詳細は第 20回 APNICで示されるとの事であった。 

2005年 2月 24日（木）CRISP/EPP BoFが開催された。この BoFは CRISPと EPP
（Extensible Provisioning Protocol）に関して、特に IETF CRISP WGの活動の状況に
ついて議論を行う BoFである。 
このBoFではRREGの標準化とRIR/NIRにおける取り組みを進めることの必要性や

IETF CRISP WGでの RREGの扱い方に関して議論が行われた。 
インターネットにおける経路情報の正しさを検証する必要性が一部の専門家に指摘さ

れているが、その状況を受けてか、ISPにおける IRRのサービスが立ち上がりつつある。
しかし経路情報の正しさはIPアドレスの割り振り／割り当てとAS番号の割り当ての正
しさに基づいているため JPNIC のようなインターネットレジストリにおける適切な情
報公開が肝要になる。APNICや JPNICの IRR企画策定専門家チームでは whoisと同
様に、登録情報に基づく IRRサービスの提供が、要求されている機能を実現する方法で
あると考えられている。情報の正確さと規模拡張性の観点から CRISP の利用が重要で
あるという見方も一致している。 
一方、この BoFの APNICの技術担当者は CRISP WGで RREGを扱うことに関して
慎重な態度であった。ルーティングレジストリはアドレスレジストリとは異なるフラッ

トな構造であり、AS のルーティングレジストリにおける登録情報の信頼は歴史的な経
緯からインターネットレジストリの構造とは若干異なっている。（例えば米国 Merit に
よる IRRのサービス RADBは、ARINの役割とは独立している。） 

BoFの中で、ルーティングレジストリの機能を RIRやNIRといったインターネット
レジストリで検討されることで解決する問題は多くあるという見方が強い。しかし

IETF CRISP WGは、このようなモデルの再検討が必要になる可能性に対応できるよう
な長期的なマイルストーンを設けておらず、現在取り組んでいるドメイン名とアドレス

のスキーマのドキュメント化を進め当面の目標を達成したいという意図があると感じら

れた。 
Database SIGにおける RPSLngに関するプレゼンテーションの中で、IETF CRISP 

WGのチャーターの調整は、必ずしも RREGを含めた目標の拡大であるとは限らない状

y Draft-ietf-crisp-iris-lwz-01.txt 
IRISのためのUDP（User Datagram Protocol）を用いたトランスポート
（伝送路）の提供の為の定義を行うことを目的とした Internet-Draft 
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況であると考えられた。技術的な観点ではドメイン名のスキーマやアドレスのスキーマ

と同様に、ルーティングレジストリのスキーマを定義するに留め、サービスや運用方法

の取り決めは CRISP WGの活動外とする方法が考えられる。 
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4.2. RIPE NCCにおける認証局のマネジメントと登録情報の安全性に関する 
動向 

RIPE NCC では X.509 形式の電子証明書を用いたクライアント認証を既に実施して
おり、その電子証明書の発行に使われる認証局の運用も実施されている。2003年度の「IP
アドレス認証局のマネジメントに関する調査研究」で述べたように、RIPE NCC では
X.509形式の電子証明書を資源管理の情報を表記する言語RPSLで記述したデータオブ
ジェクトに組み込む活動を行っている。この活動は既存のアドレス資源管理の手法に新

たな認証の機能と加えるという、やり方である。このように書くと特段変わった方法で

はないようにも取れるが、例えば APNIC では既存のアドレス資源管理の認証とは分け
て管理し、ARIN では既存の認証で使われている識別子を電子証明書に含め、whois な
どの既存の登録情報には影響させない手法が取られている。 

RIPE NCC における認証局のプロジェクトは” Improved Secure Communication 
System for RIPE NCC Members” * で文書化されている。この文書では PKIの X.509
形式の証明書を使ってコミュニケーションシステムの安全性向上を図るとしている。た

だし、認証局の機能を全て満たすようなシステムの提供は目標ではなく、あくまで安全

性向上の範囲での構築とされている。そのため認証局に関連するプロジェクトのゴール

は認証局の構築を中心としたものではない。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

”Improved Secure Communication System for RIPE NCC Members”で 
挙げられているゴール 
 
Access to the services and data 
 The goal in this area is to make communication faster and easier by
introducing stronger and more uniform security mechanisms. This will make
it easier for the user to maintain and use their security tokens and will allow
the seamless use of some of the advanced interfaces (such as web-based
interfaces) with strong security support. 
 
Privilege management 

The system will provide unified privilege management support for the
users. X.509 PKI certificates used in the system as security tokens have
intrinsic revocation and expiry mechanisms that, together with support for
their maintenance, make the system less vulnerable. 
 
Minimal deployment and maintenance efforts for the users 

Based on an industry standard and being well deployed in commercial and
open source software, the communication system will require no additional
client-side software. 
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「Access to the services and data」における「より強固で統合化された認証」は X.509
形式の証明書を、現行の資源管理機構における認証方式の選択手法の中で利用していく

方針であることがわかる。また「Privilege management」での権限管理は、資源管理の
ために使われている RPSLを使って行われることがわかる。「Minimal deployment and 
maintenance efforts for the users」は、クライアント側にWebブラウザ等の多くの環
境で利用可能なプログラムを用い、それらの改良や開発が必要ない状況を目標にしてい

ることがわかる。 
2003年度の「IPアドレス認証局のマネジメントに関する調査研究」で、RIPE NCC
がwhoisデータベースに登録された証明書を認証に利用する方式を採用したことを報告
した。この方式では、ユーザが LIRPortal等のWebのシステムにアクセスしたときに、
そこで提示されたクライアント証明書の検証で PKIのパス検証行わない。そこで提示さ
れた証明書がwhoisデータベースに事前に格納されていれば認証が成功する方式である。
これは RPSLの key-cert クラスと呼ばれるデータ形式で whoisデータベースに証明書
を格納して実現している。 

 
なお、JPNIC における認証局の取り組みは、key-cert クラスを用いた手法を除き、

RIPE NCCにおける「既存の登録情報の扱い方を生かした新しい認証技術の導入」とい
う手法に似ている。JPNIC では既存の登録情報の管理形態を引き継ぎつつ新たな PKI
を用いた認証の機構を導入している。 

 
本調査研究では、2004 年度 RIPE ミーティングに参加し、実際に認証局のプロジェ
クトを進めた技術担当者との個別のミーティングを行った。また他の RIRのミーティン
グで行われた RIPE NCCの近況報告を入手し、調査を行った。 

■RIPE NCC CAの動向 

2005年 2月に行われた第 19回 APNICミーティングで、RIPE NCCのwhoisデータ
ベースソフトウェアの近況についてプレゼンテーションが行われた。なお RIPE NCC
における認証局機能はwhoisデータベースソフトウェアの一環として位置づけられてい
る。 
このプレゼンテーションで述べられた認証機能に関する報告を以下に示す。 
 
 
 
 
 
 
 
 

 X.509 Support 
y KEY-CERT class changed 
y Update mechanisms updated 

・ E-mail supports S/MIME 
・ webupdates/syncupdates support client SSL certificates 

 Organization Object Type 
 NONE Authentication Deprecated 
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X.509 Supportは、X.509形式の証明書を使った認証に関するデータベースと登録情
報の変更機構の改良である。key-certクラスはユーザが証明書を格納するために使われ
るデータ構造で、今回の変更で認証方式を指定する method のフィールドで key-cert 
クラスの識別子を指定する書式が若干変更された。また自動登録の機能が実現された。

RIPE NCC の認証局にクライアント証明書を発行してもらった場合に、自動的に
key-certクラスのオブジェクトが登録されるようになった。以前は証明書の発行後にユ
ーザが登録操作を行う必要があり、RIPE NCCの担当者の間では証明書の利用を複雑に
する要因と位置づけられていた。 

Update mechanism の E-mail supports S/MIMEとは、暗号化された電子メールを
使った申請の受付が可能になったことである。RIPE NCC の whois データベースは
key-certクラスを使って証明書の格納とアドレス資源の管理権限の管理を一元化してお
り、LIR（日本の ISPにあたる）はWebを利用するシステムである LIRPortalを使っ
ても、S/MIMEを使った電子メールのどちらでも、同じアドレス資源に関する申請／情
報変更業務を行うことができる。WebupdatesはWebを使ったデータベース操作のイン
ターフェースで、LIRが RPSLで表現されたデータ・オブジェクトを個別に生成／変更
する方法で登録情報を変更することができる。このシステムでもクライアント証明書を

用いたクライアント認証を利用することになった。 
NONE Authentication Deprecatedは、認証方式に”none”（なし）が指定されている
登録情報の削除に関する活動内容の説明である。認証方式が”none”に指定されており、
また管理情報のメンテナが存在しない場合には、その登録情報を変更することができな

くなり、新しいメンテナを生成するための連絡先が通知される。認証方式が”none”でメ
ンテナが存在する場合は新たにパスワードが設定される。 
次に第 49回 RIPEミーティングで行った調査について述べる。 

■認証局に関する情報交換 

2004年 9月 20日（月）～2004年 9月 24日（金）に行われた第 49回 RIPEミーテ
ィングで、RIPE NCCの認証技術とwhoisデータベースの技術を担当しているソフトウ
ェア・マネージャーと RIPE NCC の認証局関連の技術担当者を交えて、認証局と登録
情報における認証に関する個別のミーティングを行った。 
個別ミーティングのアジェンダ（議題）を以下に示す。 
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個別ミーティングでは、はじめに JPNICの IPアドレス認証局に関する意見交換を行
った。 
前回情報交換を行った第46回RIPEミーティングでの個別ミーティング以降、JPNIC
では CPSのドラフトと CAプロジェクトの進行等が変わった部分となる。先方が興味を
持った点は、CPSの作成にかかる期間である。IPアドレス認証局の CPSのドラフトに
は約 6ヶ月かかっている。 

CA management modelは、2003年度に行われた IPアドレス認証局のマネジメント
に関する調査研究の一環として定義された認証業務のモデルに関する情報交換である。

これは External RA（外部 RA）と呼ばれるもので、LIRに所属するユーザ（業務責任
者等）がその管理下のユーザアカウント（申請業務を行う業務担当者等）の作成／管理

を行うことができる。 
このモデルと、このモデルに基づいてドラフトされた CPSに関して情報提供を行い、
意見交換を行った。モデルに関しては興味を持って頂いた様子で、特に問題点の指摘は

なかった。APNICや ARINの認証局で External RAのモデルを採用している例をみな
いため、同じレジストリの認証機構として受け入れにくいという意見が上がる可能性を

考えていたが、特に問題はないことが確認できた。 
 
One big pictureは、インターネットレジストリにおける PKIの活用に関する意見交
換である。これは JPNICにおける IPアドレス認証局の調査研究を通じて練ってきた構
想を紹介し、意見を頂くという主旨で行った。これに対し、彼らはこの構想の整理の仕

方に興味を持ち、特に登録情報の正当性を確認する（電子署名等の）方式がないという

問題意識の共有を行うことができた。その際に、全体の構想をNRO（Number Resource 
Organization）に持ちかけてはどうか、という意見を頂いた。本調査研究ではそこまで
活動を行うことはできなかったが、ICANN をはじめアドレス資源管理の安全性向上の
必要性がいくつかの団体から指摘されていることから、インターネットレジストリ全体

認証局に関する個別ミーティングの議題 
y JPNIC CA Updates 

CP/CPSドラフト、プロジェクトに関する意見交換 
y CA management model 
認証局システムに関する意見交換 

y One big picture 
RIR と NIR における登録情報のセキュリティレベル／アドレス情報に基
づく証明基盤 

y A Protection mechanism in RPSL 
big picture 実現の為の手法 
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の取り組みとして捉えるための活動があると有効であると考えられる。 
本構想について意見交換を行った内容を以下に示す。 
 
 

ここではインターネットレジストリのアドレス資源管理構造に、PKIのツリー構造を
当てはめ、割り振り／割り当てに対してアドレス資源の利用権利の証明と、インターネ

ットレジストリが発行した証明書を使ってユーザ間またはホスト間の認証を行うという

概念を説明している。 
この概念の実現には、登録情報のミラーの機構、証明と検証の機構、登録手続きの安

全かの三つが必要であるとしている。 
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One big picture
• A certification infrastructure with Internet 

registries
– Certification of address resources

(allocations of IP address, assignment of AS 
numbers)

– People who trust on Internet registries can verify 
address properties and belongings.

• This also be used for authentication each other.

– Components for achieving this picture
• Good mechanism for mirroring and referring

– not closing to one registry but cooperating between registries
• Good mechanism for certification and verification
• Making registration process secure
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登録情報のミラーの機構にはRPSLを使ったアドレス資源管理情報の統一的な表現や、

CRISP を使った透過的な参照を可能にする検索が必要になる。証明と検証の機構には、
まだ適切なものがないがインターネットレジストリが発行している証明書を使い、登録

情報に電子署名を施す手法が候補として挙げられる。最後の登録手続きの安全化は、LIR
によって実施される登録プロセスに強い認証機構を導入することである。ここでは証明

書と PGPを挙げている。 
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Components
• Good mechanism for mirroring and referring

– CRISP / RPSL
– whois?

• Good mechanism for certification and verification
– We don't have yet.

• https and server certificate is not suitable for us I think.

• Making registration process secure
– strong authentication (certificate and PGP)
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ここでは本構想で構築される認証基盤のユーザを想定している。まず全世界の LIRが
挙げられる。これはグローバル・インターネットにおける安全なルーティングの実現に

は、インターネットレジストリの登録情報である割り振り／割り当て情報が必要になる

ためである。ルーティング情報をやり取りするプロトコルの安全性向上に関しては、

S-BGPや soBGPを利用するという例を挙げている。 
 
更に、登録情報に関する証明と検証の例を、IRRを使って説明を行った。なお、この
機構はまだ標準化等は一切されておらず、本調査研究の一環で構想として練られただけ

の状態である。（次頁図） 
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Assuming users
• Users

– LIRs in World Wide
• for secure routing in global level

– e.g. S-BGP, soBGP

– Service Providers
• for verifying and controlling access

– e.g. commercial CA, CDN, small but many IPv6 nodes

– Incident Response Team

⇒ They all use registered information
(objects in RPSL).
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ここでは RIRやNIRで運用されている IRRが、登録情報のミラーリングを行ってい
る状況を前提としている。IRR-Aに互いの登録情報を持つ router Aと router Bは、互
いの流す経路情報の正当性を IRR-Aを使って確認することができる。しかし IRR-Bに
登録されている router Cが流す経路情報の正しさを検証するには IRR-Bから IRR-Aに
ミラーリングされた情報を検証することになる。ミラーリング（情報のコピー）が行わ

れる状況で、その情報に改ざんがないか、登録者が誰であるかといった検証を行うこと

が必要になる。 
次頁の図は、IRRの登録情報における登録者が意図しない変更（unintended）の場合
わけを行っている。 
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Certification in IRR

IRR-A

router Brouter A
peer 1

registrationverification

router C

Internet registry:
assigns and allocates address blocks

peer 2

• in verification process
– IRR stores router B’s routing information (as a prefix).
– Router A verifies router B’s information in IRR attempting establishing 

peer 1.
– Router B's prefix is registered in IR-A and IRR-A. "peer 1" should be ok.
– Even if peer 1 is appropriate, information through peer 2 is acceptable?

IRR-B

registration

Region A IR-A IR-B

needs: mirroring with certified form
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サーバの成りすまし（spoofing）、マン・イン・ザ・ミドル攻撃、ミラーリングされた
情報の改ざんがあるような状況では、サーバ認証やクライアント認証ではメッセージの

正当性を守ることはできない。従って少なくともメッセージが元々の状態から変更され

ていることが検出できる仕組みが必要になる（次頁の図）。 
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Unintended modifications
• Registered data it self

– deletes, modifications in DB
• Disasters
• Dugs in servers/clients
• Impersonation for legitimate users

• Unintended modifications on transferring data
– spoofing (servers, clients)
– man-in-the-middle attack
– modifying in mirroring

⇒We should have a mechanism which can let us know 
these modifications.
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この情報共有の後、この同じ構想もしくは同じ問題意識を持つことと、それぞれの問

題解決を行う準備を行うことについて呼びかけた。彼らは、このモデルは単一のレジス

トリが取り組む問題でないと考え、NROで提案することを進めてくれた。 
2005年度の本調査研究ではそこまで活動を行うことができなかったが、今後NRO等
を通じた包括的な取り組みが可能であればより効率的に各 RIR がセキュリティに関す
るプロジェクトを推進できるのではないかと考えられる。 

■RIPE NCCの認証局の証明書発行数 

第 49回 RIPEミーティングの個別ミーティングの後、RIPE NCCの認証局の運用状
況について質問を行った。特にクライアント証明書の発行数をたずねたところ、調査し

て頂いた上で回答を頂くことができた。2004年 10月現在 766のクライアント証明書が
失効されずに有効な状態であるとのことである。 

■第 49回 RIPE ミーティングのアジェンダに見るネットワークセキュリティの動向 

RIPEミーティングには European Operators Forum（略称 EOF）と呼ばれるオペレ
ータの情報交換の場が設けられている。EOFは各 RIPEミーティングの主に初日に行わ
れ、ネットワーク運用の近況報告や話題提供が行われている。 
第 49回 RIPEミーティングの EOFのアジェンダを以下に示す。 
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Where should be protected?

IRR-A

router Brouter A

registration
verification

IR-A
IRR-B

IR-B

mirroring

IRR-C

IR-Cmirroring

Only and ？

mirroring

I think digital signatures  in IR and IRR
on objects is reasonable in our model.
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「The Peering Simulation Game」は参加者が ISPとなり、ISPのピア（ISP同士の
一対一の接続）や IX の形成を通じてネットワークの形成を体験するゲームである。小
規模な ISPが大規模な（提供地域の多い）ISPとピアを形成すると莫大な費用がかかる
ため、早期に協力して IX を形成するほうが全体の提供範囲を広げやすいといった状況
を体験することができる。 

 
「Core Network Security Tutorial」はサービスプロバイダのコア・ネットワークに
おけるセキュリティに関するチュートリアルである。コア・ネットワークはユーザのコ

ピューターが接続されるネットワークからの不正な通信を想定した ACL（Access 
Control List）の設定が必要になる。また意図どおりのルーティングを維持するために、
経路情報を交換するプロトコルの安全性をいかに確保するかが課題となる。 

 
ミーティング全体では、Anti-SPAMをはじめDatabase、RIPE NCC Servicesでス
パムに関する議論が活発に行われた。RIPE NCCにおけるスパムの議論は、主に登録情
報を利用したスパムメールを阻止する観点で行われている。特に第 49 回の Database
のセッションでは、whois の検索結果において連絡先のメールアドレスを表示すること
がスパム防止の観点でよくない、という問題意識を確認した上で、いかに連絡先情報の

提供を行うべきか、という議論が行われた。 
連絡先情報は、whois を使ってだれもが調べることができ、またネットワークの不具
合に対応する目的の連絡先であることから、スパムが発生したときの連絡先に使われや

すい。しかしアドレス資源の管理とスパム対応とは必ずしも同じ連絡先ではない。ネッ

トワーク管理の観点ではネットワーク運用に関わる重要なメールがスパム対応のメール

にうまってしまっては意味がない。 
Anti-SPAM WG のセッションでは、下記の提案が既に受け入れられていることが確
認された。 

 
 
 
 
 
 

Monday, 20 September 2004  
16:00 - 17:30 The Peering Simulation Game  
Tuesday, 21 September 2004  
09:00 - 10.30 Core Network SecurityTutorial 
11.00 - 12.30 Core Network Security Tutorial (continued), Discussion 

A. IRT-objectにabuse-mailを含めること、PGP等の認証の必須条件なくすこと。
もしくは新しい似た働きを持つオブジェクトを導入すること。 

B. whoisのデフォルトの動作において abuseのメールアドレスを表示し、 
そのアドレスが一つであるならばその他のアドレスを表示しないこと 
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更にネットワーク情報（inetnum, inet6num, route の各オブジェクト）の検索結果に
含まれていたメールアドレスをデフォルトでは表示しないこと、personオブジェクトや
roleオブジェクトには abuse-emailというフィールドを設け、表示される連絡先がスパ
ム対応の目的であることを明示するという提案がなされた。 

■第 49回 RIPEミーティング全体を通じて 

本節では第 49 回 RIPE ミーティングのこれまでに述べた以外の話題を含め全体につ
いて述べる。 

○概要 

第 49回 RIPEミーティングは 2004年 9月 20日(月)～9月 24日(金)、イギリス
のマンチェスターで行われた。RIPE ミーティングは、ヨーロッパ地域のレジスト
リである RIPE NCCが定期的に開催しているミーティングで、アドレスポリシー
を始め、レジストリシステムや IPv6、Routing 等について議論が行われる。 
 
Working Group Agenda 
http://www.ripe.net/ripe/meetings/ripe-49/agendas/index.html 

 

■RIPE NCCスタッフとの個別ミーティング 

2004年 9月 21日(火) 9:00 から 1時間 40分にわたり、RIPE NCCの認証局関連業
務の担当者と個別のミーティングを行った。 

 
このミーティングは、RIRの認証局に関する情報交換とネットワーク・セキュリティ
の為のレジストリの役割について議論することを目的としたものである。認証局に関す

る情報交換は、第 46 回 RIPE ミーティングの際のミーティングで行ったことがあるた
め、今回はそれ以降の活動の情報交換が主な話題となった。今回はそれに加えて、イン

ターネットレジストリによる証明基盤の構築に関して話し合った。 
 
このミーティングを通じて、類似する問題に取り組んでいることや、問題解決の際に

共通に重点をおいた点などを相互に確認することができた。また JPNIC にて構想中の
アドレス資源に基づく証明基盤について、NRO で提案してはどうかといったアドバイ
スを頂くことができた。 

 
第 49回 RIPEミーティングでは、各WGセッションにおけるレジストリのセキュリ
ティに関連する話題についての情報収集を行った。 
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■Opening Plenary, RIPE NCC Services 

開催の挨拶の後、RIPEミーティングのコスト、RIPE NCCからのUpdate、WG
からの話題の紹介が行われた。 

 
RIPE NCCからのUpdateの中では、IANAへの大きな IPv6アドレスブロック
の割り振り（承認）、AfriNICへの業務移転、レジストリシステムの LIRPortalの
Organizationオブジェクトの追加などが報告された。また新しいプロジェクトであ
る AS 番号に関する Web インターフェースである myASN を始め、X.509 証明書
の LIRPortal での扱いの変更、IRRToolsSet の ISC への移管、k ルートサーバの
IPv6対応などがプレゼンテーションされた。 

 
X.509証明書の LIRPortalでの扱いの変更については、第 46回 RIPEミーティ
ングで提案された方式が LIRPortal で実施されたとの報告があった。この方式は
RIPE NCCのCA以外のCAから発行された証明書であってもDatabaseに登録す
ることで認証に利用されるというものである。 

■WGセッション 

今回の RIPEミーティングでは、WGセッションは概ね 2つが平行して行われた。以
下に各WGセッションの概要とポイントを簡潔に報告する。 

○Routing WG 

Routing WGは 9/21 16:00と 9/22 11:00の二回セッションが開かれた。最初の
セッションはEOFで行われたチュートリアルに関する議論とBGPを使ったマルチ
ホームの陥りやすいミス、日本のNICT（情報通信研究機構）の研究員の方による
経路情報の不安定性をモニタするツールの紹介が行われた。 

○EIX WG 

EIXはヨーロッパの IX運営に関するWGである。はじめに、各 IX（AMSIX、
DE-CIX、LINX、LoNAP、MIX、Netnod、NIX.CZ、VIX、XchangePoint、NAP 
ofthe Americas）による近況報告が行われた。 

 
このセッションの最後には KIX(Korean Internet eXchange)による報告が行わ
れていた。参考事例としてのプレゼンテーションのようである。会場からは ISP事
業はあるのか、韓国国内 IXとの関係などの質問が挙がっていた。 

○IPv6 WG 

IPv6 WG は、IPv6 に関わる各種話題を扱う WG である。このセッションでは
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Global IPv6 routing table status、v6 traffic volumeに関する話題、大きな IPv6
アドレスブロックの割り振りに関する話題、IPv6 アドレスの割り当てに関する話
題などがアジェンダに挙がっていた。 

 
セッションの後半では、IETF で提案されている IPv6 を使ったマルチホームの
新しい手法の紹介が行われていた。 

○Anti-SPAM WG 

Anti-SPAM WGは、RIPE NCCのコミュニケーションサービス（RIPE NCCの
提供する ML や whois）において SPAM メールを抑止する方針・方法について議
論を行うWGである。 

 
今回のセッションでは、"Database WGに対する要望事項(Request to Database 

WG)"がまとめられた。その内容を要約すると以下のようになる。 
 
y アドレスの割り振りにおける abuse contact の利用可能性の向上に対してなる
べく早くアクションを起こすこと。 

 
既に提案されている方法で受け入れられるもの： 
A． IRT-objectに abuse-mailを含めること、PGP等の認証の必須条件をなくす
こと。もしくは新しい似た働きを持つオブジェクトを導入すること。 

B． whoisのデフォルトの動作において abuseのメールアドレスを表示し、その
アドレスが一つであるならばその他のアドレスを表示しないこと 

 
この他に、LINXによって出されている BCPの update[ube]の紹介、IETFで提
案されているMARIDや PRA、SPFといった手法の紹介などが行われた。 

 
[ube] New LINX BCP v2.0 
   http://www.linx.net/noncore/bcp/ube-bcp-v2_0.html 
 

○Database WG 

Database WGは RIPE NCCのレジストリシステムとwhoisや RPSLに関する
議論を行うWGである。このセッションは以下のアジェンダに沿って進められた。 

 
1． DB Operational Update 
2． ERX Report [196/8, 198/8] 
3． IRRToolSet software maintenance 
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4． Routing Registry Courses 
5． CRISP Update 
6． IRT / Abuse-c roundup 
 
セキュリティ事業に特に関連のあるセッションであるため、それぞれの話題につ

いて報告する。 
 
1． DB Operational Update 
 RIPE NCCにおけるDatabaseの運用報告である。統計上の大きな動きと
して、inet6num(IPv6アドレスブロックの割り振り情報)が 7400あり、年間
で 100%以上の伸び率(倍増以上)であること、そのうち 85%が割り当て済みで
あることなどが紹介された。また統計資料が公開された。 
 
 その他に、whois サーバの性能向上の為、問い合わせ／参照のみのサーバ
を増加させてロードバランスを行い、update等の操作を行うためのサーバを
バックエンドの扱いとすることなどが紹介された。 
 
 RIPE NCC のデータベースで使われているメンテナーオブジェクトのセ
キュリティモデルが変更されるとの報告があった。現在はだれでもこのオブ

ジェクトを作成することができる。ハイジャックを防ぐため、セキュリティ

モデルを変更し、認証方式のmail-fromや noneを削除すること、mnt-lower
フィールドをデフォルトではmnt-byにするとのことであった。 
 
 その他に、"AUTO-" を使った参照がすべて行われるようになったこと、認
証方式を指定する auth のオブジェクトからそれを含む検索（逆の検索）が
できるようになったこと、PGPの fingerprintを格納する fingerpr欄が検索 
できるようになったことといった変更があった。 
 
 各プロジェクトの進行についての報告も行われた。 
 
・RPSLng 
 今までは対応していなかった RPSLng に対応したこと、IETF の
Internet-Draftが RFC Editorの編集待ちになったこと（すなわち IESGの
承認は既にあり、RFCになることが決まっている）などが報告された。 
 
・rERX及び Afritrans 
 ERXおよび Afiritrans（AfriNICへのアドレスブロックの移転）を進める
プロジェクトの説明。 
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・KEY-CERT/MNTNER LIR Portal Integration 
 第 46回 RIPEミーティングで提案された、X.509証明書のデータベースへ
の登録手続きの改善に関する報告。これまでは証明書の発行とデータベース

への登録が別の手順で利便性が低かった。（登録数が少ない(担当者によると
20 程度)のはことため、という見解であった）新たに導入された方法では、
RIPE NCCの認証局を使って証明書を発行すると、自動的に key-certオブジ
ェクトが生成される。 
 

2． ERX Report 
 ～ Early Registration TransferStage 3 -“Class C” space ～ 
ERXの進行状況の報告である。AS番号の移管は 2002年 8月に始まり、IPv4
アドレスの移管は 2002年 12月に始まっている。2004年 4月までにいわゆ
るクラスBは、48 (/8) が移管されており、いわゆるクラスCは 196/8と 198/8
が 2004年 7月に開始、合計で 1964が移管されている。 
 
 いわゆるクラス Cの移管は、192/8, 196/8 & 198/8 であと 3000以上が残
っている。これらの移管を進める "Stage 3" では、メールの送信の必要がな
いWebのシステムを使い、レスポンスを早くするとのことである。このシス
テムやプロジェクトについては[erx-ip]および[db-erx]から資料を入手するこ
とができる。 
 
[erx-ip] Project Web Page 
 http://www.ripe.net/db/erx/erx-ip/ 
[db-erx] Project Outline 
http://www.ripe.net/ripe/meetings/archive/ripe-44/presentations/ripe44-db
-erx/ 
 

3． IRRToolSet software maintenance 
 whoisのプログラムセットである IRRToolSetは、もともと ISIによって開
発されたもので（当時 RAToolSetと呼ばれていた）RIPE NCCに移管された
ものであった。しかしソフトウェアの質の向上とソースコードの公開の為、

ISCに移管しオープンソースプロジェクトとして進めることになった。 
 
 この移管は既に進んでおり、ソースコードのリポジトリ、ML、Web など
の移動は終わっているとの事である。またこの機会に RPSLngへの対応、各
種バグフィックス、パッチの適用、gcc 3.x でのコンパイル対応などを済ませ
たとの報告があった。 
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4． Routing Registry Courses 
 IRRの利用法の説明会の実施報告である。2004年には16回行われた。2005
年は、ドイツ、スペイン、ロシア、オランダ、イギリス、フランスで開催さ

れる予定である。資料などは[training-rr]から入手することができる。 
 
[training-rr] Material & Info 
http://www.ripe.net/training/rr/ 
 

5． CRISP Update 
 IETF で標準化作業が進んでいる CRISP(Cross-Registry Information 
Service Protocol)に関する状況報告が資料に沿って行われた。概要は以下の
通りである。 
 
・IETF CRISP WG の紹介 
・whoisに代わるもので、構造化されている 
・IRISの紹介 
・whoisと IRISの違い 
  －mntner, irtオブジェクトの情報がない 
  －import:, export: といった経路情報がない 
・VeriSignのリファレンス実装を使ったプロトタイプなどの今後の活動。 
 
 このプレゼンテーションの発表者は、IETF CRISP WGにおいて IPアド
レスを AS 番号の書式の提案を行っている。この資料は CRISP と whois の
違いを理解する上でわかりやすい。 
 

6． IRT / Abuse-c roundup 
 データベースにおける IRTオブジェクト／abuse-cの追加に関する議論が
紹介された。いくつかの選択肢が紹介されたため、事後に発表者に意見を聞

いてみると、mail-abuseの追加が現実的だという見解であった。 

○DNS 

DNS WGでは、RIPE NCCに関連するDNSの話題（登録情報や AAAAレコー
ド等）についての議論を行っている。WGセッションでは、IETFレポートとして
DNSEXT WGおよびDNSOP WGの報告、MARID、CRISP（ドメイン名）の状
況報告が行われた。その他には kルートサーバに関する報告、SiteFinderに関する
報告、BINDに関する報告などが行われていた。 
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○ENUM 

ENUM WGは ENUMに関する各種の話題を扱うWGである。各国の ENUM
プロジェクトの状況をまとめたり、ENUM 利用に関する報告を行うフォーラムを

開催したりしている。今回のセッションでは集められた質問集に関する議論（ここ

ではインフラストラクチャ ENUMは扱わない）やスウェーデンとイギリスで行わ
れたプレゼンテーションの紹介が行われた。 

○RIPE NCC Services 

RIPE NCC Services WGは、RIPE NCCの提供するサービスについて包括的に
扱うWGである。今回は RIPE NCCの提供するMLにおける Anti-SPAMの観測
や、RIPE NCCの会計に関する方針、トレーニングに関する報告が行われた。 

 
RIPE NCCの会計報告では、2004年度までの収入構造と評価方針と 2005年度
以降の変更とそれに伴う料金の変更などが説明された。 

○Address Policy 

Address Policy WGのセッションでは、RIPE NCCおよび ICANN ASO ACの
報告のほかに、ポリシー策定プロセスに関する議論と、IPv6の初期割り振り、IPv6
の IANA から RIR への割り振りの方針などに関するプレゼンテーションが行われ
た。またwhoisへの登録の必要性とプライバシーに関する議論が行われた。 
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4.3. ARINにおける認証局マネジメントの動向 

ARIN（American Registry of Internet Numbers）における認証局のマネジメントの
動向に関する情報収集の為、第 14回 ARINミーティングに参加し、また認証局の担当
者と個別のミーティング（ヒアリング）を行った。 

■ARIN CAの動向 

ARIN CA の目的はアドレス資源に関する申請者の、ARIN による認証を実現するこ
ととしている。ユーザ同士の認証を想定しておらず、また ARIN が用意した Web サー
バ等の申請者による認証（サーバ認証）を想定していない。公開されている CPS によ
ると httpsを使ったクライアント認証も想定していない模様である。 
第 14回 ARINミーティングは、この認証局を用いた申請業務の方法に関するチュー
トリアルが行われた。 

 
はじめにARINの認証局に関してWeb等を通じて調査した認証業務の内容を述べる。 

○ARINにおける証明書 

POC *1の認証を行うための証明書である。POC とは Point of Contact の略で、
RSA (Registration Services Agreement) に合意した組織が予め登録している
Admin(管理責任者)もしくは Tech(技術担当者)の POC であるユーザが利用するこ
とができる。 

 
POC Template:  
http://www.arin.net/library/templates/poc.txt 

 
ARINが登録しているPOCアカウントには、複数のユーザが利用可能である role
アカウントと個々のユーザに対する個別アカウントの二種類がある。証明書の発行

対象となるのは、個別アカウントとして登録された Admin POCといずれの種類の
Tech POCである。 

○証明書発行対象の認証 

証明書の発行要求を出すユーザに対して、三種類の情報の提示を求め、有効性が

確認できた場合に証明書の発行を行っている。三種類の情報とは政府によって発行

された個人証明と組織の証明、組織と個人の関係を証明する情報である。 

○証明書の用途 

証明書は、申請書であるメールに対する電子署名に用いることができる。ARIN
では、現在これ以外の用途を想定していない。申請書における電子署名によって、
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転送中のメールに対する改変や本物であること(genuine)を確認できるものとして
いる。 

○申請方法 

Web ページ http://ca.arin.net/request/ にアクセスし Web ブラウザの証明書申
請機能を用いて申請を行う。Webブラウザを利用しない場合にはWebページから
入手できる CERT-REQUEST 書式を使って申請を行う。その場合には OpenSSL 
等を利用して、ユーザ自身が CSR (Certificate Signing Request) を生成する。 

 
申請に利用できるWebブラウザについては、テストされたWebブラウザという
形で情報提供がされている。テストされたブラウザは Internet Explorer と 
Mozillaである。Opera も利用可能だが、証明書を扱う機能はまだ不十分であり推
奨されていない。w3mの利用も可能であるという記述がされている。 

○証明書の入手 

証明書の発行が行われると、Web経由か電子メールで入手することができるよう
になる。 

○証明書の共有 

role アカウント間で証明書を共用してもよいが、role アカウントに含まれる個
別アカウントに対する証明書発行も行う。それぞれリクエストに対する署名が複数

の人によってできてしまうというリスクと、最初の証明書保持者が残りの証明書リ

クエストフォームに署名する必要があるという欠点が説明されている。 

○証明書の利用に先立つ ARIN CA 証明書の登録 

証明書の配布のあと、MUA(Mail User Agent - メールソフト)への組み込みに先
立って、ARIN CA証明書の組み込みをする必要がある。 

 
FAQでは、Internet Explorer と Netscape など、証明書リポジトリを共有して
いて、Webブラウザへの証明書の CA証明書の組み込みによって、メールソフトで
のユーザの証明書の利用が可能になるものについての説明がある。しかし証明書と

メールソフトの利用方法などの個別の説明は、多種のメールソフトが存在するとい

う理由で、行われていない。 

○申請書類を生成するスクリプトの利用 

多くのユーザが申請書類の生成にスクリプトを使っているようで、スクリプトを

使って電子署名を利用する方法についての説明が提供されようとしている。ただし

現在は例示のタイトルがあるものの、文書自体はまだ提供されていない。 
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○MAIL-FROMの共用 

FAQによると、一度証明書の利用に移行したユーザはMAIL-FROMによる申請
書の送信はできなくなる。 

○証明書について 

有効期限は 2年間。ARINでは有効期限が近くなると更新をメールで知らせると
している。 

○証明書の更新 

有効な証明書を使って署名された更新の申請が行われた場合、再度書類を用いた

本人確認を行う必要はない。なお証明書の有効期限が切れ、かつ証明書の更新が行

われていない場合にもMAIL-FROMを利用できるようにはならない。 

○証明書の紛失 

証明書を紛失した場合には、ヘルプデスクに連絡することになっている。ヘルプ

デスクはメールに加え電話による問い合わせにも対応している。 

○認証局の鍵更新 

CA証明書の EEへの配布によって、証明書の秘密鍵の危殆化の影響を最小化す
るため、ARIN CAは 6ヶ月おきに鍵生成を行う。CA証明書は 3年間の有効期限
を持っているため、最大で 6つの CA証明書が存在することになる。 

 
EE 証明書は 6 ヶ月おきに異なる CA 証明書から発行されることになるが、CA
証明書の危殆化の影響（再発行対象の証明書数）は最大で 6分の 1になる。 

 
参考文献： 
Certificate Cryptographic Authentication at ARIN - FAQ 
http://www.arin.net/CA/ca_faq.html 
 

■ARINの認証局担当者のヒアリング 

第 14回 ARINミーティングの期間中、認証局構築の担当者と個別のミーティングを
行うことができた。 

 
ヒアリングの内容と結果を以下に述べる。 



第 4章 RIRの認証局とセキュリティの動向 

－ 66 － 

ヒアリング内容は大きく 4つに分類される。 

○ARIN PKI 

認証局自体に関する質問である。認証局には、証明書の発行に関わる認証業務と

そのためのシステムという二つの側面を持っていると考えられる。またポリシーの

公表による責任分解／問題対応の方針を明らかにするという活動も関連する。 
 
CPSの記述内容を元に ARI CAの特徴のある点、運用の内容についてヒアリング
を行った。質問内容を以下に示す。 

 
認証業務の運用人員について 

RA(hostmaster) 1 名、他に発行担当者と技術者がいる。管理者は他のシステ
ムと共用で、特定の人員ではない。 
 
認証局の証明書をサイクルする手法について 

CAの秘密鍵の危殆化の影響を最小化するための方法。CPS 4.7の記述に詳し
い。 
 
CA証明書の配布 

CAの信頼性に依存して証明書の検証を行う Relying Partyが ARINだけであ
る、という設計に従い、CA証明書を EE側で検証する必要はない。Relying Party
については CPSへの記述されている。 
ユーザ自身の登録に関する安全性の提供の意味はなく、ARIN側からユーザの
認証を強化し、ARIN側にとっての安全性向上のみを目的としている。 
 
認証局システムについて 
基本的にオープンソースソフトウェアを用いている。申請などのメールを受け

付けるメールと、認証局の連携のためのソフトウェアは ARIN内部で開発された
プログラムを用いている。 
 
運用方法は、hostmasterである RAがUSBドングル（鍵ペアと X.509証明書を
格納できるハードウェアトークン）を用いて鍵生成を行い、認証局の運用担当者に

渡す、認証局の運用担当者はそれに格納された証明書への署名を行う。つまり認証

局側ではメンバかどうかの確認などは行わない。このモデルは APNIC CAの運用
モデルを参考にしたとのことであった。 

○データベース 

電子証明書を既存の業務の認証や電子署名に用いる場合、既存の業務システムと
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の連携が必要になる。認証局は既存の業務システムのユーザ管理とは独立して運用

されるため、二つのシステムを如何に連携するか、がポイントになる。 
主に二つのシステムの設計の中で留意した点についてインタビューを行った。 
質問内容を以下に示す。 
 
ユーザ数の上限について 
ユーザ数の上限に関する想定は行っていない。理論的には上限値はない。 

 
認可機構について。RPSLを利用しているか。 

RPSL のような認可機構は持っていない。RPSL には組織の概念がないが、
ARINでは組織を基準にした認可構造を持っており、メンバである組織に関係付
けられたユーザ(POC)の特定を元に権限が検証される。 

○ユーザの認証 

電子証明書の発行対象であるユーザの認証方法は、認証業務の強度に影響する。

またユーザ数の見込みは、認証局システムと業務運用の継続性に影響する。ARIN 
CA の設計の上でユーザについての想定についてインタビューを行った。またチュ
ートリアル（後述）の内容が充実していたため、ユーザ教育についての質問を行っ

た。質問内容を以下に示す。 
 
ユーザの登録について 

CPSには 3種類の書類が必要であるという記述ある。具体的な書類の内容は明
らかにせず、メンバ組織の歴史的な信頼性に基づいて適宜選択されるとのことで

あった。アドレス資源の多くを管理しており、長期間メンバである組織のユーザ

の登録は、そうではない組織のユーザの登録よりも簡易かつ少ない確認によって

行うとしている。 
 
証明書とユーザに関する予測 
新規プロジェクトであるため、事前に規模の想定を行った。説明会を通じて興

味を持つユーザがどれくらいいるかの検討を行ってきた、との事であった。 
 
ユーザの教育と証明書ユーザの確保について 
ユーザの教育と、証明書ユーザの増加に関する既存の計画についての質問であ

る。これに対し、メンバミーティングでの認証局プロジェクトについて説明を行

ったり興味を持つユーザに対するダイレクトメールで連絡を行ったりしたとの

ことであった。 
 
議論を重ね、ユーザにとってできる限りシンプルな利用法になるように留意した
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とのことである。 

○実験的な活動 

インターネット・レジストリにおける PKIの利用は、アドレス資源の登録内容に
応じた認証基盤の構築にも繋がる活動と捉えることができる。APNIC, RIPE NCC
における、PKIを用いた BGPの安全化の検討と同様に、ARINにおいて実験的な
活動が行われているかについてインタビューを行った。質問内容を以下に示す。 

 
soBGPや S-BGPといった新しいプロトコルに関連するプロジェクトについて 
この認証局に関連しては、実験的なプロジェクトの活動はないとのことであった。

この認証局は ARINによるメンバの認証のみを目的としており、他の用途は禁止し
ている。従ってメンバ同士の認証を伴う BGP での利用はできない。またもしその
ようなプロジェクトを実施するにしても、この認証局を利用せず別の認証局を必要

とするとのことであった。 

○インタビュー結果を受けて 

ARIN認証局の大きな特徴は、やはり証明書の用途の限定であろう。ARIN側の
ユーザ認証であること、電子メールのメッセージを使った認証であることの二つで

ある。これによって CA証明書のユーザへの確実な配布の手段を検討する必要がな
くなる。一方、ユーザの登録情報に対する信頼性、実態としての ARINが設置する
サーバやメッセージの電子的な認証は、今の段階では達せられていない。情報登録

必要な認証はレジストリによる登録者の認証だけでよいのか、やや疑問に残る点は

ある。 
JPNIC の認証局システムの設計と導入に関して参考になった点は、特に運用面
である。証明書の用途をシステムの認証に限定する方針にすることで CA証明書の
配布の問題が少なくなる点である。これはメッセージ認証（S/MIME利用）を利用
目的としている為に実現できると考えられる。Webサーバの場合にはman in the 
middle攻撃を避ける意味で相互認証を想定する必要がある。 

■登録情報におけるセキュリティの動向 

次に第14回ARINミーティングの期間中に行われたチュートリアルについて述べる。
このチュートリアルは「暗号技術を用いた認証のチュートリアル」と題して ARINの認
証局担当者自身によって行われた。 
チュートリアルの資料は 
 http://www.arin.net/library/minutes/ARIN_XIV/tut.html 
より入手できる。 
 
このチュートリアルは利用者を対象にしており、具体的な利用方法を説明することを
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目的としている様子であった。概要を以下に示す。 
 
 
 
 
 
 
 
 
 
このプレゼンテーションによると、ARIN におけるテンプレート（申請書式）におけ
るユーザの認証はmail-fromを用いており、より安全な方法に切り替えること、その方
法として X.509形式の証明書を用いることが始めに説明されている。 

 
ARIN ではユーザによる証明書の入手の為の Web ページを用意しており、ユーザは

Webブラウザを用いて鍵の生成と証明書の申請、組み込みを行うことができる。一度証
明書を使った認証に切り替えるとmail-fromは基本的に利用できなくなる、という説明
があった。 

 

暗号技術を用いた認証のチュートリアル概要 
 

y X.509を使った保護機能 
y 証明書の要求方法 
y 識別処理とプライバシーについて 
y 証明書のインストール方法とmail-fromの利用停止 
y ARIN宛のメールへの電子署名 
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4.4. まとめ 

本節では、今回調査を行った RIRにおける認証局のマネジメントのポイントについて
述べる。 

 

4.4.1. APNIC CA 

APNIC CAはメンバの認証用の証明書を発行することを目的とした認証局である。証
明書の申請には申請書と写真付きの身分証明書を必要とする。申請書には予め登録され

たメンテナの情報を記述する必要がある。発行される証明書はWebブラウザで利用する
ことができるクライアント証明書である。MyAPNICと呼ばれる各種申請業務を行うこ
とができるWebインターフェースが用意されており、このMyAPNICへのログインに
利用することができる。 

APNIC CAはオープンソースソフトウェアを用いており、またできるだけシンプルな
構成で運用している。クライアント証明書の登録業務は、IP業務のユーザ登録業務と兼
ねており、認証局部門とは独立している。認証局部門は証明書管理と認証局システムの

運用に専念できる体制となっている。 
2003年度の調査以降、証明書発行数の順調な増加、CAの増強（HSM導入、鍵ペア
の作り直し）、RFC3779 に関する取り組み、説明資料の充実といった動きが見られた。
今後も RFC3779に関連して S-BGP等の新たな取り組みを行う模様である。 

 

4.4.2. RIPE NCC 

RIPE NCCの認証局は、LIRの認証用の証明書を発行することを目的とした認証局で
ある。証明書の申請には組織 IDとパスワードを必要とし、パスワードを知っている LIR
の ID 管理者が証明書申請を行うことができる。証明書は各種申請業務における電子メ
ールの暗号化に使われ、また LIRPortal、WebUpdates といった Web インターフェー
スを利用する際のクライアント認証にも用いることができる。証明書と既存のユーザ情

報（personオブジェクト、roleオブジェクト）との組み合わせを RPSL（Routing Policy 
Specification Language）を用いており、既存の資源管理情報との統一的な扱いを実現
している。データベースには RIPE NCC の認証局以外から発行されたクライアント証
明書を登録することもでき、その証明書を使った各種申請業務を可能にしている。 

RIPE NCCにおける認証局はオープンソースソフトウェアを用いており、RPSLベー
スのデータベースと連携するための開発、Webインターフェースとの連携といった開発
が行われている。 

2003 年度の調査以降の動向として、LIRPortal の証明書発行と RPSL のデータベー
スの連携により、証明書発行数が大幅に増加した点、電子メール（S/MIME）を用いた
各種申請業務が挙げられる。 
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担当者のレベルでは S-BGP 等の新たな証明書の用途に興味を示しているが証明書の
新たな用途に関する RIPEミーティングでの議論はまだ行われていない。 

4.4.3. ARIN 

ARIN の認証局は、メンバの認証用の証明書を発行することを目的とした認証局であ
る。証明書の申請には本人確認書類が必要とされているが、詳細は明らかにされていな

い。Webインターフェースを使って証明書の申請を行うとしている。資源管理情報との
関連付けは、POC（Point of Contacts：連絡先）の識別子を用いている。各種申請を行
うユーザの ARIN による認証を S/MIME の電子署名を用いて実現することが目的であ
る。従って申請業務の為のWebインターフェースが使われることは今の時点では想定さ
れていない。 
認証局システムにはオープンソースソフトウェアが使われており、POCとの関連性を
確認する機能等を除いて大きな開発を行わずに運用されている。CA 証明書を複数発行
し、CAの秘密鍵の危殆化に対応するとしている。 

2003年度の調査以降の動向には、メンバ全体への告知およびチュートリアルの実施、
CPSの公開が挙げられる。CPSは必要最低限の記述に留められており、特に「POCに
対応する証明書所有者の ARINによる認証」の主旨を明文化する目的で記述されたと考
えられる。 
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第5章 IPアドレス認証局のマネジメントに 

関する検討と構築 

 
 
 
 
 
 

 
内容 
• 認証情報の検討 
• 認証業務の設計 
• システム構成 
• 業務フロー 
• 画面イメージ 
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第5章 IPアドレス認証局のマネジメントに関する検討と構築 

本年度の調査研究は、2003 年度、2002 年度の調査研究をもとに IP アドレス認証局
の構築を行い、更に実験的に運用を行った。 

IPアドレス認証局の構築あたり、はじめにマネジメントの形態の検討を行い、次に認
証業務の設計と構築を行った。 

 

5.1. 認証情報の検討 

インターネットレジストリにおける登録者の認証情報は、割り振りを行ったアドレス

資源の情報と関連する形で保持している必要がある。本調査研究では、認証業務の検討

に先立ち、資源管理情報を管理する IP レジストリシステムにおいて証明書の情報を含
む認証情報をどのように格納すべきかについて検討を行った。 
本節では認証情報をまとめ、資源管理情報と関連させる”メンテナー”のあり方につい
て述べる。ここでいうメンテナーは RIPE NCC 等で利用されている RPSL（Routing 
Protocol Specification Language）で使われている概念とは若干異なり、日本の資源管
理の形態に合わせて設計しなおしたものである。 
本節は現状調査と各モデルの不具合を洗い出しながら、クライアント証明書の扱いに

最も適するメンテナーのモデルについて述べる。 
 

5.1.1. 現状の IPレジストリシステム上の認証 

契約が成立した指定事業者には、JPNICより表 5.1.2.1.-1、図 5.1.2.1.-2にて業務に
応じた３通りの権限に応じた認証を提供している。これは、対象となる業務申請権限と

なり、各種申請の正当性を図る目的がある。 
 

表 5.1.2.1-1 主な業務毎の処理実施可否について 

主な業務名称 契約管理者 資源管理者 資源申請者 
指定事業者契約関連 ○ × × 
資源管理情報関連 ○ ○ × 
資源情報関連 × × 〇 

 
y 契約管理者：契約情報の保守及び、配下の資源管理者に対しての請求先情報の 
      保守も可能となる。 

y 資源管理者：資源情報（割り振り/割り当てアドレス）を統括する管理者情報の 
      保守が可能となる。 

y 資源申請者：資源情報（割り振り/割り当てアドレス）の申請業務が可能となる。 
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図 5.1.2.1-2 IPレジストリデータと利用権限の関連図 

契約管理者情報

資源管理者情報

資源情報
ネットワーク-1

資源管理者

資源申請者

資源情報
ネットワーク-2

資源情報
ネットワーク-2.1

再割り振り

JPNICより生成し
指定事業者が利用する

契約管理者

ID/PW

ID/PW

ID/PW

 
 

5.1.2. メンテナー情報の導入目的 

指定事業者で管理している割り振り/割り当てアドレス情報（以下、資源情報）全体に
対して、申請権限があるが、指定事業者内の部署別利用制限や、ダウンストリーム（二

次指定事業者以降）の利用制限をすることで、より細かな申請制限が必要と考えられて

きた。また、現状の認証 ID/パスワードに加え、IPアドレス認証局によるクライアント
証明書を導入する事で、更なる情報の安全性に繋がるものとする必要がある。 
これらを踏まえて、現状の認証 ID/パスワード及び、クライアント証明書を権限グル
ープとして管理するメンテナー情報を設け、操作対象単位に連結する事により実現させ

る事となる。 
 
JPNICのデータには、担当グループ情報が存在する。これは、各種資源情報に、１担
当者の連絡先連絡先となる担当者情報が別に設けており、何らかの問い合わせをする際

に利用されている。担当者が所属する指定事業者の組織名や住所等の変更により、関わ

る膨大な担当者情報変更申請を指定事業者がおこなう必要があった。 
そこで、次期 IP レジストリシステムでは、連絡先となる情報を部署単位に設定する
担当グループ情報を新たに設置し対処する考えで進められている。 

 
この担当グループ情報には、メンテナー情報のグループの考えと一致していた事から、

図 5.1.2.1-3に示しているデータ構成が考えられる。 
メンテナー情報内の組織名・住所等の変更で、属する担当グループ情報にも反映され

る。これにより、指定事業者の情報変更申請への手間を軽減する事に繋がるものと考え

られてきた。また、メンテナー情報導入目的にもある、クライアント証明書を担当グル

ープ単位に設定する事により、認証管理及び指定事業者内の所属管理にも繋がると考え

られる。 
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図 5.1.2.1-3  担当グループ情報とメンテナー情報の関連図 

契約管理者情報

資源管理者情報

資源情報１

資源情報２

資源情報３

資源申請者

メンテナー情報１

資源申請者

メンテナー情報２

担当グループ情報１

担当グループ情報３

担当グループ情報２

 
 
しかし、担当グループ情報は、指定事業者情報つまり資源管理者情報とは無関係とな

っている為に、組織部署単位に登録が出来たとしても、その情報と指定事業者との関わ

りが安易な情報と捕らえられる。また、他組織の資源情報についても連結が可能となっ

ており、柔軟なデータ構成で利用するユーザにとって扱い易い反面、メンテナー情報と

連結し認証情報を付加させるには、問題があると想定される。その結果、担当グループ

情報については、考慮せず検討を進めて行くこととなる。 
 

5.1.2.1. メンテナー情報と認証ID/パスワードについて 

現状の認証 ID/パスワードを次期 IPレジストリシステムでもそのまま引継ぎ、利用し
ている指定事業者に対して、無用な混乱をさける必要があると考えられる。図 5.1.2.1.-4 
で、メンテナー情報への移行方法を記載している。各情報は権限（契約管理者・資源管

理者・資源申請者）の識別子も移行対象となる。移行されたメンテナー情報を直接的に、

指定事業者が保持している資源情報と連結する事により、現状のデータ構成と変わりな

く利用可能となる。 
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図 5.1.2.1-4  認証 ID/パスワードとメンテナー情報への移行図 

資源管理用
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パスワード：AAAAAA

資源申請用
認証ID：ISP-E

パスワード：BBBBBB

契約管理用
認証ID：ISP-E

パスワード：ZZZZZZ

資源申請者
認証ID：ISP-E

パスワード：BBBBBB

メンテナーA

メンテナーB

メンテナーC

資源管理者
認証ID：ISP-E

パスワード：AAAAAA

契約管理者
認証ID：ISP-E

パスワード：ZZZZZZ
メンテナーX

パスワード構成 新パスワード構成

指定事業者内の所属別管理やダウンスト
リーム対応に資源管理者権限のメンテナ
ーが生成可能となる。

 

 
図 5.1.2.1.-5 では、IPレジストリデータとメンテナー情報との関連を記載している。
資源管理者メンテナー（図中のメンテナーA）が、必要に応じて資源申請者メンテナー
（図中のメンテナーC）を生成し、対象資源情報へ連結する事により、メンテナー情報
導入目的にもある、指定事業者内の部署別利用制限や、ダウンストリーム（二次指定事

業者以降）の詳細的な利用制限が実現する事になる。 
 

図 5.1.2.1.-5  IPレジストリデータとメンテナー情報の関連図 

契約管理者情報

資源管理者情報

資源情報
ネットワーク-1

メンテナーA

メンテナーB

資源情報
ネットワーク-2

資源情報
ネットワーク-2.1

メンテナーC

再割り振り

JPNICより生成し
指定事業者が利用する

メンテナーAより生成

メンテナー情報の登録
及び変更を可能とする

メンテナーX

メンテナーB

認証ID/PW

 
 

5.1.2.2. メンテナー情報とクライアント証明書について 

既に、個々の資源情報へ連結されているメンテナー情報に対して、クライアント証明

書を付加させる事により、権限識別が含まれたクライアント証明書が利用可能となる。 
 
図 5.4.2.2.-1において、資源申請者メンテナー毎にクライアント証明書を設置した場
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合に、図中の A が保持している証明書１－１で資源情報１へのアクセスが可能となる。
また、図中の Bにおいても同様の方法で資源情報２へアクセス可能となる。 
しかし、資源情報１と資源情報２へ、それぞれに対してアクセスしたい図中の Cにつ
いては、メンテナー単位にクライアント証明書が異なる為に、必要に応じて利用するク

ライアントへの取り込む必要があり、その保守対象となる資源情報別に使い分けをする

必要がある。また、クライアント証明書を管理する上で、どの証明書を無効にするべき

か判断する必要があり、何らかのトラブルで特定クライアントまで追う事が出来ず、他

のクライアントにも影響があると考えられる。 
 
これらの懸念していた問題点を、回避する為に以下のモデル案を検討してきた。 
y メンテナー情報のグループ管理モデル 
y メンテナー情報での共有利用モデル 

 

図 5.4.2.2.-1 メンテナー情報内のクライアント証明書 

資源情報（ネットワーク情報）１ 資源情報（ネットワーク情報）２

資源申請者メンテナー１

証明書１-１ 証明書１-２

資源申請者メンテナー２

証明書２-１

証明書１-１ 証明書１-２

証明書２-１

証明書２-２

A BC

証明書２-２

 

 

5.4.2.2.1. メンテナー情報のグループ管理モデル 

図 5.4.2.2.1.-1 では、資源情報に応じて資源申請メンテナーが異なりそのクライアン
ト証明書もまた違う。ある一定のグループに集約し、資源申請者メンテナー単位に資源

情報へ連結するモデルである。 
利用するクライアントには、既に取り込まれている単一のクライアント証明書で簡略

化されるが、資源情報には複数の資源申請者メンテナーを連結させる必要があり、その

管理が必要と考えられる。また、クライアント証明書を別の資源申請者メンテナーへ移

す場合に、保守可能な資源情報の把握が必要となる。それは、図中の証明書２－１を資

源申請者メンテナー１へ移した場合、資源情報２の保守が不可能となる。 
当モデルは、利用する側を考慮した場合であり、そのクライアント証明書や保守可能
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となる資源情報との管理が必要である。回避策としては、資源情報に属するメンテナー

管理及びメンテナー内のメンバ管理を容易におこなう管理者用機能を提供する事が考え

られる。 
 

図 5.4.2.2.1.-1 メンテナー情報単位のグループ管理モデル案 

資源申請者メンテナー２

資源情報（ネットワーク情報）１ 資源情報（ネットワーク情報）２

資源申請者メンテナー１

証明書１-１ 証明書１-２

証明書２-１

資源申請者メンテナー２

証明書２-１

証明書２-１
 

 

5.4.2.2.2. メンテナー情報での共有利用モデル 

図 5.4.2.2.2.-1 では、クライアント証明書を各資源申請者メンテナーで共有利用をお
こなうモデルである。 
既に利用されるクライアントに取り込まれている為に、資源申請メンテナーのメンバ

変更をおこなうだけで簡略化できる。また、失効手続きについても、単一クライアント

証明書さえ把握していれば、最小限の対応で回避出来ると考えられる。 
しかし、資源申請者メンテナーに対して、どのクライアント証明書が設定されている

のか情報管理が困難と考えられる。 
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図 5.4.2.2.2.-1  クライアント証明書共有利用モデル案 

資源情報（ネットワーク情報）１ 資源情報（ネットワーク情報）２

資源申請者メンテナー１

証明書１-１ 証明書１-２

証明書２-１

資源申請者メンテナー２

証明書２-１

証明書２-１
 

 

5.4.2.2.3. クライアント証明書の扱い 

これらの検討結果により、クライアント証明書の管理を複雑におこなうよりも、簡略

的に対応するのが望ましいと考えられる。そこで、懸念していた状態（図中の C）は、
それぞれのメンテナー情報に設定されているクライアント証明書を使い分けて利用する

こととし、今後の利用状況に応じて改良する事となる。 
 

資源情報（ネットワーク情報）１ 資源情報（ネットワーク情報）２

資源申請者メンテナー１

証明書１-１ 証明書１-２

資源申請者メンテナー２

証明書２-２

証明書１-２

証明書１-１

証明書２-２

証明書２-１

A B

C

証明書２-１

認証ID/PW 認証ID/PW
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5.1.2.3. IPレジストリシステムとクライアント証明書の関連について 

図 5.4.2.3.-1 でメンテナー情報内には、認証 ID/パスワードと複数のクライアント証
明書が権限グループとなり管理され、連結されている資源情報のみ保守可能となる。 
認証 ID/パスワード又は、クラアント証明書にてアクセスされたら、メンテナー情報
を特定し、そのメンテナー情報が保守可能となる資源情報へ紐づく事になる。 
クライアント証明書が漏洩した場合の対応策としては、特定のメンテナー又はクライ

アント証明書を無効化にする管理機能を提供し、被害は最小限に抑える事が可能となる。 
 

図 5.1.2.3.-1  IPレジストリデータとメンテナー情報の関連図 

契約管理者情報

資源管理者情報

資源情報
ネットワーク-1

メンテナーA

メンテナーB

資源情報
ネットワーク-2

資源情報
ネットワーク-2.1

メンテナーC

再割り振り

JPNICより生成し
指定事業者が利用する

メンテナーAより生成

メンテナー情報の登録
及び変更を可能とする

メンテナーX

メンテナーB

認証ID/PW

証明書B1

証明書B2

 

証明書B2

①証明書を基にレジスト
リシステムへのアクセス

②メンテナーBメンバーとして
認識（同時にどの資源管理情
報に属するかも確定）

③アクセス可能な資源
情報を特定する

認識出来なかった場合
はアクセス拒否

CRL

メンテナーB
資源情報

ネットワーク-1

資源情報
ネットワーク-2

証明書確認
(Webサーバ)

 
 



第 5章 IPアドレス認証局のマネジメントに関する検討と構築 

－ 81 － 

5.2. 認証業務の設計 

IP アドレス認証局は役割ごとに認証局を設け、それぞれの認証局の構築が行われた。
IPアドレス認証局は、JPNICルート認証局、IPアドレス認証局（認証）、IPアドレス
認証局（証明）の三つである。2003年度に行った業務モデルは、IPアドレス認証局（認
証）に適用された。 

 
IP アドレス認証局（認証）は、IP レジストリシステム等における認証を目的とした
証明書を発行する認証局である。アドレス資源管理におけるユーザの定義に合わせて設

計しつつ、クライアント証明書を用いることのメリット（強い認証と個別の有効性管理）

を生かす設計を行った。 
 
なお、下記に述べる設計および業務フローは 2004 年度の調査研究を行っている段階
のものであり、基本的な設計方針は変わらないものの実際の業務とは異なることがある。 

5.2.1. IPアドレス認証局の要求仕様 

IP アドレス認証局の設計および構築に先立って、IP アドレス認証局の機能を実現す
る「認証局システム」の要求仕様の明確化を行った。この要求仕様を以下に述べる。 

 

5.2.1.1. 目的 

当センターでは、認証局の運用実験を計画している。開発中の IP レジストリシステ
ムにおける利用者認証に SSL/TLS クライアント認証を用いるため、当センターの契約
者に証明書を発行する認証局と、それに付随するWEB申請受付けサーバの開発を行な
う。また、実証実験向けの認証局として IPアドレス認証局（証明）を構築し、RFC3779
で提案されているフィールドをもつ証明書の発行を行なう。 

 

5.2.1.2. 基本方針 

認証局に関する要件として、ルート認証局である「JPNICルート認証局」の構築、そ
の下位の認証局である「IPアドレス認証局（認証）」「IPアドレス認証局（証明）」の構
築、さらに IPアドレス認証局（証明）の下位の認証局である「実証実験向け LIR認証
局」の構築を行なう。このうち、JPNICルート認証局と IPアドレス認証局（認証）を
運用環境用として運用し、IP アドレス認証局（証明）と実証実験向け LIR 認証局を実
証実験環境として運用することを目的とする。 

それぞれの認証局には証明書を出力するリポジトリが必要であり、運用向けと実証実

験向け環境にそれぞれハードウェアを用意し、LDAPサーバをリポジトリとして運用す
る。 

IPレジストリシステムとの連携により発生する業務は以下の通りである。 
(1) JPNIC業務管理者認定業務 
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IP アドレス認証局（認証）を構築後、CA 管理ツール（GUI）を使用して
JPNIC 業務管理者に対して証明書を発行する。発行した証明書は直接
JPNIC業務管理者に手渡す。 

(2) 内向き用（JPNIC業務管理者）申請受付業務 
業務管理者は、業務担当者に対して証明書の発行、更新、失効操作を行な

う。 

(3) 内向き用（JPNIC業務担当者）申請受付業務 
業務担当者は、契約者（メンバ管理者）のリスト表示と、新規契約者に対

して証明書の発行、契約者に対して証明書の更新、失効操作を行なう。 

(4) 外向き用（メンバ管理者）申請受付業務 

IPレジストリシステムと連携し、メンバ管理者によるメンバの追加とメン
バの削除業務を行なう。メンバの追加を行なうと、ライセンス IDの表示と
登録完了通知メールの送信が行われる。 

(5) 外向き用（ホストマスタ）申請受付業務 

メンバ管理者からライセンス IDを受け取り、この IDを使用してメンテナ
ー申請者自身が使用する証明書の申請を行なう。 

これらの業務が行なえるように、CGIモジュールの開発を行なっていく。 
 

5.2.1.3. システム構築の要求事項 

前節で定義した認証局と認証局システムの構成に対し、仕様上、それぞれに要求され

る事項をいかに満たすかという検討を行った。 
 

（1） 認証局の役割の実現 

 要求事項 内容 対応方針 
1 運用向け 

CA構成 
「JPNICルート認証局」「IPアドレス
認証局（認証）」の認証局を構成する。 

JPNIC ルート認証局と IP アドレス
認証局（認証）を構築し、HSMを付
加する。 

2 実証実験向け 
CA構成 

「IPアドレス認証局（証明）」「実証実
験向け LIR認証局」の認証局を構成す
る。 

IPアドレス認証局（証明）と実証実
験向け LIR認証局を構築する。 

3 ルート認証局 「JPNICルート認証局」は、「IPアド
レス認証局（認証）」「IPアドレス認証
局（証明）」の認証局証明書の発行と

管理を行なう。 

JPNICルート認証局にてSub-CAの
プロファイルを適用した証明書発行

が可能である。鍵ペアの生成と下位

CA証明書の発行を行ない、それぞれ
下位の CA に対して PKCS#12 ファ
イルを提供できる。 
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4 IP アドレス
認証局（認証） 

IA、RA、PAの機能、および開発を伴
った Web インタフェースと連携する
ための機能。 

IA、RAについては 1つの CAサーバ
がこれらの代用として動作する。PA
については項番 5「運用向けリポジト
リ」を参照のこと。Web インタフェ
ースの開発については、項番 7「内向
き用申請受付けサーバ」、項番 8「外
向き用申請受付けサーバ」を参照の

こと。 
5 運用向け 
リポジトリ 

「JPNICルート認証局」「IPアドレス
認証局（認証）」のリポジトリを構成

する。 

JPNIC ルート認証局と IP アドレス
認証局（認証）のリポジトリを構成

する。リポジトリのプロトコルには

LDAPを使用する。 
6 実証実験向け 
リポジトリ 

「IPアドレス認証局（証明）」「実証実
験向け LIR認証局」のリポジトリを構
成する。 

IPアドレス認証局（証明）と実証実
験向け LIR認証局のリポジトリを構
成する。リポジトリには LDAPを使
用する。 

7 内向き用 
申請受付け 
サーバ 

JPNIC 業務担当者による申請を受付
けるサーバ。Webブラウザによりアク
セス可能であり、申請者「契約管理者

/資源管理者」「JPNIC業務担当者」向
けの証明書を発行する。 

WebエンロールCGIプログラムがあ
り、CAサーバに対してリモートで証
明書の発行を要求できる。これをベ

ースに申請受け付け用CGIプログラ
ムの開発を行なう。 

8 外向き用 
申請受付け 
サーバ 

「契約管理者/資源管理者」はWEBブ
ラウザにてアクセスし、認証コードの

発行を行なう。認証コードをメンテナ

ー申請者に渡し、メンテナー申請者は

自身で証明書の発行を要求する。 

ユーザ情報を入力し、認証コードを

発行する CGI プログラムを開発す
る。また、WEB エンロール CGI プ
ログラムを修正し、認証コードでユ

ーザ認証後に LDAPからユーザ情報
を取得し証明書を発行するCGIプロ
グラムの作成を行なう。 

9 全ての認証局 全ての認証局はソフトウェア的に分
離している必要がある。 

1 つのサーバに複数の CA を構成す
ることができ、それぞれの CA はソ
フトウェア的に分離している。 

10 全ての認証局 それぞれが独立して秘密鍵を管理す
る必要がある。 

1 つのサーバに複数の CA を構成す
ることができ、それぞれの CA の秘
密鍵は独立して管理される。 

11 ハードウェア 「IPアドレス認証局（証明）」は「IP
アドレス認証局（認証）」と、ハード

ウェア的に独立している。 

項番 1「運用向け CA構成」と項番 2
「実証実験向け CA 構成」の通り、
これらの CA はハードウェア的に分
離して運用される。 
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12 リポジトリ 「JPNICルート認証局」「IPアドレス
認証局（認証）」「IPアドレス認証局（証
明）」「実証実験向け LIR認証局」はそ
れぞれ異なるリポジトリが必要。 

項番 5「運用向けリポジトリ」と項番
6「実証実験向けリポジトリ」の通り、
2 台のハードウェアにて構成し、CA
のサブジェクトにより異なるエント

リ以下に独立したリポジトリを構成

する。 
13 IP アドレス
認証局（証明） 

「IP アドレス認証局（証明）」は、プ
ロファイルの柔軟な変更、証明書とプ

ロファイルデータの分析・保管、他認

証局との相互認証の機能が必要。 

柔軟なプロファイル管理機能を有し

ており、証明書と共にこれを保管・

分析することが可能である。また、

相互認証の機能も持っており、Cross
CertificatePair ファイルの出力も可
能である。 

14 ユーザ利用 
端末 

ユーザが利用する端末は開発対象で

はない。 
開発は行なわない。 
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（2） 運用上の役割の実現 

 
15 JPNIC 登録

局と発行局 
外向き／内向き申請受付けサーバか

らの申請を受付け、証明書の発行、失

効、CRLの発行が必要。 

リモートからの証明書発行要求を受

付け、アクセス制限の元で即時に証

明書の発行が可能である。また定期

的な CRLの発行が可能である。 
16 JPNIC 登録

局と発行局 
証明書の管理業務を行なう GUI が必
要。それらとは独立した運用担当者の

ユーザインタフェースが必要。 

業務担当者は項番 7の通りWeb画面
を通じて証明書の管理が行なえる。

これとは独立して、CA 運用の GUI
が用意される。 

17 リポジトリ 管理に必要なデータを格納する。IPレ
ジストリシステムからの参照要求を

受付け、返答を行なう。LDAP と
HTTP（参照のみ）を用いる。 

リポジトリには LDAPを使用しユー
ザ管理情報を保管する。アクセス時

には認証を行ない、適切なアクセス

制御を施す。 
18 リポジトリ 内向き申請受付けサーバ、外向き申請

受付けサーバ等の他のサーバとはハ

ードウェア的に独立している必要有

り。 

項番５、項番６の通り、独立したハ

ードウェアにて運用する。 

 

（3） IPレジストリシステムとの連携 

項番７、項番８に従い、IPレジストリシステムとの連携を行う為の開発を行なう。ま
た IP レジストリシステムの開発プロジェクトと並行して開発を行う為、依存度に関し
ては疎な関係を保つよう留意する。従って二つのシステム間での登録データの矛盾を防

ぎまたは解消する機構を持つ。 
 

（4） IPアドレス認証局（証明）および LIR認証局 

19 実証実験向け 
認証局機能 

「IPアドレス認証局（証明）」「実証実
験向け LIR認証局」は、RFC3779に
準拠したフィールドを扱うことがで

き、プロファイルの変更を行える必要

がある。 

作成した DER バイナリを証明書拡
張情報としてプロファイルに取り込

むことが可能である。設定されたプ

ロファイルをもとに証明書を発行で

きる。 
20 実証実験向け 
認証局機能 

「IPアドレス認証局（証明）」「実証実
験向け LIR認証局」は、RIRまたはア
ジア太平洋地域の NIR 等との相互認
証証明書の発行が可能でなければな

らない。 

CrossCertificatePair ファイルの出
力も可能である。 
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（5） セキュリティの機能 

21 セキュリティ 不正な操作の防止／抑止を行なうため
に、運用における記録や作業者の操作

内容を保管する機能が必要である。 

CAサーバには、発行ログ、アクセス
ログ、エラーログを出力する機能が

ある。また、開発を行なう CGIモジ
ュールにおいても、これらのログ出

力機能を持たせる。 
22 セキュリティ 「 JPNIC ル ー ト 認 証 局 」 は 、

FIPS140-2レベル 2に準拠した HSM
を使用する必要がある。 

項番１にある通り、ルート認証局に

はHSMを使用する。 

23 セキュリティ 契約管理者/資源管理者と JPNIC業務
管理/担当者はハードウェアトークン
（IC カード、USB トークン等）を使
用する必要がある。秘密鍵を取り出す

のが困難である。 

ハードウェアトークンを使用して各

Webサイトにアクセス、もしくは証
明書の発行を行なう。 

 

（6） 環境の変更 

24 環境の変更 障害が起きた場合、ハードウェアが変

更されることを前提として構成される

必要がある。ただし、HSM について

はこの限りではない。 

CA フォルダと証明書ストアのバッ
クアップが行われていれば、このデ

ータを新たなマシンにリストアし、

自動起動設定を行なうことでシステ

ムの復旧が可能である。 
 

（7） シンプルな構成 

25 シンプルな構
成 

要求システムは、シンプルなシステム

を実現することが望まれる。 
CA はシンプルかつ少ないリソース
で動作が可能である。また、リポジ

トリと連携しシンプルな証明書発行

管理のシステムを開発する。 
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（8） 拡張性 

26 拡張性 収容した証明書の世代管理が可能で

あることが望まれる。複数の証明書プ

ロファイルを切り替えることが望ま

れる。 

1 つのサーバにて複数の CA を同時
に運用可能である。CAの中で複数の
プロファイルが管理でき、それぞれ

のプロファイルを適用して柔軟な証

明書発行が可能である。 
27 HSM の拡張

利用 
「IP アドレス認証局（認証）」「IP ア
ドレス認証局（証明）」は、HSMを使
うことが望まれる。各認証局は独立し

た秘密鍵の管理ができる。 

「JPNIC ルート認証局」には HSM
が接続されており、このHSMを「IP
アドレス認証局（認証）」にて利用す

ることができる。 
 

（9） 運用管理のGUI 

28 JPNIC 登録

局と発行局 
運用管理のユーザインタフェースには

GUI もしくは Web インタフェースが
望まれる。証明書管理、運用管理のユ

ーザインタフェースおけるアクセス制

御が望まれる。 

管理ツールとして GUI のツールが
利用可能である。パスワードによる

認証や、リモートでは指定した権限

によるアクセス制御が可能である。 

 
 



第 5章 IPアドレス認証局のマネジメントに関する検討と構築 

－ 88 － 

5.2.2. システム構成 

5.2.2.1. システム図 

 
システム構成は、運用向け環境と実証実験向け環境に大別される。運用向け環境では

主に 4 つの業務を処理する。（１）業務管理者による業務担当者の情報登録、証明書発
行業務、（２）業務担当者による契約者（メンバ管理者）の情報登録、証明書発行業務、

（３）メンバ管理者によるメンテナー申請者情報登録、証明書発行用認証 ID の払い出
し業務、（４）メンテナー申請者による証明書の申請、発行業務の処理を行なう。これら

の業務向けにWebインタフェースが提供され、（１）（２）は内向き用申請受付けサーバ）、
（３）（４）は外向き用申請受付けサーバ上で動作する CGIによって処理される。 
運用向け環境では、2つの認証局が運用される。1つは JPNICルート認証局で、下位
の認証局に対して証明書を発行する。この認証局からは EE証明書は発行しない。なお、
秘密鍵を HSM に保管することで高い安全性を確保する。もう 1 つの認証局は IP アド
レス認証局（認証）と呼ばれ、JPNICルート認証局の下位に位置している。この認証局
から、JPNIC 業務管理者と JPNIC 業務担当者、契約者（メンバ管理者）、メンテナー

リポジトリ

CA証明書
ユーザ証明書

リポジトリ

CA証明書
実験用証明書

JPNICルート認証局

CA
HSM

CA

IPアドレス認証局
（認証）

実験用
LIR認証局

CA

CA

IPアドレス認証局
（証明）

証明書/CRL
出力

証明書/CRL
出力内向き用

申請受付サーバ

SUB-CA

SUB-CA

運用向け環境 実証実験向け環境

業務担当者

外向き用
申請受付サーバ

証明書
申請/発行/失効

データセンタ

組織認証を行い
証明書を発行

(メール＋オフライン)

ホストマスタ
メンバ管理者

①

③

契約者情報
入力

証明書発行

エントリ作成

ホストマスタ
情報入力

LicenseID取得
（https）④

LicenseID通知
（オフライン等）

契約者契約者

・指定事業者
・AS登録者

②

インターネットインターネット

⑤証明書の取得
(https)

SUB-CA
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申請者向けの証明書の発行を行なう。これら 2つの認証局は運用向け認証局サーバによ
り運営される。このうち、ルート認証局については常時稼動ではなく、必要なときに秘

密鍵トークンを起動して動作させるような運用を想定する。 
この他、運用環境向けにリポジトリが用意される。このリポジトリには契約者とメン

テナー申請者のDNを持つエントリが作成され、証明書の保管が行われる。リポジトリ
は常時稼動しており、IPレジストリシステムからのアクセスも受付ける。 
外向き申請受付けサーバは、インターネットからのアクセスを受付けるため、DMZ
に配置され FW経由で認証局サーバ、リポジトリ、IPレジストリシステムの RDBにア
クセスする。 
実証実験向け環境では 2つの認証局が運用される。1つは IPアドレス認証局（証明）
で JPNIC ルート認証局の下位に位置している。この認証局の更に下位に実証実験向け
LIR 認証局が存在し、RFC3779 に対応した拡張フィールドを持つ証明書を発行し、実
証実験向けに使用する。 
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5.2.3. 認証局設計 

5.2.3.1. JPNICルート認証局 

（1） 方針 

JPNICルート認証局は、下位の認証局に対してのみ証明書を発行するものとする。ル
ート認証局の鍵アルゴリズムは RSA 公開鍵暗号、鍵長は 2048bit とし、証明書の有効
期限は 10 年とする。署名アルゴリズムは sha1WithRSAEncryption とする。CA の名
称は「JPNICルート認証局」とする。 
本来であれば ARL（Authority Revocation List）の発行が必要となるが、ルート認証
局は通常非アクティブとして稼動させないため、ARL の発行は行なわないものとする。
なお、ルート認証局の秘密鍵が漏洩、もしくは下位の認証局である IP アドレス認証局
（認証）の秘密鍵が漏洩するようなインシデントが発生した場合、ルート認証局から CA
の再構築を行なう。 

 

（2） CA証明書プロファイル設計 

基本情報を以下に示す。

Field ルート証明書
version v3(2)
serialNumber ○
signature
　algorithm sha1WithRSAEncryption
　parameters NULL
issuer
　countryName JP
　organizationName Japan Network Information Center
　organizationalUnitName JPNIC Root Certification Authority
validity 20年
　notBefore 発行時点
　notAfter 指定可能
subject
　countryName JP
　organizationName Japan Network Information Center
　organizationalUnitName JPNIC Root Certification Authority
subjectPublicKeyInfo 2048bit
　algorithm rsaEncryption
　parameters NULL
　subjectPublicKey ○
signatureAlgorithm
　algorithm sha1WithRSAEncryption
　parameters NULL
signatureValue ○
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拡張情報を以下に示す。 

 
拡張情報には、 AuthorityKeyIdentifier、 SubjectKeyIdentifier、KeyUsage、

BasicConstraintsの 4つを設定する。全て non-criticalとし、CA証明書に必要な情報
を入力する。 

 

（3） EE証明書プロファイル設計 

EE証明書は、IPアドレス認証局（認証）の CA証明書となる。それぞれの項目を参
照のこと。 

 

Field ルート証明書

AuthorityKeyIdentifier non-critical
　keyIdentifier ○
　authorityCertIssuer
　authorityCertSerialNumber
SubjectKeyIdentifier non-critical
　keyIdentifier ○
KeyUsage non-critical
　digitalSignature 
　nonRepudiation 
　keyEncipherment 
　dataEncipherment 
　keyAgreement 
　keyCertSign ○
　cRLSign ○
　encipherOnly 
　decipherOnly 
BasicConstraints non-critical
　cA ○
　pathLenConstraint
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5.2.3.2. IPアドレス認証局（認証） 

（1） 方針 

IPアドレス認証局（認証）は、JPNIC業務管理者と JPNIC業務担当者、契約者（メ
ンバ管理者）、メンテナー申請者全てに証明書を発行する。CA証明書の鍵アルゴリズム
は RSA公開鍵暗号、鍵長は 1024bitとし、証明書の有効期限は 10年とする。署名アル
ゴリズムは sha1WithRSAEncryptionとする。CAの名称は「JPNIC資源管理認証局」、
通称「メンテナー認証局」とする。 

EE証明書の鍵アルゴリズムは RSA公開鍵暗号、鍵長は 1024bitとし、証明書の有効
期限は 3年とする。署名アルゴリズムは sha1WithRSAEncryptionとする。登録担当者
とメンバ管理者、メンテナー申請者の証明書について、「証明書プロファイル」という単

位にグループ分けし管理する。 
IPアドレス認証局（認証）は常時稼動し、CRLの発行も行なう。CRLは定期的に運
用向けリポジトリに出力される。出力するリポジトリの DNは CAのサブジェクト DN
と同じエントリとする。 

 

（2） CA証明書プロファイル設計 

基本情報を以下に示す。 
 

Field CA証明書
version v3(2)
serialNumber ○
signature
　algorithm sha1WithRSAEncryption
　parameters NULL
issuer
　countryName JP
　organizationName Japan Network Information Center
　organizationalUnitName JPNIC Root Certification Authority
validity 10年
　notBefore 発行時点
　notAfter 指定可能
subject
　countryName JP
　organizationName Japan Network Information Center
　organizationalUnitName Internet Resource Service
　organizationalUnitName JPNIC Resource Service Certification Authority
subjectPublicKeyInfo 1024bit
　algorithm rsaEncryption
　parameters NULL
　subjectPublicKey ○
signatureAlgorithm
　algorithm sha1WithRSAEncryption
　parameters NULL
signatureValue ○
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拡張情報を以下に示す。 
 

 
拡張情報には、 AuthorityKeyIdentifier、 SubjectKeyIdentifier、KeyUsage、

BasicConstraintsの 4つを設定する。全て non-criticalとし、CA証明書に必要な情報
を入力する。 

 

Field CA証明書

AuthorityKeyIdentifier non-critical
　keyIdentifier ○
　authorityCertIssuer
　authorityCertSerialNumber
SubjectKeyIdentifier non-critical
　keyIdentifier ○
KeyUsage non-critical
　digitalSignature 
　nonRepudiation 
　keyEncipherment 
　dataEncipherment 
　keyAgreement 
　keyCertSign ○
　cRLSign ○
BasicConstraints non-critical
　cA ○
　pathLenConstraint
certificatePolicies non-critical
policyIdentifier CP/CPSのOID
policyQualifiers
  policyQualifierID CPSUri
  qualifier CP/CPSのURL
cRLDistributionPoint non-critical
  destributionPoint
  destributionPoint CRLのURL
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（3） EE証明書プロファイル設計 

JPNIC業務管理者、業務担当者の基本情報は以下の通りである。 

 
 
JPNIC管理者は ou=Administrator、JPNIC業務担当者は ou=Hostmasterとなる。 

Field EE証明書
version v3(2)
serialNumber ○
signature
　algorithm sha1WithRSAEncryption
　parameters NULL
issuer
　countryName JP
　organizationName Japan Network Information Center
　organizationalUnitName Internet Resource Service
　organizationalUnitName JPNIC Resource Service Certification Authority
validity 2年
　notBefore 発行時点
　notAfter 指定可能

Field EE証明書
subject
　countryName JP
　organizationName Japan Network Information Center
　organizationalUnitName Internet Resource Service
　organizationalUnitName Secretariat
　organizationalUnitName Administrator
　organizationalUnitName <メンテナーコード>
　commonName JPNIC-AD <JPNIC従業員コード> <NAME>
subjectPublicKeyInfo 1024bit
　algorithm rsaEncryption
　parameters NULL
　subjectPublicKey ○

signatureAlgorithm
　algorithm sha1W ithRSAEncryption
　parameters NULL
signatureValue ○
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契約管理者の基本情報は以下の通りである。なお、管理者メンテナーのサブジェクト

の OU が Maintainer Administrator となり、契約者メンテナーは Corporate 
Administrator、メンテナー申請者はHostmasterを入力する。 

 

 

Field EE証明書
version v3(2)
serialNumber ○
signature
　algorithm sha1WithRSAEncryption
　parameters NULL
issuer
　countryName JP
　organizationName Japan Network Information Center
　organizationalUnitName Internet Resource Service
　organizationalUnitName JPNIC Resource Service Certification Authority
validity 2年
　notBefore 発行時点
　notAfter 指定可能
subject
　countryName JP
　organizationName <組織名>
　organizationName LIR Corporate Administrator
　organizationalUnitName <メンテナーコード>
　commonName LIR-CO <認証ID> <NAME>
subjectPublicKeyInfo 1024bit
　algorithm rsaEncryption
　parameters NULL
　subjectPublicKey ○
signatureAlgorithm
　algorithm sha1WithRSAEncryption
　parameters NULL
signatureValue ○
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拡張情報を以下に示す。 

 

Field EE証明書

AuthorityKeyIdentifier non-critical
　keyIdentifier ○
　authorityCertIssuer
　authorityCertSerialNumber
SubjectKeyIdentifier non-critical
　keyIdentifier ○
KeyUsage non-critical
　digitalSignature ○
　nonRepudiation 
　keyEncipherment ○
　dataEncipherment 
　keyAgreement 
　keyCertSign 
　cRLSign 
BasicConstraints non-critical
　cA FALSE
　pathLenConstraint
certificatePolicies non-critical
policyIdentifier CP/CPSのOID
policyQualifiers
  policyQualifierID CPSUri
  qualifier CP/CPSのURL
cRLDistributionPoint non-critical
  destributionPoint
  destributionPoint CRLのURL
subjectAltName non-critical
　rfc822Name ○
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（4） CRLプロファイル設計 

CRLの基本情報は以下の通りである。 

 
拡張情報を以下に示す。 

 

Field CRL
version v2(1)
signature
　algorithm sha1WithRSAEncryption
　parameters NULL
issuer
　countryName JP
　organizationName Japan Network Information Center
　organizationalUnitName Internet Resource Service
　organizationalUnitName JPNIC Resource Service Certification Authority
thisUpdate ○
nextUpdate 24時間後
revokedCertificates
　userCertificate ○

Field CRL

authorityKeyIdentifier
　keyIdentifier ○
　authorityCertIssuer
　authorityCertSerialNumber
issuerAltName
cRLNumber ○
deltaCRLIndicator
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5.2.4. リポジトリ設計 

5.2.4.1. 指定事業者（組織）情報ツリー 

（1） ツリー構成 

指定事業者（組織）情報ツリーについては、下図のとおりである。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ツリーの頂点として“o=Resource Holder,c=JP”を作成し、この配下に様々なエントリ
を作成する。 
指定事業者（組織）ごとに“o=＜組織名＞,o=Resource Holder,c=JP”を作成し、その直
下には、“ou=LIR Corporate Administrator”、“ou=LIR Maintainer Administrator”、
“ou=LIR Hostmaster”が作成される。 
“ou=LIR Corporate Administrator”は、メンテナー契約管理者の格納場所である。 

C=JP

o=Resource Holder

o=＜組織名＞

ou=LIR Corporate Administrator

ou=＜メンテナーコード＞

cn=LIR-CO ＜認証ID＞＜名前＞

ou=LIR Maintainer Administrator

ou=＜メンテナーコード＞

cn=LIR-MA ＜認証ID＞＜名前＞

ou=LIR Hostmaster

ou=＜メンテナーコード＞

cn=LIR-HM ＜認証ID＞＜名前＞

メンテナー契約管理者

メンテナー資源管理者

メンテナー申請者

ou=ASN Holder

ou=＜メンテナーコード＞

cn=ASN-HLD ＜認証ID＞＜名前＞

AS番号利用者

C=JP

o=Resource Holder

o=＜組織名＞

ou=LIR Corporate Administrator

ou=＜メンテナーコード＞

cn=LIR-CO ＜認証ID＞＜名前＞

ou=LIR Maintainer Administrator

ou=＜メンテナーコード＞

cn=LIR-MA ＜認証ID＞＜名前＞

ou=LIR Hostmaster

ou=＜メンテナーコード＞

cn=LIR-HM ＜認証ID＞＜名前＞

メンテナー契約管理者

メンテナー資源管理者

メンテナー申請者

ou=ASN Holder

ou=＜メンテナーコード＞

cn=ASN-HLD ＜認証ID＞＜名前＞

AS番号利用者
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この配下に、メンテナーコード別に、証明書格納用エントリ“cn=LIR-CO ＜認証 ID＞  
＜名前＞”を作成する。 
“ou=LIR Maintainer Administrator”は、メンテナー資源管理者の格納場所である。 
この配下に、メンテナーコード別に、証明書格納用エントリ“cn=LIR-MA ＜認証 ID＞ 
＜名前＞”を作成する。 
“ou=LIR Hostmaster”は、メンテナー申請者の格納場所である。この配下に、メンテ
ナーコード別に、証明書格納用エントリ“cn=LIR-HM ＜認証 ID＞ ＜名前＞”を作成 
する。 
“ou=ASN Holder”は、AS番号利用者の格納場所である。この配下に、メンテナーコー
ド別に、証明書格納用エントリ“cn=ASN-HLD ＜認証 ID＞ ＜名前＞”を作成する。 
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（2） オブジェクトクラス 

指定事業者（組織）情報ツリーで使用するオブジェクトクラスは、以下である。 
 
「使用する属性」は、アプリケーションからの利用に基づいた定義である。そのため、

ディレクトリ内における定義とは異なる場合がある。 
 

■ コンテナ用オブジェクトクラス（１） 

コンテナを作成するために、organizationオブジェクトクラスを使用する。 
organizationオブジェクトクラスは構造型オブジェクトクラスであり、以下の構成を
持つ。 

 
 
 
ツリー内における対象オブジェクトは、以下である。 
 
 
 
使用する属性は、以下である。 

 名称 LDAP属性 必須 複数値 備考 
1 表示名、組織名 o ○ － RDN属性 
2 オブジェクトクラ
ス 

objectClass ○ － organization 

 

■ コンテナ用オブジェクトクラス（２） 

コンテナを作成するために、organizationalUnitオブジェクトクラスを使用する。 
organizationalUnitオブジェクトクラスは構造型オブジェクトクラスであり、以下の
構成を持つ。 

 
 
 
ツリー内における対象オブジェクトは、以下である。 
 
 
 
 
 

ou=LIR Corporate Administrator

ou=LIR Maintainer Administrator

ou=LIR Hostmaster

ou=ASN Holder
ou=＜メンテナーコード＞

ou=LIR Corporate Administrator

ou=LIR Maintainer Administrator

ou=LIR Hostmaster

ou=ASN Holder
ou=＜メンテナーコード＞

o=Resource Holder

o=＜組織名＞

o=Resource Holder

o=＜組織名＞

o=Resource Holder

o=＜組織名＞

top

organizationalUnit

top

organizationalUnit

top

organizationalUnit

top

organization

top

organization

top

organization
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使用する属性は、以下である。 
 名称 LDAP属性 必須 複数値 備考 
1 表示名、メンテナ
ーコード 

ou ○ － RDN属性 

2 オブジェクトクラ
ス 

objectClass ○ － organizationalUnit 

 

■ 証明書格納用オブジェクトクラス 

証明書を格納するために、inetOrgPersonオブジェクトクラスを使用する。 
inetOrgPersonオブジェクトクラスは構造型オブジェクトクラスであり、以下の構成
である。 

 
 
 
 
 
 
ツリー内における対象オブジェクトは、以下である。 
 
 
 
 
 
 
使用する属性は、以下である。 

 名称 LDAP属性 必須 複数値 備考 
1 表示名 cn ○ － RDN属性 
2 オブジェクトクラ
ス 

objectClass ○ － inetOrgPerson 

3 名前 sn ○ － cnと同値 
4 ライセンス ID uid － －  
5 電子メールアドレ
ス 

mail ○ －  

6 オンラインフラグ o ○ － “online”,“offline” 文字
列 

7 証明書 userSMIMECertificate － － binary、カレントの証明書 
8 証明書＜履歴＞ userCertificate － ○ binary、証明書の履歴 

 

cn=LIR-CO ＜認証ID＞＜名前＞

cn=LIR-MA ＜認証ID＞＜名前＞

cn=LIR-HM ＜認証ID＞＜名前＞

cn=ASN-HLD ＜認証ID＞＜名前＞

cn=LIR-CO ＜認証ID＞＜名前＞

cn=LIR-MA ＜認証ID＞＜名前＞

cn=LIR-HM ＜認証ID＞＜名前＞

cn=ASN-HLD ＜認証ID＞＜名前＞

top

person

organizationalPerson

inetOrgPerson

top

person

organizationalPerson

inetOrgPerson

top

person

organizationalPerson

inetOrgPerson
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JPNIC CA情報ツリー 
ツリー構成 
JPNIC CA情報ツリーについては、下図のとおりである。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ツリーの頂点として“o=Japan Network Information Center,c=JP”を作成し、この配下に 
様々なエントリを作成する。 
“o=Japan Network Information Center,c=JP”の直下に、“ou=JPNIC Root Certification 

Authority”、“ou=Internet Resource Service”を作成する。 
“ou=JPNIC Root Certification Authority”は、JPNICルート認証局である。 
“ou=Internet Resource Service”は、IPアドレス認証局に関する情報の格納場所である。 
この直下に、“ou=JPNIC Resource Service Certification Authority”、“ou=Secretariat”を作成
する。 
“ou=JPNIC Resource Service Certification Authority”は、IPアドレス認証局である。 
“ou=Secretariat”は、証明書格納用エントリの格納場所である。 
この直下に、“ou=Administrator”、“ou=Hostmaster”を作成する。 
“ou=Administrator”は、契約者の格納場所である。この配下に、メンテナーコード別に証明
書格納用エントリ“cn=JPNIC-AD ＜JPNIC従業員コード＞ ＜名前＞”を作成する。 
“ou=Hostmaster”は、メンテナー申請者の格納場所である。この配下に、メンテナーコード
別に、証明書格納用エントリ“cn=JPNIC-HM ＜JPNIC従業員コード＞ ＜名前＞”を作成する。 

 

C=JP

o=Japan Network Information Center

ou=JPNIC Root Certification Authority

ou=Internet Resource Service

ou=Secretariat

ou=Administrator

cn=JPNIC-AD ＜JPNIC従業員コード＞＜名前＞

Root CA

ou=JPNIC Resource Service Certification Authority Service CA

ou=Hostmaster

ou=＜メンテナーコード＞

ou=＜メンテナーコード＞

cn=JPNIC-HM ＜JPNIC従業員コード＞＜名前＞

C=JP

o=Japan Network Information Center

ou=JPNIC Root Certification Authority

ou=Internet Resource Service

ou=Secretariat

ou=Administrator

cn=JPNIC-AD ＜JPNIC従業員コード＞＜名前＞

Root CA

ou=JPNIC Resource Service Certification Authority Service CA

ou=Hostmaster

ou=＜メンテナーコード＞

ou=＜メンテナーコード＞

cn=JPNIC-HM ＜JPNIC従業員コード＞＜名前＞
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オブジェクトクラス 
JPNIC CA情報ツリーで使用するオブジェクトクラスは、以下である。 
 
「使用する属性」は、アプリケーションからの利用に基づいた定義である。そのため、

ディレクトリ内における定義とは異なる場合がある。 
 

■ コンテナ用オブジェクトクラス（１） 

コンテナを作成するために、organizationオブジェクトクラスを使用する。 
organizationオブジェクトクラスは構造型オブジェクトクラスであり、以下の構成で
ある。 

 
 
 
ツリー内における対象オブジェクトは、以下である。 
 
 
使用する属性は、以下である。 

 名称 LDAP属性 必須 複数値 備考 
1 表示名、組織名 o ○ － RDN属性 
2 オブジェクトクラ
ス 

objectClass ○ － organization 

 

■ コンテナ用オブジェクトクラス（２） 

コンテナを作成するために、organizationalUnitオブジェクトクラスを使用する。 
organizationalUnitオブジェクトクラスは構造型オブジェクトクラスであり、以下の
構成である。 

 
 
 
ツリー内における対象オブジェクトは、以下である。 
 
 
 
 
 
 
 

top

organization

top

organization

top

organization

top

organizationalUnit

top

organizationalUnit

top

organizationalUnit

o=Japan Network Information Centero=Japan Network Information Center

ou=Internet Resource Service

ou=Secretariat

ou=Administrator

ou=Hostmaster

ou=＜メンテナーコード＞

ou=Internet Resource Service

ou=Secretariat

ou=Administrator

ou=Hostmaster

ou=＜メンテナーコード＞

ou=Internet Resource Service

ou=Secretariat

ou=Administrator

ou=Hostmaster

ou=＜メンテナーコード＞
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使用する属性は、以下である。 
 名称 LDAP属性 必須 複数値 備考 
1 表示名、メンテナ
ーコード 

ou ○ － RDN属性 

2 オブジェクトクラ
ス 

objectClass ○ － organizationalUnit 

 

■ 証明書格納用オブジェクトクラス 

証明書を格納するために、inetOrgPersonオブジェクトクラスを使用する。 
inetOrgPersonオブジェクトクラスは構造型オブジェクトクラスであり、以下の構成
である。 

 
 
 
 
 
 
ツリー内における対象オブジェクトは、以下である。 
 
 
 
使用する属性は、以下である。 

 名称 LDAP属性 必須 複数値 備考 
1 表示名 cn ○ － RDN属性 
2 オブジェクトクラ
ス 

objectClass ○ － inetOrgPerson 

3 名前 sn ○ － cnと同値 
4 ライセンス ID uid － －  
5 電子メールアドレ
ス 

mail ○ －  

6 オンラインフラグ o ○ － “online”,“offline”,“”(値
無し) 

7 証明書 userSMIMECertificate － － binary、カレントの証明書 
8 証明書＜履歴＞ userCertificate － ○ binary、証明書の履歴 

 
 
 

cn=JPNIC-AD ＜JPNIC従業員コード＞＜名前＞

cn=JPNIC-HM ＜JPNIC従業員コード＞＜名前＞

cn=JPNIC-AD ＜JPNIC従業員コード＞＜名前＞

cn=JPNIC-HM ＜JPNIC従業員コード＞＜名前＞

cn=JPNIC-AD ＜JPNIC従業員コード＞＜名前＞

cn=JPNIC-HM ＜JPNIC従業員コード＞＜名前＞

top

person

organizationalPerson

inetOrgPerson

top

person

organizationalPerson

inetOrgPerson

top

person

organizationalPerson

inetOrgPerson
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■ CA用オブジェクトクラス 

CA を 作 成 す る た め に 、 ornaginzationalUnit オ ブ ジ ェ ク ト ク ラ ス 、
certificationAuthorityオブジェクトクラスを使用する。 

organizationalUnit オブジェクトクラスは構造型オブジェクトクラス、
certificationAuthorityオブジェクトクラスは補助型オブジェクトであり、以下の構成で
ある。 

 
 
 
 
 
ツリー内における対象オブジェクトは、以下である。 
 
 
 
使用する属性は、以下である。 

 名称 LDAP属性 必須 複数値 備考 
1 表示名、CA ou ○ － RDN属性 
2 オブジェクトク
ラス 

objectClass ○ － organizationalUnit 

3 補助クラス objectClass ○ － certificationAuthority 
4 CA証明書 cACertificate ○ － binary 
5 ARL authorityRevocationList ○ － binary 
6 CRL certificateRevocationList ○ － binary 

 
 

top

organizationalUnit

certificationAuthority

top

organizationalUnit

certificationAuthority

top

organizationalUnit

certificationAuthority

ou=JPNIC Root Certification Authority

ou=JPNIC Resource Service Certification Authority

ou=JPNIC Root Certification Authority

ou=JPNIC Resource Service Certification Authority

ou=JPNIC Root Certification Authority

ou=JPNIC Resource Service Certification Authority
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5.2.5. 業務設計 

業務設計では、すべての業務関係者の業務フローを作成した。その上で必要な機能の

洗い出し、やりとりが発生する情報の洗い出し等を行った。 
 

5.2.5.1. 業務フロー一覧 

 業務内容 
JPNIC 
CA運用 
担当者 

JPNIC 
RootCA 
管理者 

JPNIC 
IPアドレス 

CA管理者 

JPNIC 
業務 
管理者 

JPNIC 
業務 
担当者 

契約 
管理者 

資源 
管理者 

一般 
申請者 

1 
JPNICルート 
認証局構築業務 

○ ○       

2 
JPNICルート 
認証局失効業務 

○ ○       

3 
JPNICルート 
認証局鍵 
更新業務 

○ ○       

4 
JPNICルート 
認証局 CRL 
発行業務 

○ ○       

5 
JPNICルート 
認証局バック 
アップ業務 

○        

6 
IPアドレス 
認証局(認証) 
構築業務 

○ ○ ○      

7 
IPアドレス 
認証局(認証) 
失効業務 

○ ○ ○      

8 
IPアドレス 
認証局(認証)鍵 
更新業務 

○ ○ ○      

9 
IPアドレス 
認証局(認証) 

CRL発行業務 
○  ○      

10 
IPアドレス 
認証局(認証) 
バックアップ業務 

○        

11 JPNIC業務   ○ ○     
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管理者証明書 
発行業務 

12 
JPNIC業務 
管理者証明書 
失効業務 

  ○ ○     

13 
JPNIC業務 
管理者証明書 
更新業務 

  ○ ○     

14 
JPNIC業務 
担当者証明書 
発行業務 

  ○ ○ ○    

15 
JPNIC業務 
担当者証明書 
失効業務 

  ○ ○ ○    

16 
JPNIC業務 
担当者証明書 
更新業務 

  ○ ○ ○    

17 
メンテナー契約

管理者証明書 
発行業務 

  ○ ○ ○ ○   

18 
メンテナー資源

管理者証明書 
発行業務 

  ○ ○ ○  ○  

19 
メンテナー契約

管理者証明書 
失効業務 

   ○ ○ ○   

20 
メンテナー資源

管理者証明書 
失効業務 

   ○ ○  ○  

21 
メンテナー契約

管理者証明書 
更新業務 

  ○ ○ ○ ○   

22 
メンテナー資源

管理者証明書 
更新業務 

  ○ ○ ○  ○  

23 
メンテナー 
申請者証明書 
発行業務 

     ○ ○ ○ 
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24 
メンテナー 
申請者証明書 
失効業務 

     ○ ○ ○ 

25 
メンテナー 
申請者証明書 
更新業務 

     ○ ○ ○ 

26 
指定事業者 
サーバ証明書 
発行業務 

  ○  ○ ○   

27 
指定事業者 
サーバ証明書 
失効業務 

  ○  ○ ○   

28 
指定事業者 
サーバ証明書 
更新業務 

  ○  ○ ○   

 
凡例 
 
 
 
 
 
 
 
 
 
 

Root CA構築完了 

バックアップ実行 

リポジトリ更新 

一般業務（WEB画面・アプリケーション操作等） 

バックエンド業務（サービス・CGI等） 

リポジトリ更新（手動・バックエンド） 

支払情報等確認 他業務（IPレジストリ業務） 

一般業務遷移 

他業務遷移（IP→CA, CA→IP） 

特殊遷移（紙,メール受け渡し,口頭での申請等） 
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5.2.5.2. JPNICルート認証局構築業務 

NEC/JPNIC CA運用担当者 JPNIC Root CA管理者   

    
CA構築開始 

キーセレモニー (鍵生
成)HSM初期化 
PIN初期化と鍵生成 

CAサブジェクト設定
拡張情報設定 

Root CA構築完了 

HSM Root鍵バックアッ
プ作成 

Root CA運用開始 

Sub CA プロファイル追
加 
ARL, CRL-Allプロファイ
ル設定 

リポジトリ更新 

サブジェクトや拡張情報

はシステム仕様書にて

定義 
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5.2.5.3. JPNICルート認証局失効業務 

JPNIC CA運用担当者 JPNIC Root CA管理者   

    
このため、HSM キーの

消去などの作業のみと

なる。 

HSM トークン初期化

CAサーバ停止 

CAデータ消去 
バックアップデータ消
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5.2.5.4. JPNICルート認証局鍵更新業務 

JPNIC CA運用担当者 JPNIC Root CA管理者   

    
CA の名称を変更し、同
一のサブジェクトにて新

規に CAを構築する。
 

Root認証局は20年、IP
アドレス認証局は 10
年、EE証明書は 2年で
あるため、EE 証明書が
必ず 2 年の有効期限を
持つためには、IP アドレ
ス認証局は 8,16,24 年
後に鍵更新が必要。 
同様に、Root 認証局
は、16,32,48 年後に鍵
更新が必要になる。 
この時、最大で HSM4
スロットを必要とする。 

CA構築開始 

キーセレモニー (鍵生
成)HSM初期化 
PIN初期化と鍵生成 

CAサブジェクト設定 
拡張情報設定 

Root CA構築完了 

HSM Root鍵バックアッ
プ作成 

Root CA運用開始 

Sub CAプロファイル 
追加 
ARL, CRL-Allプロファイ
ル設定 

リポジトリ更新 

サブジェクトや拡張情報

はシステム仕様書にて

定義 
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5.2.5.5. JPNICルート認証局CRL発行業務 

JPNIC CA運用担当者 JPNIC Root CA管理者 
JPNIC IPアドレス CA 

管理者 
 

    
CAサーバ停止 

CRL発行 

リポジトリ更新 

Root CＡ起動 
Root CA PIN入力 

CRL の配置は、LDAP
の管理コンソールにより

手動で行う。 

Root CA停止 

CAサーバ起動 

CAサーバ運用開始 

IPアドレスCA PIN入
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5.2.5.6. JPNICルート認証局バックアップ業務 

JPNIC CA運用担当者 JPNIC Root CA管理者   

    
リポジトリとともに、業務

停止時間を定め、CA の
ディレクトリ、証明書

Store ディレクトリのバッ
クアップを実行する。 
CA 鍵のバックアップは
CA構築時を参照。 

 

テープバックアップ起動 

テープバックアップ設定 

バックアップ実行 

定期実行 

リストア作業を行なう場

合、インストール作業を

行なう。 

インストール。 
ProductID設定 

バックアップテープより

リストア（ディレクトリ上

書き） 

Root CA運用開始 パッドキーはそのまま使

用可能。 
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5.2.5.7. IPアドレス認証局(認証)構築業務 

NEC/JPNIC CA運用担当者 
JPNIC IPアドレス CA 

管理者 
JPNIC Root CA管理者  

    
CA構築開始 

キーセレモニー (鍵生
成)HSM初期化 
PIN初期化と鍵生成 

CAサブジェクト設定 
拡張情報設定 

CSR出力 

HSM Root鍵バックアッ
プ作成 

IP アドレス CA(認証)稼
動開始 

パッドキーは CA起動時
に必要。管理者が管理

する。 
 

JPNIC User, LIR User
プロファイル追加 

IPアドレス CA(認証)構
築完了 

CGI 向けオペレータ証
明書発行 

権限は、BIND,プロファ
イルリスト、証明書リス

ト、証明書更新、失効。

PKCS#12 をエクスポー
トし、Web サーバに配
置。 

リポジトリ更新 

サブジェクトや拡張情報

はシステム仕様書にて

定義 

Root CA起動 

証明書発行 
PKCS#7 ファイル出

Root CA停止 

ファイル名変更 
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5.2.5.8. IPアドレス認証局(認証)失効業務 

JPNIC CA運用担当者 
JPNIC IPアドレス CA 

管理者 
JPNIC Root CA管理者  

    
上位の CA に証明書の
失効を申請します。 

HSM初期化 
 

CAデータ消去 
バックアップデータ消

IP アドレス認証局証明
書失効 
Root認証局 CRL発行 

リポジトリ更新 

IPアドレス CA 
証明書失効申請 

Root CA起動 

Root CA停止 
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5.2.5.9. IPアドレス認証局(認証)更新業務 

JPNIC CA運用担当者 
JPNIC IPアドレス CA 

管理者 
JPNIC Root CA管理者  

    
CA の名称を変更し、同
一のサブジェクトにて新

規に CAを構築します。
 

Root認証局は20年、IP
アドレス認証局は 10
年、EE証明書は 2年で
あるため、EE 証明書が
必ず 2 年の有効期限を
持つためには、IP アドレ
ス認証局は 8,16,24 年
後に鍵更新が必要。 
同様に、Root 認証局
は、16,32,48 年後に鍵
更新が必要になる。 
この時、最大で HSM4
スロットを必要とする。 

CA構築開始 

キーセレモニー (鍵生
成)HSM初期化 
PIN初期化と鍵生成 

CAサブジェクト設定
拡張情報設定 

CSR出力 

HSM Root鍵バックア
ップ作成 

IP アドレス CA(認証)稼
動開始 

パッドキーは CA起動時
に必要。管理者が管理

する。 
 

JPNIC User, LIR User
プロファイル追加 

IP アドレス CA(認証)構
築完了 

CGI 向けオペレータ証
明書発行 

権限は、BIND,プロファ
イルリスト、証明書リス

ト、証明書更新、失効。

PKCS#12 をエクスポー
トし、WEB サーバに配
置。 

リポジトリ更新 

サブジェクトや拡張情

報はシステム仕様書に

て定義 

Root CA起動 

証明書発行 
PKCS#7 ファイル出

Root CA停止 

ファイル名変更 
ca.p7bを再配置 
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5.2.5.10. IPアドレス認証局(認証)CRL発行業務 

JPNIC CA運用担当者 
JPNIC IPアドレス CA 

管理者 
JPNIC Root CA管理者  

    

CRL配布起動 

ARL, CRL-Allプロファイ
ル設定 
CRL発行設定 

必ず、CAサーバの起動
を行なった後に CRL 配
布を起動する。 

CRL発行 

リポジトリ更新 

定期更新 



第 5章 IPアドレス認証局のマネジメントに関する検討と構築 

－ 118 － 

5.2.5.11. IPアドレス認証局(認証)バックアップ業務 

JPNIC CA運用担当者 
JPNIC IPアドレス CA 

管理者 
JPNIC Root CA管理者  

    
リポジトリとともに、業務

停止時間を定め、CA デ
ィレクトリ、証明書 Store
ディレクトリのバックアッ

プを実行する。 
CA 鍵のバックアップは
CA構築時を参照。 

 

テープバックアップ起動 

テープバックアップ設定 

バックアップ実行 

定期実行 

リストア作業を行なう場

合、インストール作業を

行なう。 

インストール。 
ProductID設定 

バックアップテープより

リストア（ディレクトリ上

書き）

IP アドレス CA(認証)稼
動開始 

パッドキーはそのまま使

用可能。 
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5.2.5.12. JPNIC業務管理者証明書発行業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務管理者 JPNIC業務担当者 
メンテナー 

契約/資源管理者 

    

IP アドレス CA(認証)ア
クセス 

ハードウェアトークン受

け取り 

サブジェクト設定 
ハードウェアトークン鍵

生成 

ハードウェアトークン配

布 

サブジェクトはシステム

仕様書にて定義。 
ハードウェアトークンの

PIN は初期状態。担当
者が各自変更する。 

リポジトリ更新 

証明書発行申請 

IP レジストリシステムの
証明書発行状態を更新

する 。 （ 担当者に通

知？） 

直接 CA 管理者に申請
する。メンテナーコードと

従業員コード、名称を通

知する。 

認証 ID追加 
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5.2.5.13. JPNIC業務管理者証明書失効業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務管理者 JPNIC業務担当者 
メンテナー 

契約/資源管理者 

    

IP アドレス CA(認証)ア
クセス 

証明書失効 
（一定時後 CRL更新） 

ハードウェアトークン受

け取り 

リポジトリ更新 

証明書失効申請。ハー

ドウェアトークン返送 
直接 CA 管理者に申請
する。 

認証 ID削除 
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5.2.5.14. JPNIC業務管理者証明書更新業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務管理者 JPNIC業務担当者 
メンテナー 

契約/資源管理者 

    
証明書更新申請 直接 CA 管理者に申請

する。メンテナーコードと

従業員コード、名称を通

知する。 

IP アドレス CA(認証)ア
クセス 

ハードウェアトークン受

け取り 

サブジェクト設定 
ハードウェアトークン鍵

生成 

ハードウェアトークン配

布 

サブジェクトはシステム

仕様書にて定義。 
ハードウェアトークンの

PIN は初期状態。担当
者が各自変更する。 

リポジトリ更新 

IP レジストリシステムの
証明書発行状態を更新

する 。 （ 担当者に通

知？） 

古いハードウェアトーク

古いハードウェアトーク

ン受取 
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5.2.5.15. JPNIC業務担当者証明書発行業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務管理者 JPNIC業務担当者 
メンテナー 

契約/資源管理者 

    
認証 ID追加 

ライセンス ID生成 

氏名や EMAILはリポジ
トリに保管される。ライセ

ンス ID も一時的に保
管。 
メンテナーへの EMAIL
送信はなし。 

リポジトリ更新 

証明書発行用 
氏名/ EMAIL 入力 

ライセンス ID表示 
JPNIC CA 管理者に配
布 

ハードウェアトークン発

送

ハードウェアトークン受

領 
ハードウェアトークンドラ

イバセットアップ 

ライセンス ID入力 

鍵生成(ハードウェアトー
クン) 

リポジトリ更新 

ハードウェアトークン証

明書 

ライセンス ID にてユー
ザ認証を行なうため、

SSL クライアント認証は
行わない。 
メンテナー向けの新しい

ハードウェアトークンを

セットし、鍵生成を実行

する

証明書の発行を IP レジ
ストリシステムに通知す

る。 
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5.2.5.16. JPNIC業務担当者証明書失効業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務管理者 JPNIC業務担当者 
メンテナー 

契約/資源管理者 

    
証明書失効申請 

証明書を失効し、認証

ID の失効を IP レジスト
リシステムに通知する。

リポジトリの更新は発生

しない。 

証明書失効 

通知アドレスに通知 

メール受信 

ハードウェアトークン返

ハードウェアトークン受

取 

ハードウェアトークン受

ハードウェアトークンが

壊れた場合など、担当

者から失効を要求する。

ハードウェアトークンの

紛失の場合は、返送は
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5.2.5.17. JPNIC業務担当者証明書更新業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務管理者 JPNIC業務担当者 
メンテナー 

契約/資源管理者 

    

ライセンス ID生成 

EMAILはリポジトリに保
管される。ライセンス ID
も一時的に保管。 
メンテナーへの EMAIL
送信はなし。 

リポジトリ更新 

証明書発行用 
EMAIL 入力 

ライセンス ID表示 
JPNIC CA 管理者に配
布 

ハードウェアトークン

送

ハードウェアトークン受

領

古いハードウェアトーク

証明書の発行を IP レジ
ストリシステムに通知す

る。 

ライセンス ID にてユー
ザ認証を行なうため、

SSL クライアント認証は
行わない。 
メンテナー向けの新しい

ハードウェアトークンを

セットし、鍵生成を実行

する。 

ライセンス ID入力 

鍵生成(ハードウェアトー
クン) 

リポジトリ更新 

ハードウェアトークン証

明書 

ハードウェアトークン受

取 

ハードウェアトークン受

証明書更新 

ライセンス ID生成 

リポジトリ更新 
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5.2.5.18. メンテナー契約管理者証明書発行業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務管理者 

JPNIC業務担当者 

メンテナー 

契約管理者 

メンテナー申請者 

(hostmaster) 

    
指定事業者契約 

ライセンス ID入力 

認証 ID追加 

ライセンス ID生成 

氏名や EMAILはリポジ
トリに保管される。ライセ

ンス ID も一時的に保
管。 
メンテナーへの EMAIL
送信はなし。 

リポジトリ更新 

指定事業者向け 
ID・パスワード払い出

証明書発行用 
氏名/ EMAIL 入力 

ライセンス ID表示 
JPNIC CA 管理者に配
布 

鍵生成(ハードウェアトー
クン) 

リポジトリ更新 

契約書等発送 

書類受領 

ハードウェアトークン証

明書 

ライセンス ID にてユー
ザ認証を行なうため、

SSL クライアント認証は
行わない。 
メンテナー向けの新しい

ハードウェアトークンを

セットし、鍵生成を実行

する。 

- 指定事業者契約 
- 契約者情報変更（郵送） 
 
 
契約者情報変更は Organization の更新を行なわな
いため非対象 
契約者情報変更（郵送）の場合、この業務のあと、メ

ンテナー契約者証明書失効業務、ハードウェアトーク

ンの回収を行なう。 

契約業務にてハードウェ

アトークン発送

証明書の発行を IP レジ
ストリシステムに通知す

る。 

ハードウェアトークンドラ

イバセットアップ 
PIN更新 
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5.2.5.19. メンテナー資源管理者証明書発行業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務管理者 

JPNIC業務担当者 

メンテナー 

資源管理者 

メンテナー申請者 

(hostmaster) 

    
資源管理情報の追加 

認証 ID追加 

ライセンス ID生成 

氏名や EMAILはリポジ
トリに保管される。ライセ

ンス ID も一時的に保
管。 
メンテナーへの EMAIL
送信はなし。 

リポジトリ更新 

資源管理者向け 
ID・パスワード払い出

証明書発行用 
氏名/ EMAIL 入力 

ライセンス ID表示 
JPNIC CA 管理者に配
布 

ハードウェアトークン

送

ハードウェアトークン受

領 
ハードウェアトークンドラ

イバセットアップ 

- 資源管理情報の追加 
- 資源管理情報記載事項変更（郵送） 
 
 
資源管理情報の移管、資源管理情報の統合の場

合、管理者の変更は起きないため、非対象？？ただ

し、メンテナー管理者証明書失効業務が発生する。 
資源管理情報記載事項変更（郵送）の場合、この業

務のあと、メンテナー管理者証明書失効業務、ハード

ウェアトークンの回収を行なう。 
 

ライセンス ID入力 

鍵生成(ハードウェアトー
クン) 

リポジトリ更新 

ハードウェアトークン証

明書 

ライセンス ID にてユー
ザ認証を行なうため、

SSL クライアント認証は
行わない。 
メンテナー向けの新しい

ハードウェアトークンを

セットし、鍵生成を実行

する。 

証明書の発行を IP レジ
ストリシステムに通知す

る。 
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5.2.5.20. メンテナー契約管理者証明書失効業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務管理者 

JPNIC業務担当者 

メンテナー 

契約管理者 

メンテナー申請者 

(hostmaster) 

    
指定事業者解約 

証明書を失効し、認証

ID の失効を IP レジスト
リシステムに通知する。

リポジトリの更新は発生

しない。 

申請データ格納 

証明書失効 

- 指定事業者解約 
- 契約者情報変更（郵送） 
 
解約の場合は、解約書類とともにハードウェアトーク

ンの返送が必要。 
契約者情報変更（郵送）の場合、この業務の前に契

約管理者証明書発行業務を行なう。ハードウェアトー

クンの送付を行なって、失効業務を実行する。 

通知アドレスに通知 

メール受信 

ハードウェアトークン返

送 

ハードウェアトークン受

取 

ハードウェアトークン受

取 
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5.2.5.21. メンテナー資源管理者証明書失効業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務管理者 

JPNIC業務担当者 

メンテナー 

資源管理者 

メンテナー申請者 

(hostmaster) 

    
資源管理情報の削除 

- 資源管理情報の削除 
- 資源管理情報記載事項変更（郵送） 
 
資源管理情報の削除の場合、ハードウェアトークン

の返送をメール問い合わせ対応時に行なう。 
資源管理情報記載事項変更（郵送）の場合、この業

務の前に契約管理者証明書発行業務を行なう。ハー

ドウェアトークンの送付を行なって、失効業務を実行

する。 
資源管理情報の移管、資源管理情報の統合の場

合、不必要な管理者証明書に対し削除時と同じ手順

で業務を行なう。

証明書を失効し、認証

ID の失効を IP レジスト
リシステムに通知する。

リポジトリの更新は発生

しない。 

申請データ格納 

証明書失効 

通知アドレスに通知 

メール受信 

ハードウェアトークン返

送

ハードウェアトークン受

取 

ハードウェアトークン受

取 
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5.2.5.22. メンテナー契約管理者証明書更新業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務管理者 

JPNIC業務担当者 

メンテナー 

契約管理者 

メンテナー申請者 

(hostmaster) 

    

証明書の発行を IP レジ
ストリシステムに通知す

る。 

ライセンス ID にてユー
ザ認証を行なうため、

SSL クライアント認証は
行わない。 
メンテナー向けの新しい

ハードウェアトークンを

セットし、鍵生成を実行

する。 

ライセンス ID生成 

EMAILはリポジトリに保
管される。ライセンス ID
も一時的に保管。 
メンテナーへの EMAIL
送信はなし。 

リポジトリ更新 

証明書発行用 
EMAIL 入力 

ライセンス ID表示 
JPNIC CA 管理者に配
布 

契約書等発送 

書類受領 

- 指定事業者契約 
- 契約者情報変更 
- 契約者情報変更（郵送） 
 
どの業務においても、更新時にはハードウェアトーク

ンの送付の次にハードウェアトークンの返送業務が

行なわれる。 
 
契約者情報変更では EMAIL の更新が発生する。IP
レジストリ側にて JPNIC担当者に通知する必要があ
る。 
契約者情報変更（郵送）でも、EMAIL の更新が発生
する。 

契約業務にてハードウェ

アトークン発送

契約管理者更新チェ

支払情報等確認 

新ハードウェアトークン

PIN変更 

ライセンス ID入力 

鍵生成(ハードウェアトー
クン) 

リポジトリ更新 

ハードウェアトークン証

明書 

ハードウェアトークン受

取 

ハードウェアトークン受

取 
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5.2.5.23. メンテナー資源管理者証明書更新業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務管理者 

JPNIC業務担当者 

メンテナー 

資源管理者 

メンテナー申請者 

(hostmaster) 

    

ライセンス ID生成 

EMAILはリポジトリに保
管される。ライセンス ID
も一時的に保管。 
メンテナーへの EMAIL
送信はなし。 

リポジトリ更新 

証明書発行用 
EMAIL 入力 

ライセンス ID表示 
JPNIC CA 管理者に配
布 

ハードウェアトークン

送

ハードウェアトークン受

領

- 資源管理情報記載事項変更 
- 資源管理情報記載事項変更（郵送） 
 
どの業務においても、更新時にはハードウェアトーク

ンの送付の次にハードウェアトークンの返送業務が

行なわれる。 
 
資源管理情報記載事項変更ではEMAILの更新が発
生する。IP レジストリ側にて JPNIC 担当者に通知す
る必要がある。 
資源管理情報記載事項変更（郵送）でも、EMAIL の
更新が発生する。 

資源管理者更新チェッ

古いハードウェアトーク

ン返送 

証明書の発行を IP レジ
ストリシステムに通知す

る。 

ライセンス ID にてユー
ザ認証を行なうため、

SSL クライアント認証は
行わない。 
メンテナー向けの新しい

ハードウェアトークンを

セットし、鍵生成を実行

する。 

ライセンス ID入力 

鍵生成(ハードウェアトー
クン) 

リポジトリ更新 

ハードウェアトークン証

明書 

ハードウェアトークン受

取 

ハードウェアトークン受

取 
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5.2.5.24. メンテナー申請者証明書発行業務 

JPNIC業務管理者 JPNIC業務担当者 
メンテナー 

契約/資源管理者 

メンテナー申請者 

(hostmaster) 

    
メンテナー追加 

ライセンス ID生成 

氏名や EMAILはリポジ
トリに保管される。ライセ

ンス ID も一時的に保
管。 

リポジトリ更新 

証明書発行用 
氏名/ EMAIL 入力 

メール通知（自動） 
ライセンス ID表示 

認証 ID追加 

メール受信 

ライセンス ID入力 

鍵生成 
証明書発行 

リポジトリ更新 

証明書インストール 

ライセンス ID取得 

証明書発行の用意がで

きたことをメールにて通

知。 
ライセンス IDはオフライ
ン等にてメンテナー申請

者に通知する。 

証明書の発行を IP レジ
ストリシステムに通知す

る。 
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5.2.5.25. メンテナー申請者証明書失効業務 

JPNIC業務管理者 JPNIC業務担当者 
メンテナー 

契約/資源管理者 

メンテナー申請者 

(hostmaster) 

    

証明書を失効し、認証

ID の失効を IP レジスト
リシステムに通知する。

リポジトリの更新は発生

しない。 

証明書失効 

鍵の破損等、何らかの

理由により失効の申請

が行なわれる。 
必要により問合わせを

行なう。 

通知アドレスに通知 

メール受信 

失効申請 失効受付 / 失効申請



第 5章 IPアドレス認証局のマネジメントに関する検討と構築 

－ 133 － 

5.2.5.26. メンテナー申請者証明書更新業務 

JPNIC業務管理者 JPNIC業務担当者 
メンテナー 

契約/資源管理者 

メンテナー申請者 

(hostmaster) 

    
申請者更新チェック 

ライセンス ID生成 

EMAILはリポジトリに保
管される。ライセンス ID
も一時的に保管。 

リポジトリ更新 

証明書発行用 
EMAIL 入力 

メール通知（自動） 
ライセンス ID表示 

メール受信 

ライセンス ID入力 

鍵生成 
証明書発行 

リポジトリ更新 

証明書インストール 
古い証明書失効 

ライセンス ID取得 

証明書発行の用意がで

きたことをメールにて通

知。 
ライセンス IDはオフライ
ン等にてメンテナー申請

者に通知する。 

更新申請 有効期限による更新、

EMAIL の変更による更
新の申請が行なわれ

る。 
必要により問合わせを

行なう。 
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5.2.5.27. 指定事業者サーバ証明書発行業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務担当者 
メンテナー 

契約管理者 
 

    

IP アドレス CA(認証)ア
クセス 

サーバ証明書送付 

証明書発行 
証明書エクスポート 

サーバ証明書送付 

サーバ証明書発行申 直接 CA 管理者に申請
する。 

サーバ証明書発行申

鍵ペア生成 
CSR作成 

サーバ証明書受け取り

証明書インストール 
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5.2.5.28. 指定事業者サーバ証明書失効業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務担当者 メンテナー 

契約管理者 

 

    

IP アドレス CA(認証)ア
クセス 

サーバ証明書失効申 契約管理者から申請が

無い場合でも、必要な場

合は、JPNIC 業務担当
者の判断で失効申請を

行なう。 

サーバ証明書失効申

証明書失効 
（一定時後CRL更新）

リポジトリ更新 
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5.2.5.29. 指定事業者サーバ証明書更新業務 

JPNIC IPアドレス CA 
管理者 

JPNIC業務担当者 メンテナー 

契約管理者 

 

    

IP アドレス CA(認証)ア
クセス 

サーバ証明書送付 

証明書発行 
証明書エクスポート 

サーバ証明書送付 

サーバ証明書更新申 直接 CA 管理者に申請
する。 

サーバ証明書更新申

鍵ペア生成 
CSR作成 

サーバ証明書受け取り

証明書インストール 
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5.2.6. インタフェースの設計 

IP アドレス認証局（認証）は、IP レジストリシステム等で使われる認証用途の証明
書を発行するだけでなく、IP指定事業者におけるメンバ管理者が申請業務で使われる証
明書（ホストマスタ証明書）の発行申請、失効申請を受け付ける役割を持つ。証明書の

発行対象であるユーザの概念は、登録情報における「認証 ID」を軸として定義される。
「認証 ID」と IP指定事業者の関連付けや、申請業務の対象となるアドレス資源との関
連付けは「メンテナー」という概念を用いて行われる。 
メンテナーは RPSLにおけるmntnerに似た概念で、アドレス資源を管理している主
体とそのアドレスブロックの情報を併記したデータである。これによって一つの IP 指
定事業者が複数のアドレスブロックの割り振りを受ける状況を表現することが出来る。

また IP 指定事業者が更にアドレス資源の割り振りを行なった際に、その割り振り構造
を表現することができるのである。 
本節ではメンテナーに関連付けられた認証 IDの管理画面のイメージについて述べる。
認証 IDは証明書の利用者一人一人に割り当てられる識別子である。IP指定事業者はア
ドレス資源の申請業務に複数の担当者を設けることが出来るよう、一つのメンテナーに

対して複数の認証 IDを定義できるものとした。 
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5.2.6.1. 外向き申請受付 

（1） メンテナー一覧 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書管理画面ではメンテナーの一覧を表示する。SSLクライアント認証を行なった
操作者の証明書から管理者メンテナーコードを取り出し表示する。メンテナーコードは

リンクとなっており、その 1つをクリックすると「認証 ID一覧」に遷移する。 
 

：管理者メンテナー MNT-zxxxxxx

＜ ＞ メンテナー一覧 

メンテナー

MNT-zxxxxxx

MNT-zxxxxxx

MNT-zxxxxxx

証明書管理
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（2） 認証 ID一覧 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
認証 ID一覧画面ではメンテナーが保持する認証 IDの一覧を表示する。操作対象のメ
ンテナーの情報と SSL クライアント認証を行なった操作者の証明書から管理者メンテ
ナーコードを取り出し表示する。認証 ID1つにつき、それぞれ失効と更新のボタンが用
意され、証明書に関する操作を行なえるようになっている。証明書失効の場合「証明書

失効」に遷移し、証明書更新の場合は「証明書更新」に遷移する。 
 

：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　申請者用

＜ ＞ 認証情報設定 

認証ID              サブジェクトDN  　　　　　　
                        シリアル番号 有効期限                                                     操作

************　　C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******   申請中

************　　C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******   [失効][更新]
～                        *****          9999/99/99 99:99:99   9999/99/99 99:99:99

************　　C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******   失効済み
～                        *****          9999/99/99 99:99:99   9999/99/99 99:99:99

証明書管理
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（3） 証明書申請 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書申請の個人情報入力画面を表示する。CN に含まれる名称と申請が行なわれた
ことを通知する E-MAIL アドレスの入力フォーム（テキストフィールド）が存在する。
証明書の申請を実行する場合は、「証明書を申請する」ボタンをクリックする。「証明書

申請完了」へ遷移する。 
 

組織名(Organization)： *******
：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　申請者用

：認証ID        ************

：名称 

：EMAIL 

証明書申請

証明書を申請する

[ 戻る ]
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（4） 証明書申請完了 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書の申請の完了を知らせる。操作を行なっている管理者メンテナーコードや操作

対象のメンテナーコード、認証 ID を表示する。また、申請内容の名称と EMAIL を表
示する。CGIにてライセンス IDを生成して、リポジトリへ保管するとともに、対象メ
ンテナーに申請通知のメールを送信する。ライセンス ID がシンセ移管料画面に表示さ
れるので、この画面を印刷するなどして、ユーザにライセンス IDを通知する。 

 

：組織名(Organization) *******
：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　申請者用

認証ID:        ***********

証明書申請完了

証明書申請完了

。証明書の申請を受け付けました 
：名称  *********
： ｘｘEMAIL  ****@xxx  .ne.jp

。以下のライセンスIDをメンテナーに通知してください 
：ライセンスID ******-******-******

[ 戻る ]
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（5） 証明書失効 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書失効の確認画面を表示する。操作を行なっている管理者メンテナーコードや操

作対象のメンテナーコード、認証 ID を表示する。また、リポジトリから証明書を取得
し、シリアル番号やサブジェクト DN、開始日時、終了日時を表示する。証明書の失効
を実行する場合は、「証明書を失効する」ボタンをクリックする。「証明書失効完了」に

遷移する。 
 
 

：組織名(Organization) *******
：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　申請者用

認証ID:        ***********

：シリアル番号    ******
：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

：開始日時          9999/99/99 99:99:99
：終了日時          9999/99/99 99:99:99

！ 、 。(注意 ) 失効処理を行うと メンテナーがログインできなくなります 
、 。　　　　　　よくご確認のうえ 失効処理を行ってください 

証明書失効

証明書を失効する

[ 戻る ]
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（6） 証明書失効完了 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書の失効の完了を知らせる。操作を行なっている管理者メンテナーコードや操作

対象のメンテナーコード、認証 IDを表示する。失効を行なった証明書のシリアル番号、
サブジェクトDN、開始日時、終了日時を表示する。CGIは証明書が失効されたことを
IPレジストリシステムに通知する。 

 
 

：組織名(Organization) *******
：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　申請者用

認証ID:        ***********

証明書失効完了

証明書失効完了

。証明書の失効が完了しました 

：シリアル番号    ******
：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

：開始日時          9999/99/99 99:99:99
：終了日時          9999/99/99 99:99:99

[ 戻る ]
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（7） 証明書更新 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書更新の確認画面を表示する。操作を行なっている管理者メンテナーコードや操

作対象のメンテナーコード、認証 ID を表示する。また、リポジトリから証明書を取得
し、シリアル番号やサブジェクト DN、開始日時、終了日時を表示する。EMAIL アド
レスの変更を行なう場合、EMAIL テキストフィールドに入力する。証明書の更新を実
行する場合は、「証明書を更新する」ボタンをクリックする。「証明書更新受付け完了」

に遷移する。 
 
 
 
 
 
 
 

：組織名(Organization) *******
：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　申請者用

認証ID:        ***********

：シリアル番号     ******
：サブジェクトDN   C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

：開始日時          9999/99/99 99:99:99
：終了日時          9999/99/99 99:99:99

：EMAIL 

１ 、 。(注意 ) 更新処理を行うと 現在の証明書は自動的に失効されます 
、 。　　　　　 よくご確認のうえ 更新処理を行ってください 

２ 、 。(注意 ) メンテナーのEMAILを更新する場合 EMAILを入力してください 
、 。　　　　　 空欄の場合は 現在のアドレスを流用します 

証明書更新

証明書を更新する
[ 戻る ]
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（8） 証明書更新受付け完了 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書更新の完了を知らせる。操作を行なっている管理者メンテナーコードや操作対

象のメンテナーコード、認証 ID を表示する。また、申請内容の名称と EMAIL を表示
する。CGIにてライセンス IDを生成して、リポジトリへ保管するとともに、対象メン
テナーに申請通知のメールを送信する。ライセンス ID が申請完了画面に表示されるの
で、この画面を印刷するなどして、ユーザにライセンス IDを通知する。 

 
 

：組織名(Organization) *******
：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　申請者用

認証ID:        ***********

証明書更新受け付け完了

[ 戻る ]

証明書更新受け付け完了

。証明書更新の申請を受け付けました 
：名称  *********
： ｘｘEMAIL  ****@xxx  .ne.jp

。以下のライセンスIDをメンテナーに通知してください 
：ライセンスID ******-******-******
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（9） 証明書取得 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書の取得を行なう。ライセンス IDを 3つに別れているテキストフィールドに入
力する。「ライセンス IDチェック」ボタンを押すことで、認証を行ない｢証明書取得（鍵
生成）｣に遷移する。 

 
 

。 。証明書の取得を行います ライセンスIDを入力してください 

証明書取得

ライセンスIDチェック

[ 戻る ]

ライセンスID入力

- -
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（10） 証明書取得（鍵作成） 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書取得の確認画面を表示する。指定のライセンス ID から証明書を発行するメン
テナーの情報を検索し、操作を行なっている管理者メンテナーコードや操作対象のメン

テナーコード、認証 IDを表示する。また、申請内容の名称と EMAILを表示する。「証
明書を取得する」ボタンを押して秘密鍵を生成し、CGI 側にて CA サーバにアクセス、
証明書の発行を行なう。この後、「証明書インストール」に遷移する。 

 
 

、 。証明書の鍵ペアを生成し 証明書を取得します 

：メンテナー 　MNT-zxxxxxx
：権限種別  　申請者用

認証ID:        ***********

証明書取得

[ 戻る ]

メンテナー情報確認

。以下の情報で証明書を発行します 

：名称  *********
： ｘｘEMAIL  ****@xxx  .ne.jp

：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

証明書を取得する
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（11） 証明書インストール 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書のインストール画面を表字する。操作を行なっているメンテナーコード、認証

ID を表示する。この画面が表示される時点で、CA から証明書が発行されローカル PC
にダウンロードされており、「証明書をインストール」ボタンを押すことで、証明書のイ

ンストールが行なえる。インストール後に「証明書インストール完了」に遷移する。 
 

（12） 証明書インストール完了 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書インストールの完了を表示する。操作を行なっているメンテナーコード、認証

IDを表示する。また、発行した証明書のサブジェクトの表示も行なう。 
 

。 。証明書を発行しました お使いのPCに証明書をインストールします 

：メンテナー 　MNT-zxxxxxx
：権限種別  　申請者用

認証ID:        ***********

：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

証明書インストール

証明書をインストール

。証明書のインストールが完了しました 

：メンテナー 　MNT-zxxxxxx
：権限種別  　申請者用

認証ID:        ***********

：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

証明書インストール完了

[ 戻る ]
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（13） エラー表示 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
エラー一般の表示を行なう画面。エラー番号やそのエラーの内容を表示する。 
 
 

。 。操作エラーが発生しました エラー内容は以下のとおりです 

操作エラー

[ 戻る ]

エラー内容

：エラー番号  ******
：エラー内容  <ex. 指定の証明書は現在申請中です>
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5.2.6.2. 内向き申請受付（業務管理者向け） 

（1） メンテナー一覧 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書管理画面ではメンテナーの一覧を表示する。SSLクライアント認証を行なった
操作者の証明書から管理者メンテナーコードを取り出し表示する。メンテナーコードは

リンクとなっており、その 1つをクリックすると「従業員コード一覧」に遷移する。 
 

：管理者メンテナー MNT-zxxxxxx

メンテナー           権限種別                       名前

MNT-zxxxxxx       JPNIC業務担当者用       **************

MNT-zxxxxxx       JPNIC業務担当者用       **************

MNT-zxxxxxx       JPNIC業務担当者用       **************

証明書管理



第 5章 IPアドレス認証局のマネジメントに関する検討と構築 

－ 151 － 

（2） 従業員コード一覧 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
従業員コード（認証 ID）一覧画面ではメンテナーが保持する従業員コードの一覧を表
示する。操作対象のメンテナーの情報と SSLクライアント認証を行なった操作者の証明
書から管理者メンテナーコードを取り出し表示する。従業員コード 1つにつき、それぞ
れ失効と更新のボタンが用意され、証明書に関する操作を行なえるようになっている。

証明書失効の場合「証明書失効」に遷移し、証明書更新の場合は「証明書更新」に遷移

する。 
 

：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　JPNIC業務担当者用

＜ ＞ 認証情報設定 

従業員コード      サブジェクトDN  　　　　　　
                        シリアル番号 有効期限                                                     操作

************　　C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******   申請中

************　　C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******   [失効][更新]
～                        *****          9999/99/99 99:99:99   9999/99/99 99:99:99

************　　C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******   失効済み
～                        *****          9999/99/99 99:99:99   9999/99/99 99:99:99

証明書管理
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（3） 証明書申請 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書申請の個人情報入力画面を表示する。CN に含まれる名称、申請が行なわれた
ことを通知する E-MAIL アドレスの入力フォーム（テキストフィールド）が存在する。
証明書の申請を実行する場合は、「証明書を申請する」ボタンをクリックする。「証明書

申請完了」へ遷移する。 
 

：管理者メンテナー MNT-zxxxxxx

：メンテナー 　    MNT-zxxxxxx
：権限種別  　    JPNIC業務担当者用

従業員コード:    ************

：名称 

：EMAIL 

証明書申請

証明書を申請する

[ 戻る ]
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（4） 証明書申請完了 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書の申請の完了を知らせる。操作を行なっている管理者メンテナーコードや操作

対象のメンテナーコードを表示する。また、申請内容の名称と EMAILを表示する。CGI
にてライセンス IDを生成して、リポジトリへ保管するとともに、CA管理者に申請通知
のメールを送信する。ライセンス ID が申請完了画面に表示されるので、この画面を印
刷するなどして、CA管理者にライセンス IDを通知する。 

 
 

：管理者メンテナー MNT-zxxxxxx

：メンテナー 　   MNT-zxxxxxx
：権限種別  　   JPNIC業務担当者用

従業員コード:   ***********

証明書申請完了

証明書申請完了

。証明書の申請を受け付けました 

：名称  *********
： ｘｘEMAIL  ****@xxx  .ne.jp

。以下のライセンスIDをCA管理者に通知してください 
：ライセンスID ******-******-******

[ 戻る ]
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（5） 証明書失効 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書失効の確認画面を表示する。操作を行なっている管理者メンテナーコードや操

作対象のメンテナーコード、認証 ID を表示する。また、リポジトリから証明書を取得
し、シリアル番号やサブジェクト DN、開始日時、終了日時を表示する。証明書の失効
を実行する場合は、「証明書を失効する」ボタンをクリックする。「証明書失効完了」に

遷移する。 
 
 

：管理者メンテナー MNT-zxxxxxx

：メンテナー 　   MNT-zxxxxxx
：権限種別  　   JPNIC業務担当者用

従業員コード:   ***********

：シリアル番号    ******
：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

：開始日時          9999/99/99 99:99:99
：終了日時          9999/99/99 99:99:99

！ 、 。(注意 ) 失効処理を行うと 業務担当者がログインできなくなります 
、 。　　　　　　よくご確認のうえ 失効処理を行ってください 

証明書失効

証明書を失効する

[ 戻る ]
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（6） 証明書失効完了 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書の失効の完了を知らせる。操作を行なっている管理者メンテナーコードや操作

対象のメンテナーコード、従業員コードを表示する。失効を行なった証明書のシリアル

番号、サブジェクトDN、開始日時、終了日時を表示する。CGIは証明書が失効された
ことを IPレジストリシステムに通知する。 

 

：管理者メンテナー MNT-zxxxxxx

：メンテナー 　     MNT-zxxxxxx
：権限種別  　     JPNIC業務担当者用

従業員コード:     ***********

証明書失効完了

証明書失効完了

。証明書の失効が完了しました 

：シリアル番号    ******
：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

：開始日時          9999/99/99 99:99:99
：終了日時          9999/99/99 99:99:99

[ 戻る ]
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（7） 証明書更新 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書更新の確認画面を表示する。操作を行なっている管理者メンテナーコードや操

作対象のメンテナーコード、従業員コードを表示する。また、リポジトリから証明書を

取得し、シリアル番号やサブジェクト DN、開始日時、終了日時を表示する。EMAIL
アドレスの変更を行なう場合、EMAIL テキストフィールドに入力する。証明書の更新
を実行する場合は、「証明書を更新する」ボタンをクリックする。「証明書更新受付け完

了」に遷移する。 
 
 

：管理者メンテナー MNT-zxxxxxx

：メンテナー 　   MNT-zxxxxxx
：権限種別  　   JPNIC業務担当者用

従業員コード:   ***********

：シリアル番号     ******
：サブジェクトDN   C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

：開始日時          9999/99/99 99:99:99
：終了日時          9999/99/99 99:99:99

：EMAIL 

１ 、 。(注意 ) 更新処理を行うと 現在の証明書は自動的に失効されます 
、 。　　　　　 よくご確認のうえ 更新処理を行ってください 

２ 、 。(注意 ) 業務担当者のEMAILを更新する場合 EMAILを入力してください 
、 。　　　　　 空欄の場合は 現在のアドレスを流用します 

証明書更新

証明書を更新する
[ 戻る ]
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（8） 証明書更新受付け完了 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書更新の完了を知らせる。操作を行なっている管理者メンテナーコードや操作対

象のメンテナーコード、従業員コードを表示する。また、申請内容の名称と EMAILを
表示する。CGI にてライセンス ID を生成して、リポジトリへ保管するとともに、CA
管理者に申請通知のメールを送信する。ライセンス ID が申請完了画面に表示されるの
で、この画面を印刷するなどして、CA管理者にライセンス IDを通知する。 

 
 
 
 
 
 
 
 
 
 

：管理者メンテナー MNT-zxxxxxx

：メンテナー 　   MNT-zxxxxxx
：権限種別  　   JPNIC業務担当者用

従業員コード:   ***********

証明書更新受け付け完了

[ 戻る ]

証明書更新受け付け完了

。証明書更新の申請を受け付けました 

：名称  *********
： ｘｘEMAIL  ****@xxx  .ne.jp

。以下のライセンスIDをCA管理者に通知してください 
：ライセンスID ******-******-******
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（9） 証明書取得（ライセンス ID入力） 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書の取得を行なう。ライセンス IDを 3つに別れているテキストフィールドに入
力する。「ライセンス IDチェック」ボタンを押すことで、認証を行ない｢証明書取得（鍵
生成）｣に遷移する。 

 

。 。証明書の取得を行います ライセンスIDを入力してください 

証明書取得

ライセンスIDチェック

[ 戻る ]

ライセンスID入力

- -
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（10） 証明書取得（鍵作成） 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書取得の確認画面を表示する。指定のライセンス ID から証明書を発行するメン
テナーの情報を検索し、操作を行なっている管理者メンテナーコードや操作対象のメン

テナーコード、従業員コードを表示する。また、申請内容の名称と EMAILを表示する。
「証明書を取得する」ボタンを押して秘密鍵を生成し、CGI側にて CAサーバにアクセ
ス、証明書の発行を行なう。この後、「証明書インストール」に遷移する。 

 
 

、 。 。証明書の鍵ペアを生成し 証明書を取得します HWキーを挿入してください 

：メンテナー 　    MNT-zxxxxxx
：権限種別  　    JPNIC業務担当者用

従業員コード:    ***********

証明書取得

[ 戻る ]

メンテナー情報確認

。以下の情報で証明書を発行します 

：名称  *********
： ｘｘEMAIL  ****@xxx  .ne.jp

：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

証明書を取得する
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（11） 証明書インストール 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書のインストール画面を表字する。操作を行なっているメンテナーコード、従業

員コードを表示する。この画面が表示される時点で、CA から証明書が発行されローカ
ル PCにダウンロードされており、「証明書をインストール」ボタンを押すことで、証明
書のインストールが行なえる。インストール後に「証明書インストール完了」に遷移す

る。 
 

（12） 証明書インストール完了 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書インストールの完了を表示する。操作を行なっているメンテナーコード、従業

員コードを表示する。また、発行した証明書のサブジェクトの表示も行なう。 

。 。証明書を発行しました HWキーに証明書をインストールします 

：メンテナー 　    MNT-zxxxxxx
：権限種別  　     JPNIC業務担当者用

従業員コード:    ***********

：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

証明書インストール

証明書をインストール

。証明書のインストールが完了しました 

：メンテナー 　     MNT-zxxxxxx
：権限種別  　     JPNIC業務担当者用

従業員コード:     ***********

：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

証明書インストール完了

[ 戻る ]
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（13） エラー表示 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
エラー一般の表示を行なう画面。エラー番号やそのエラーの内容を表示する。 
 
 

。 。操作エラーが発生しました エラー内容は以下のとおりです 

操作エラー

[ 戻る ]

エラー内容

：エラー番号  ******
：エラー内容  <ex. 指定の証明書は現在申請中です>
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5.2.6.3. 内向き申請受付（業務担当者向け） 

（1） メンテナー検索 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書管理画面ではメンテナーの検索画面を表示する。SSLクライアント認証を行な
った操作者の証明書から管理者メンテナーコードを取り出し表示する。検索文字列を入

力し、検索を開始すると「メンテナー一覧」へ遷移する。 
 
 

：管理者メンテナー MNT-zxxxxxx

：検索区分 

：検索文字列 

証明書管理

検索を実行

（ ）契約管理者番号 完全一致 

（ ）資源管理者番号 完全一致 

（ ）資源管理者略称 完全一致 

（ ）組織名 部分一致 

（ ）メンテナーコード 完全一致 
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（2） メンテナー一覧 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
検索結果のメンテナー一覧を表示する。メンテナーコードはリンクとなっており、そ

の 1つをクリックすると「認証 ID一覧」に遷移する。 
 

：管理者メンテナー MNT-zxxxxxx

メンテナー         権限種別            名前                           組織名

MNT-zxxxxxx     契約管理者用     ****************       ************************

MNT-zxxxxxx     資源管理者用     ****************       ************************

MNT-zxxxxxx     契約管理者用     ****************       ************************

証明書管理
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（3） 認証 ID一覧 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
認証 ID一覧画面ではメンテナーが保持する認証 IDの一覧を表示する。操作対象のメ
ンテナーの情報と SSL クライアント認証を行なった操作者の証明書から管理者メンテ
ナーコードを取り出し表示する。認証 ID1つにつき、それぞれ失効と更新のボタンが用
意され、証明書に関する操作を行なえるようになっている。証明書失効の場合「証明書

失効」に遷移し、証明書更新の場合は「証明書更新」に遷移する。 
 

：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　契約管理者用

＜ ＞ 認証情報設定 

認証ID              サブジェクトDN  　　　　　　
                        シリアル番号 有効期限                                                     操作

************　　C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******   申請中

************　　C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******   [失効][更新]
～                        *****          9999/99/99 99:99:99   9999/99/99 99:99:99

************　　C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******   失効済み
～                        *****          9999/99/99 99:99:99   9999/99/99 99:99:99

証明書管理
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（4） 証明書申請 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書申請の個人情報入力画面を表示する。CN に含まれる名称と申請が行なわれた
ことを通知する E-MAIL アドレスの入力フォーム（テキストフィールド）が存在する。
証明書の申請を実行する場合は、「証明書を申請する」ボタンをクリックする。「証明書

申請完了」へ遷移する。 
 

：組織名(Organization) *******
：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　契約管理者用

：認証ID        ************

：名称 

：EMAIL 

証明書申請

証明書を申請する

[ 戻る ]
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（5） 証明書申請完了 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書の申請の完了を知らせる。操作を行なっている管理者メンテナーコードや操作

対象のメンテナーコード、認証 ID を表示する。また、申請内容の名称と EMAIL を表
示する。CGI にてライセンス ID を生成して、リポジトリへ保管するとともに、CA 管
理者に申請通知のメールを送信する。ライセンス IDが申請完了画面に表示されるので、
この画面を印刷するなどして、CA管理者にライセンス IDを通知する。 

 
 

：組織名(Organization) *******
：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　契約管理者用

認証ID:        ***********

証明書申請完了

証明書申請完了

。証明書の申請を受け付けました 
：名称  *********
： ｘｘEMAIL  ****@xxx  .ne.jp

以下のライセンスIDをCA管理者 。に通知してください 
：ライセンスID ******-******-******

[ 戻る ]
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（6） 証明書失効 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書失効の確認画面を表示する。操作を行なっている管理者メンテナーコードや操

作対象のメンテナーコード、認証 ID を表示する。また、リポジトリから証明書を取得
し、シリアル番号やサブジェクト DN、開始日時、終了日時を表示する。証明書の失効
を実行する場合は、「証明書を失効する」ボタンをクリックする。「証明書失効完了」に

遷移する。 
 
 

：組織名(Organization) *******
：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　契約管理者用

認証ID:        ***********

：シリアル番号    ******
：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

：開始日時          9999/99/99 99:99:99
：終了日時          9999/99/99 99:99:99

！ 、 。(注意 ) 失効処理を行うと メンテナーがログインできなくなります 
、 。　　　　　　よくご確認のうえ 失効処理を行ってください 

証明書失効

証明書を失効する

[ 戻る ]
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（7） 証明書失効完了 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書の失効の完了を知らせる。操作を行なっている管理者メンテナーコードや操作

対象のメンテナーコード、認証 IDを表示する。失効を行なった証明書のシリアル番号、
サブジェクトDN、開始日時、終了日時を表示する。CGIは証明書が失効されたことを
IPレジストリシステムに通知する。 

 
 

：組織名(Organization) *******
：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　契約管理者用

認証ID:        ***********

証明書失効完了

証明書失効完了

。証明書の失効が完了しました 

：シリアル番号    ******
：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

：開始日時          9999/99/99 99:99:99
：終了日時          9999/99/99 99:99:99

[ 戻る ]
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（8） 証明書更新 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書更新の確認画面を表示する。操作を行なっている管理者メンテナーコードや操

作対象のメンテナーコード、認証 ID を表示する。また、リポジトリから証明書を取得
し、シリアル番号やサブジェクト DN、開始日時、終了日時を表示する。EMAIL アド
レスの変更を行なう場合、EMAIL テキストフィールドに入力する。証明書の更新を実
行する場合は、「証明書を更新する」ボタンをクリックする。「証明書更新受付け完了」

に遷移する。 
 
 

：組織名(Organization) *******
：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　契約管理者用

認証ID:        ***********

：シリアル番号     ******
：サブジェクトDN   C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

：開始日時          9999/99/99 99:99:99
：終了日時          9999/99/99 99:99:99

：EMAIL 

１ 、 。(注意 ) 更新処理を行うと 現在の証明書は自動的に失効されます 
、 。　　　　　 よくご確認のうえ 更新処理を行ってください 

２ 、 。(注意 ) メンテナーのEMAILを更新する場合 EMAILを入力してください 
、 。　　　　　 空欄の場合は 現在のアドレスを流用します 

証明書更新

証明書を更新する
[ 戻る ]
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（9） 証明書更新受付け完了 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書更新の完了を知らせる。操作を行なっている管理者メンテナーコードや操作対

象のメンテナーコード、認証 ID を表示する。また、申請内容の名称と EMAIL を表示
する。CGI にてライセンス ID を生成して、リポジトリへ保管するとともに、CA 管理
者に申請通知のメールを送信する。ライセンス ID が申請完了画面に表示されるので、
この画面を印刷するなどして、CA管理者にライセンス IDを通知する。 

 

：組織名(Organization) *******
：管理者メンテナー MNT-zxxxxxx

：メンテナー 　MNT-zxxxxxx
：権限種別  　契約管理者用

認証ID:        ***********

証明書更新受け付け完了

[ 戻る ]

証明書更新受け付け完了

。証明書更新の申請を受け付けました 
：名称  *********
： ｘｘEMAIL  ****@xxx  .ne.jp

。以下のライセンスIDをCA管理者に通知してください 
：ライセンスID ******-******-******
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（10） 証明書取得（ライセンス ID入力） 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書の取得を行なう。ライセンス IDを 3つに別れているテキストフィールドに入
力する。「ライセンス IDチェック」ボタンを押すことで、認証を行ない｢証明書取得（鍵
生成）｣に遷移する。 

 
 
 
 
 
 
 
 

。 。証明書の取得を行います ライセンスIDを入力してください 

証明書取得

ライセンスIDチェック

[ 戻る ]

ライセンスID入力

- -
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（11） 証明書取得（鍵作成） 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書取得の確認画面を表示する。指定のライセンス ID から証明書を発行するメン
テナーの情報を検索し、操作を行なっている管理者メンテナーコードや操作対象のメン

テナーコード、認証 IDを表示する。また、申請内容の名称と EMAILを表示する。「証
明書を取得する」ボタンを証明書インストール」に遷移する。 

、 。 。証明書の鍵ペアを生成し 証明書を取得します HWキーを挿入してください 

：メンテナー 　MNT-zxxxxxx
：権限種別  　契約管理者用

認証ID:        ***********

証明書取得

[ 戻る ]

メンテナー情報確認

。以下の情報で証明書を発行します 

：名称  *********
： ｘｘEMAIL  ****@xxx  .ne.jp

：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

証明書を取得する
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（12） 証明書インストール 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
証明書のインストール画面を表字する。操作を行なっているメンテナーコード、認証

ID を表示する。この画面が表示される時点で、CA から証明書が発行されローカル PC
にダウンロードされており、「証明書をインストール」ボタンを押すことで、証明書のイ

ンストールが行なえる。インストール後に「証明書インストール完了」に遷移する。 
 

（13） 証明書インストール完了 

 
 
 
 
 
 
 
 
 
 
 
 
 
証明書インストールの完了を表示する。操作を行なっているメンテナーコード、認証

IDを表示する。また、発行した証明書のサブジェクトの表示も行なう。 
 

。 。証明書を発行しました HWキーに証明書をインストールします 

：メンテナー 　MNT-zxxxxxx
：権限種別  　契約管理者用

認証ID:        ***********

：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

証明書インストール

証明書をインストール

。証明書のインストールが完了しました 

：メンテナー 　MNT-zxxxxxx
：権限種別  　契約管理者用

認証ID:        ***********

：サブジェクトDN  C=JP,O=***,OU=Hostmaster,OU=MNT-zxxxxxx, CN=******

証明書インストール完了

[ 戻る ]



第 5章 IPアドレス認証局のマネジメントに関する検討と構築 

－ 174 － 

（14） エラー表示 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

（15） エラー一般の表示を行なう画面。エラー番号やそのエラーの内容を表示する。 

 

5.3. まとめ 

IPアドレス認証局（認証）の構築はいくつかの検討と設計を重ねた上で行われた。は
じめに認証情報と証明書の関連性を調査し検討を行った。これは指定事業者に利用され

ている IPレジストリステムと連動した形で IPアドレス認証局（認証）が証明書を発行
するという協働型の構築である為である。認証情報と証明書の関連性の検討の次に、証

明書関連業務（認証業務）を想定した業務フローを作成した。業務フローがあると認証

業務に必要な、すなわちシステムが提供すべき機能が明らかになり、業務担当者の間で

やり取りされる情報が明らかになる。更に認証業務に必要な機能を満たすシステム構成

を検討し、仕様を決め、開発を行った。この作業と平行して認証業務規程（CPS）の更
新を行った。 
このように認証局の構築にはいくつかの検討が必要となるが、それらの多くは想定し

ている認証の要件を明確にする作業であったと言える。つまり予め想定する認証の内容

が明らかであったり、明らかにする為に必要な検討が少なかったりすると、比較的短期

間で構築が可能であると考えられる。なお、本調査研究の一環として、前年度には認証

の適用先の検討、モデルの設計、証明書アプリケーションの検討、証明書パスの検討等

を既に行っていた。これらが今年度の構築の検討資料として役立った。 
なお、PKIを認証に利用する場合には、証明書のフィールドの検討、証明書の失効と
アカウントの無効化に関する検討、CPSへの準拠性の検討および対策などの作業が必要
になったことを記しておく。PKIは様々な状況を想定した仕組みを持っているが、認証
システムの即時性や利便性の向上の為には更にいくつかの工夫が必要になった。 

。 。操作エラーが発生しました エラー内容は以下のとおりです 

操作エラー

[ 戻る ]

エラー内容

：エラー番号  ******
：エラー内容  <ex. 指定の証明書は現在申請中です>



 
 
 
 
 
 
 
 
 
 
 

第6章 認証業務規程（CPS）の更新 

 
 
 
 
 
 

 
 

内容 
• 再検討の目的 
• コミュニティの定義 
• 前提条件の整理 
• ギャップの整理 
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第6章 認証業務規程（CPS）の更新 

6.1. CPSの再検討の目的 

CPS（Certification Practice Statement：認証業務規程）は、認証局がその業務方針
を明文化した文書である。認証局において CPSの公開は任意であり、CPSなくして認
証局はありえないかというとそうではないが、商取引や政府認証基盤といった多くのユ

ーザを収容する規模の認証局の多くは CPSを定め公開している状況がある。2002年度
「IPアドレス認証局のあり方に関する調査研究」では日本における特定認証業務のガイ
ドライン、米国およびカナダにおけるWebTrust for CAといった認証局の監査基準の調
査研究を行ったが、これらの監査はすべて CPSを基にして行われる。 

CPSを定め、公開するには大きく分けて二つの意味がある。一つは認証局の運用主体
が、その認証局の位置づけや役割、規模といった事項を再認識し業務の適正化を図る基

準にするという意味である。もう一つはその認証局が発行した証明書を検証する際の判

断基準である。証明書検証者は認証局を「信頼できる第三者」として位置づけ、検証し

ようとしている証明書の信頼性を測ろうとする。なぜなら証明書の発行自体に信憑性が

なければ、認証相手の正しさ（なりすましや偽造行為）を検証するができない為である。 
IPアドレス認証局は自然人を認証することを目的としていない為、特定認証業務の業
務レベルとは性質が異なる。またWebTrust for CAのような「Webサーバ証明書」の
発行を目的としたものでもない。しかしインターネットにおけるアドレス資源の管理を

行うインターネットレジストリにおいて実施される認証業務である。本報告書の第 6章
で述べるように、インターネットを使うノードの間での認証に証明書が使われる可能性

を持っている。 
2003年度や 2004年度の IPアドレス認証局に関する報告書で述べてきたように、ア
ドレス資源の信頼性はインターネットの運用の信頼性を左右する要素である。安全な運

用を図る為のアドレス資源の元本としての登録情報は、十分に強い方式を使いかつ現実

的な運用によって登録者を認証し、登録内容の信頼性向上と公開時の原本性の確保が必

要となるであろう。登録情報の公開（whois）はインターネットを利用する多くのユー
ザに対して意味を持つ。 
このような背景を受け、IP アドレス認証局の CPS は 2003 年度よりドラフト作成を
開始し、認証業務の定義づけを行ってきた。2004年度は認証局システムの構築によって、
いよいよ証明書検証者に対する信頼の確立が必要になる。しかし 2004 年度に行った認
証局の構築活動から、2003年度にドラフトした CPSから修正が必要になることがわか
ってきた。例えば認証業務の規模はより簡易になり、認証局システムで利用される機器

構成や設備が具体的になってきた。そこで 2004 年度は、具体化してきた認証業務を受
けて CPSの全面的な見直しを行った。 

CPS の編纂作業は、CPS に関する知識とノウハウが必要になる作業である。本章で
は当センターで行った CPSの見直しの内容について述べ、IPアドレス認証局の業務規
程について述べると共に、多くの認証局で懸案事項となっている CPS を編纂に関する
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参考情報となるよう、そのプロセスについて述べる。 
 

6.2. CAとアプリケーション専門家チーム 

CPS に関する検討や記述には、認証技術としての PKI に関する知識だけでなく証明
書の運用業務や証明書管理の手法といった知識を必要とする。また CPS として記述す
るための問題点・記述の分解作業が必要である。これらの作業を進める為、当センター

では「専門家チーム」と呼ばれるチームを設立し、CPSの見直し作業を行なった。 
CAとアプリケーション専門家チームの活動主旨を以下に示す。 

 

6.2.1. 活動内容 

a. メーリングリストにおける意見交換 
   CP/CPS記述上の論点をまとめるための議論を行った。 

 
b. 個別会議の開催 
   CP/CPSの検討方針について議論と論点整理を行なう為、個別の会議を行った。 
   人数は一名ないし二名の少人数を想定し、12月から月に二回の開催を想定した。 

 
c. 全体レビュ会議の開催 
   MLと個別会議等を通じて明らかになった論点と記述についてレビュを行い 
   CP/CPSでの記述方法について具体的な検討を行った。1月と 2月の二回の開催を 
   想定した。 

 

6.2.2. 活動スケジュール 

 
  2004年 12月  専門家チームを編成し、検討方針の決定と CP/CPS記述上の論点整理

を行った。 
  2005 年 1 月  論点ごとに記述案をまとめ、全体レビュ会議にかける。そこで課題抽

出を行った。 
  2005 年 2 月  1 月の全体レビュ会議で明らかになった課題に対して行った対策につ

いてレビュを行い、CP/CPSをまとめる為に必要な作業が更にあれば
その検討を行った。 

  2005年 3月  CP/CPS文書としてまとめた。 
 

6.2.3. 作業手順 

はじめに CPSの記述に取り掛かる前に検討順序を定めた。 
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6.2.3.1. 検討順序と項目 

 
2003年度にドラフトした CPSを元に、下記の検討順序のうち前半は概ね明らかにな
っていた。しかし「IPアドレス認証局で何をするか」には JPNICによる登録者の認証
用途に限定するか JPNIC に情報登録を行っている日本のインターネットコミュニティ
の中でユーザ同士が認証に用いることが出来るようにするのか、という異なる二つの目

的が挙がっていた。 
 
 
 

↓ 
 
 
 

↓ 
 
 

↓ 
 
 
 
 

CPSでは認証用途に限定し RP（Relying Party）等を想定した。RPとは主に証明書
検証者を指し、認証局を信用し証明書の信頼性に基づいた行動（認証行為と一連の処理）

行う主体のことである。 
 
次に 2003年度の CPSとのギャップの分析を行った。 

 
1．ギャップの整理 
y 制約条件（コスト等）からのギャップ 
y 方針の変更によるギャップ（RPを特定した等） 

2．前提条件の整理 
y RP、コミュニティ、CPSの目的 
y 制約条件（コスト、体制） 

3．検討課題 
y 論点 
y 各認証局の目的と用途 
認証業務の目的や証明書の用途を限定することで、認証局に関わる主体が限定され、

前提条件が整理された。 

JPNICの位置付け 

IPアドレス認証局で何をするか 

コミュニティ/RPの定義 

CP/CPSの報告性（誰に対して、何の目的で開示するのか）
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更に検討のスケジュールと重点を置く配分を決める為、既存の CPS の分量と重み付
けを調査した。 
 

章立てとページ数 （全体 127ページ） 
はじめに 17ページ 
一般条項 25ページ 
識別と認証 9ページ 
運用上の要件 34ページ 
建物人員設備 20ページ 
技術的なセキュリティ管理 14ページ 
プロファイル 6ページ 
仕様の管理 2ページ 

 
以下に、これらの検討の内容を述べる。 
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6.3. IPアドレス認証局の位置づけとコミュニティの定義 

2003 年度および 2004 年度の検討の結果、IP アドレス認証局は細分化され役割ごと
に異なる認証局を構築するものとした。 
主に登録情報の登録者を認証する為の証明書を発行する IP アドレス認証局（認証）
について行った検討について述べる。 
 
はじめに JPNIC の役割を明文化する。しかしここでは詳細にせず主体と責任につい
てのみ記述する。 
 

6.3.1. 認証局における JPNICの役割 

JPNICは、IPアドレス認証局(認証)の運用主体。 
認証の結果とその権限分離に対する責任を持つ。 

 
次に IPアドレス認証局（認証）の業務の種別を検討した。 

 

6.3.2. IPアドレス認証局で何をするか 

 
JPNICにおける認証のための証明書発行および失効を行なう。 
ここで候補と考えられる認証業務を列挙し RPやコミュニティの違いを検討した。こ
こでは挙げられた A、B、Cの三種類を以下に示す。 
 

A． IPレジストリシステムによる IP指定事業者(契約管理者、資源管理者、申請者)
の認証 
 
IP レジストリシステムは、本人性の確認ができた場合にログインを許可し、本
人性に基づく権限の実施を許す。 
なお IPレジストリシステムにもアカウントの失効機能がある。 
 
認証対象の種別： 
 
y IP指定事業者(契約管理者、資源管理者) 
申請者の証明書の発行申請を行うことができる。 

y 申請者 
アドレス資源の各種申請を行うことができる。 

 
B． JPNIC職員による IP指定事業者(契約管理者、資源管理者、申請者)の認証 

 



第 6章 認証業務規程（CPS）の更新 

－ 180 － 

JPNIC 職員が IP 指定事業者のメッセージ認証と本人性確認と行なう。電子メー
ルのやりとりの際に用い、暗号化と署名を用いる。認証対象の種別にも用いられ

る。 
 

C． IP指定事業者同士による IP指定事業者(契約管理者、資源管理者、申請者)の 
認証 

 
「すること」の拡大解釈であり、IP アドレス認証局(認証)は本認証に対する責任
を一切持たない。 

 
IP 指定事業者が、メッセージ認証と本人性確認に用いる。電子メールのやりとり
の際に用い、暗号化と署名を用いる。認証対象の種別にも用いられる。 

 
更にそれぞれについてコミュニティと RPの定義を行った。 
 

6.3.3. コミュニティ/RPの定義 

 
D． IP レジストリシステムによる IP 指定事業者(契約管理者、資源管理者、申請者)
の認証 

 
  登場人物： 
 

y JPNIC セキュリティ事業部(仮) - 職員の任命 
y JPNIC セキュリティ事業部 職員 - CA の運用 
y JPNIC IP事業部 - 職員の任命 
y JPNIC IP事業部 職員 - RAA 
y IPアドレス認証局(認証) 認証局システム 
y IPレジストリシステム - RP 
y IP指定事業者 契約組織 - アドレス資源管理組織の契約組織 
アドレス資源管理組織と同一の場合がほとんど。 

y IP指定事業者 アドレス資源管理組織 - 契約管理者、資源管理者の任命 
y IP指定事業者 契約管理者 - EE, RA, 申請者の任命 
y IP指定事業者 資源管理者 - EE, RA, 申請者の任命 
y IP指定事業者 申請者 - EE 

 
E． JPNIC職員による IPして事業者(契約管理者、資源管理者、申請者)の認証 

 
  登場人物： 
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y JPNIC セキュリティ事業部(仮) - 職員の任命 
y JPNIC セキュリティ事業部 職員 - CA の運用 
y JPNIC IP事業部 - 職員の任命 
y JPNIC IP事業部 職員 - RP 
y IPアドレス認証局(認証) 認証局システム 
y IP指定事業者 契約組織 - アドレス資源管理組織の契約組織 
アドレス資源管理組織と同一の場合がほとんど。 

y IP指定事業者 アドレス資源管理組織 - 契約管理者、資源管理者の任命 
y IP指定事業者 契約管理者 - RA, EE, 資源管理者の任命 
y IP指定事業者 資源管理者 - RA, EE, 申請者の任命 
y IP指定事業者 申請者 - EE 

 
F． IP指定事業者同士による IP指定事業者(契約管理者、資源管理者、申請者) 
の認証 

 
  登場人物： 
 

y JPNIC セキュリティ事業部(仮) - 職員の任命 
y JPNIC セキュリティ事業部 職員 - CA の運用 
y JPNIC IP事業部 - 職員の任命 
y JPNIC IP事業部 職員 
y IPアドレス認証局(認証) 認証局システム 
y IP指定事業者 契約組織 - アドレス資源管理組織の契約組織 
アドレス資源管理組織と同一の場合がほとんど。 

y IP指定事業者 アドレス資源管理組織 - 契約管理者、資源管理者の任命 
y IP指定事業者 契約管理者 - RA, EE, RP, 資源管理者の任命 
y IP指定事業者 資源管理者 - RA, EE, RP, 申請者の任命 
y IP指定事業者 申請者 - EE, RP 
 

更に CPSの報告性を文章化した。 

6.3.4. CP/CPSの報告性（誰に対して、何の目的で開示するのか） 

 
A． IP指定事業者と一般に対して、認証用証明書の運用の信頼性を周知 

 
本人性確認手段の運用レベルを一般に示すこと。目的は一般に参照されるWHOIS
に対する信頼性の向上。また申請者に対する認証強化への安心の提供。 

 
B． 同上 ただし WHOIS は除く。 
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C． IP指定事業者に対して、認証用証明書の運用の信頼性を周知 
 

JPNICにおける本人性確認手段の運用レベルを一般に示すことで、推測可能な本人性
を提供する状況を作ること。 
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6.4. コミュニティに基づく前提条件の整理 

前節の認証業務の候補からコミュニティを記述し比較を行った。 
 

y RP 
 業務 A：IPレジストリシステム(JPNIC) 
 業務 B：IPレジストリシステム(JPNIC)、JPNIC職員(JPNIC) 
 業務 C：IP指定事業者 

y コミュニティ 
 業務 A： 
  IPレジストリシステム、契約管理者、資源管理者、申請者、IP事業部 
  担当者、認証局管理者、証明書管理者、運用責任者、理事会 
 業務 B： 
  業務 A＋JPNIC職員 
 業務 C： 
  契約管理者、資源管理者、申請者、IP事業部担当者、認証局管理者、 
  証明書管理者、運用責任者、理事会 

y CPSの目的 
 業務 A： 
  申請者の認証レベルを IP指定事業者と一般に示す。 
  間接的にwhoisの信頼性向上させるため。 
 
 IPレジストリシステムにおける、契約管理者、資源管理者、申請者 
 JPNIC事業部担当者の認証業務を記述 
 業務 B： 
  登録者の認証強度を IP指定事業者に示す。 
 業務 C： 

y 制約条件 
 ・コスト 
  認証業務は実験の位置づけの為、事業収入はない。 
 ・体制 
  理事会：理事 
  認証局：担当 1、スタッフ 1 
  IP事業部：担当 1 

y 各認証局の役割整理 
 
JPNICルート認証局： 
 JPNICのレジストリデータにおける(PKI)認証業務の信頼性を代表し認証業 
務を代表し、下位認証局を監督する権限を持ち、その証明書を失効すること 
が可能。統一方針に従った管理を適用する。 
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IPアドレス認証局（認証） 
 JPNICの申請者認証の為の認証局で、JPNICによる IP指定事業者の認証を 
目的とする。 
 
IPアドレス認証局（証明） 
 JPNICの登録情報に基づいて証明書を発行し、ユーザ間の認証を目的とする。 

 
業務 A、B、Cの比較の結果、主に業務 Bを対象とした CPSとすることにした。 
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6.5. ギャップの整理 

RFC3647 のフレームワークを元に、2003 年度にドラフトした CPS とのギャップの整
理を行った。この段階では単なる違いの洗い出しではなく、記述方針をできるだけ決め

ておくこととした。 
 

y 制約条件（コスト等）からのギャップ 
 

・ (全体) 
当時は運用費用のシミュレーションを行なっておらず、運用内容に大きな幅

があった。収入に基づいた運用を考慮し始めること自体が大きなギャップ。 
・ (システム維持費) 
システム維持費用の特定の根拠認証局システムの構築に、維持費用の特段の

根拠はなく、最低のコストで External RAを実施するに留めた程度。 
 
  あとは個別に記述することにする。 
 

y 方針の変更によるギャップ（RPを特定した等） 
 

上位概念的な懸案事項 
・ IPアドレス認証局(認証)をツリーに含めるか 
⇒ ツリーに入れると ISPの証明書を一般に検証できる状況ができる。 
IPアドレス認証局(認証)の認証業務が、ルート認証局の業務の信頼性に影響
を持つことである。RP が異なるため、例えば一般の RP が認証用途の証明
書を検証できる必要はない。 
 
これに対して組み立てたロジックは、ルート認証局はレジストリデータの業

務の信頼性を代表する認証局であり、IPアドレス認証局(認証)の業務を監督
する権限を持ち、その証明書を失効することが可能である。傘下に置くこと

によって、統一的な管理を適用する。 
 
報告書の本文に入るべき内容： 
ルート認証局の存在目的が決まると、ルート認証局の指導に従って IP アド
レス認証局(認証)の CPSを見直す可能性がある。 

 
個別 
・ ルート認証局の役割候補の列挙（本文） 
・ IPアドレス認証局(認証)の鍵サイクル 
⇒ 追加も可能 

・ "ISP管理者を（契約管理者、資源管理者）に分ける"等の違い 
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⇒ プロファイルの列挙。注にて対応。 

6.6. RFC2527に沿った更新の方針 

2003 年度の CPS の検討は RFC2527 に沿って行われた為（当時の最新の RFC は
RFC2527であった）、検討内容と照らし合わせた更新案（該当部分のみ記述）を作成し
た。 
 

・ 契約管理者、資源管理者の本人特定 rfc2527:3.1.9 
 
契約管理者・資源管理者の本人特定方法の候補： 

   
・ 指定事業者契約 
・ 業務委託契約 
・ 雇用契約書類 
・ 電話確認 
既存の業務に従う。 

 
      申請者の本人特定方法の候補： 

・ 雇用契約書類 
・ メール到達性 

 
       「ホストマスタ業務をする人に発行してください。」と書く。 
       CPSにて：「<Name>に入る名前は自然人を確認したものではない」 
 
      発行申請に必要事項の候補：契約印、担当部署名、所在地、連絡先、担当

者印、角印＋callback 
 
     ・失効時の本人確認方法 rfc2527:3.4 
 
      契約管理者・資源管理者： 

・ 指定事業者契約 
・ 業務委託契約 
・ 雇用契約書類 
・ 電話確認 

 
      申請者の本人特定方法の候補： 
 

・ 雇用契約書類 
・ メール到達性 
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      失効申請：契約印、部署名 or 申請時の担当者印 
 
 
     運用に関わる事項（後に検討、ルール化） 
     ・fingerprintの確認方法 
     ・ハードウェアトークン送付方法（タンパーシールの使用） 
 
     ・鍵の切り替え方法 rfc2527:4.7 ⇒ なし 
 
     ・建物の要件：JPNICマシンルームの想定に変更 rfc2527:5.1.2 
 
        認証設備室：（CAサーバ及びHSMを設置する部屋、以下同じ） 
        常時施錠とし、許可されたものだけが入室できるように管理する。 
        常時施錠された設備内で運用される。 
 
        入退室管理 
        "ＲＡシステム設備室" 
 
     ・必要とされる人数 rfc2527:5.2.2 
 
        認証局システムサーバ ⇒ CAサーバ 
 
        キーセレモニーをはじめとする特に重要な業務については複数人 
        での実施する。特に重要な業務：キーセレモニー 
 
       －認証局 2 名（うち一名スタッフさん） 
       －IP事業部 受付 1ないし 2名 
       －技術部 システム管理者 1 名 
 
     ・5.3.8 要員に必要とされるべき文書 
       どこまで用意できるか（業務マニュアル） 
 
       「認証業務に必要となる文書を用意する。」でよい。 
 
       －業務手順書、書式、災害復旧計画書（新たな作成が必要とされている） 
       －操作マニュアル 
 
     ・6.1.1 鍵ペアの生成主体 
       キーセレモニーどうするか検討 
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       －キーセレモニー 
        実験的な位置づけになりそうなので事務局内 
 
       FIPS-140-2level2の認定の機器を利用し、複数人の立会いの元、 
       生成する。 
 
     ・6.1.2 利用者への私有鍵の送付方法 
 
       －契約管理者・資源管理者：認証局で安全な方法で JPNIC で生成送付

する。 
        削除する（安全な削除方法をルール化）。 
        配送されるトークンの保管場所 
 
       －申請者は申請者側で生成するので規定しない。 
 
     ・6.1.9 鍵の使用目的 
      S/MIMEを書いてしまってよいか。 
 
     ・6.2.2 複数人による秘密鍵の管理 
      HSMの利用上、可能か確認 
       －人員 
        「複数の要員」等とする。 
 
     ・6.2.4 私有鍵のバックアップ 
      手順の確認 
       －複数の CAO 
       ⇒CAOといわずに、「複数の要員」とする。 
 
     ・6.2.7 私有鍵の活性化方法 
      複数の CAOが可能か確認 
       －同上 
       ⇒CAOといわずに、「複数の要員」とする。 
 
     ・6.5.1 信頼されるコンピョーティング基本コンセプト 
      複数の CAOが可能か確認 
       －同上 
       ⇒CAOといわずに、「複数の要員」とする。 
 
     ・8.3 承認手続き 
      認証局の運営に関する承認主体 
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       －運営委員会 
       ⇒承認は必要 
 

6.7. RFC3647に沿った CP/CPS の更新案 

最後に 2003年度の CPSを記述に利用した RFC3647のフレームワークに沿って、ギャ
ップを整理しなおし記述方針を決定した。 
 
     ●用語の変更 
      IPアドレス認証局 ⇒ IPアドレス認証局(認証) 
      LRA ⇒ メンバ管理者 
      ＃契約管理者、資源管理者のことをさすが、CPSでは総称する 
 
     ●認証用認証局とすることの影響（リポジトリ-CRL,CPSのみ公開の影響） 
      2.1 リポジトリ 
      2.2. 証明情報の公開 
      2.3. 公開の時期又は頻度 
      2.4. リポジトリへのアクセス管理 
      3.4. 失効申請時の本人性確認と認証 
      4.5.2. 検証者の公開鍵及び証明書の使用 
      ⇒「本認証局における証明書検証者は JPNIC自身であるため規定しない」 
       でもよい。 
      6.1.4. 検証者に対する認証局の公開鍵の交付 
      ⇒認証局証明書は公開 
 
     ●LRA契約という概念をなくすこと 
      4.1.1. 証明書申請を提出することができる者 
      ＃単に認証されたメンバ管理者という扱いとする。 
      ⇒「申請者」はメンバ管理者かホストマスタかわかりにくい。 
       また、ホストマスタが申請することにせず、メンバ管理者が 
       割り当てることにすれば、シンプルかつ実情に合う。 
 
     ●認証局システムの開発内容の影響 
      4.1.2. 登録手続及び責任 
      ⇒署名検証しているかＮＥＣに確認 
      4.3.1. 証明書の発行過程における認証局の行為 
      ⇒IP指定事業者からメンバ管理者としての任命を受けていることを 
       確認する。 
 
     ●メンバ管理者はセンター発行であることの影響 



第 6章 認証業務規程（CPS）の更新 

－ 190 － 

      4.3.2. 認証局の所有者に対する証明書発行通知 
      4.4.1. 証明書の受領確認の行為 
      ⇒到達確認のできる方法で郵送する。 
       「PKI環境」はわかりにくい。「証明書ファイルが自身の環境で 
       利用できることを確認する。」などに。 
 
     ●運用予定の設備 
      5. 設備上、運営上、運用上の管理 
      ⇒「高層部に設置する」などにしてあまり書かない方法がある。 
      ⇒防火区画は多くの建物で設置されている（天井に達する仕切り壁等）為、

建築の設計書を確認する。消化設備を設置する。 
 
     ●現実の運用体制（人数と部署） 
      5.2. 手続的管理 
      ⇒JPNICでは CA秘密鍵管理など特に重要な業務については、権限を 
       分離している。権限分離の表は載せない。 
      5.4. 監査ログの手続 
       「必要な監査ログとして、本認証局が必要と認めた監査ログを 
        取得する。」具体的には書かない。 
      5.5. 記録の保管 
      5.4.2. 監査ログを処理する頻度 
      ⇒精査するとできるか。 
      5.4.3. 監査ログを保持する期間 
      ⇒「規定の期間を保管する。」 
      5.4.3. 監査ログを保持する期間 
      ⇒改ざん検出までは書かない。外部媒体へのバックアップの際に 
       電子署名する方が効率的か。 
       「コンピュータの中にある間は、権限のないものがアクセスする 
        ことは難しいため」「バックアップ媒体へのタンパーシール」 
      6.1. 鍵ペアの生成及びインストール 
      ⇒センター発行の分を記述 
 

6.8. 更新された認証業務規程（CPS） 

前節までに述べた更新案に基づき、CPSの更新を行った。更新された CPSを本報告書
のAppendix.1として添付する。また前年度のCPSとの違いをまとめた表をAppendix.2
として添付する。 
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第7章 IPアドレス認証局の応用 

IP アドレス認証局は、インターネットにおける登録情報の安全性向上と登録情報の
内容を用いた認証に利用することができる認証局である。当センターではアドレス資源

管理に必要となるネットワーク情報（割り振り先の情報、割り当て先の情報）、ホスト

情報、AS 情報といった登録情報のデータベースを管理しており、インターネットの自
律的な運用を支える役割を担っている。これらの情報の登録は IP指定事業者を中心と
して、多くのネットワーク利用組織が行ってきたものである。アドレス資源の一意とな

る割り振りというインターネットレジストリにおいて、登録情報は登録者自らが集約す

る役割を持っているモデルはインターネット以外で使われている識別子の管理モデル

とは異なり独特なものであろう。 
本章では、この独特のモデルによるアドレス資源管理がインターネットの安全な識別

（認証）に対してどのようなアプローチが可能であるか、という点に着目し、インター

ネットレジストリにおける認証局である IPアドレス認証局がどのような応用の方向性
を持っているかについて述べる。 

2003 年度の「IP アドレス認証局のマネジメントに関する調査研究」でも IP アドレ
ス認証局の応用について述べた。2003 年度は新たなネットワークアプリケーションや
ビジネスモデルの登場といった広い視野で行ったのに対し、本章では具体的に応用可能

なプロトコルについて述べる。本章で紹介するプロトコルにおいて IPアドレス認証局
が発行する証明書が利用可能になったとしても、2003 年度で述べたようなネットワー
クアプリケーションがすぐに実現するわけではないが、インターネットにおける安全な

アドレス資源の管理とノード間の認証の実現に向けた活動によって生活基盤としての

インターネットを確立し、向上された安全性にのっとった様々なアプリケーション開発

が可能になると考えられる。 
本章では三つの応用について述べる。一つは IRR における認証局の応用である。も

う一つはアドレス資源管理をより効率的に行う Web トランザクションについて述べる。
アドレス資源管理における組織間の連携はRIRとNIRの間において行われてきている
が、より迅速さや安全さが効果を発揮する連携は NIR と LIR の間であろう。2004 年
度にシステム開発の一環として行われた連携の仕組みについて述べる。更に、ENUM
の登録における認証局の利用の事例を紹介する。 
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7.1. インターネットにおける経路情報の安全性 

インターネットにおける経路制御はインターネットレジストリにおけるアドレス資

源の割り振りと割り当てに則って行われる。経路制御で使われるアドレス資源は IPア
ドレスと AS（Autonomous System）番号である。 
また AS（Autonomous System：自律システム）は、ネットワーク利用組織が経路を
管理する上での方針に則って経路制御を行う。この方針の中には、割り振られていない

はずのアドレスの経路情報を排除したり、あまりに経路の変動が激しい場合にその情報

を伝播しないようにしたりといった、ネットワークの運用上の安全性を考える上で重要

な要素が含まれている。 
IRR（Internet Routing Registry）は、AS番号と prefix（経路情報で使われるアド
レスブロック）に加え、経路情報の伝播に関する方針を登録することが出来るインター

ネットレジストリの機能である。 
近年当センターにおいて、IRRにおける経路情報の安全な交換に向けた活動が行われ
ている。 
はじめに 2003年度に当センターの IRR企画策定専門家チームで検討された IRRと

ルーティングの安全性に関する記述を紹介する。 
2004年 3月 31日に公開された「JPNICにおける IRRサービスに関する検討報告書」

から該当部分を抜粋する。 
 
6.8  IRRのセキュリティ 
 

IRRにおけるセキュリティを考慮するに当たっては、「IRRが果たす役割」を考
えます。そして、その役割を満たすために何を守らなくてはならないのかを定義し、

対策を打つことで IRRのセキュリティを高めます。 
 

IRRの果たす役割は、実際にインターネット上に流れる経路に対する台帳 とし
ての役割とそれら経路に関する情報の提供という役割があります。これらの役割を

言い替えると、前者は「ルーティングのリスクに対する IRR の役割」であり、後
者は「安全な情報提供と情報登録を(ユーザに対して)実施させる役割」と言うこと
ができます。そこで今回は、この 2点についてフォーカスを絞り検討を実施しまし
た。 

 
これまでの検討においては、その多くが情報そのものの信憑性(意味的な正当性)

について実施されてきましたが、上記の 2点にフォーカス絞るため情報そのものよ
りも手続き的な信憑性(形式的な正当性)に注目しています。この「形式的な正当性」



第 7章 IPアドレス認証局の応用 

－ 193 － 

とは、登録されている内容が正しいかどうかと言うことではなく、登録される際に、

その登録者が正しいかどうかという認証の問題と、登録される内容がいかに検証さ

れるべきかを指しています。 
 

この章では、これらの前提条件のもと、ルーティングと IRR の役割、さらにそ
の役割に対する登録情報の正当性について検討した内容について述べ、最後に、登

録情報の正当性をどのような仕組みで実現するかについて述べます。 
 
 
6.8.1 ルーティングと IRRの安全性 
 

IRRの安全性を検討するに当たっては、「IRRの目的は何か」を定義し、その目
的を阻害する要素を分析する必要があります。 

IRRとは、ルータによる適切なルーティングを助けるための適切な参照情報を提
供することが目的です。このため、IRRの安全性を検討するには、この目的が阻害
される脅威に対する検討が必要となってきます。 

 
以下は、この定義に準じた形で、検討項目を明らかにするための簡単なリスク分

析を行います。分析は、(a)IRR の目的(要件の定義)、(b)目的を達成するために守
るべき資源の定義、(c)それら資源に対する脅威の分析の 3 段階で脅威(いわゆる、
リスク)を分析します。 

 
(a)IRRの目標とする要件は何か 
y 該当経路のルーティングを行うための参考情報の提供 
y 適切な経路情報を入手するための参考情報の提供 
y 適切な範囲で経路情報の交換を行うための参考情報の提供 

 
(b)IRRが守るべき資源は何か 
y 各ルータが持つ正しい経路情報 
y 経路情報の正しい伝達 
y 意図した通りの AS-PATHの伝達 

 
(c)資源に対する脅威は何か 
y 変更された経路情報の伝達 
・意図された変更 
・意図されない変更 
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y 根拠のない経路情報の伝達 
y 経路情報の意図通りでない伝達 

 
経路情報に対する脅威(上記(c)であげた脅威)から守るためには、いかに伝達され

てくる経路情報が正しいかを検証する必要があります。しかし、伝達されてくる経

路情報は、BGPの Peerを張っているルータが正しいかどうかというような単純な
問題ではなく、Origin ASが発行した経路情報が、伝達過程の ASの中で、その AS
の意図通りに加工され、複数の経由 AS の意図が正しく盛り込まれ、最終的な AS
に伝達されていることを検証する必要があります。 
このような検証を実施できるようにするために IRR を利用するには、IRR は、
経路情報の元来あるべき内容と、経路情報流入の根拠を調べられるような情報源に

なっている必要があります。 
 

そして、この場合の IRRの安全上のあり方は、ルータの挙動と IRRの登録情報
が密接に関わる場合に限られています。公共的な IRR の場合は、登録情報が AS
に対して強い影響を及ぼさないことがあります。例えば、インターネットレジスト

リの割り振り情報と IRR の登録情報が対応しているべき、といった要件がどれほ
ど強く適用されるべきなのかを検討する必要があります。 

 
一方、IRR の利用者の観点では、登録情報の正当性に対する依存が発生します。

これは他者の登録した情報が、どの程度正当なのかがわからなければ参照の意味が

薄れてしまうからです。例えば弱い認証方式を利用して情報の登録を行った利用者

は、他者の情報の登録に対しても弱い保護しか期待しなくなります。弱い認証方式

が破られ、書き換えられている可能性を考慮しながら参照することは、ルータの管

理者にとって上記の脅威を避ける手段としては弱いものになります。その結果、メ

ールなどの他の手段を取らざるを得ず、IRRの効力が薄れてしまいます。 
 

これらのことを考えると、IRRに求められる安全性を決める要素には下記のもの
があることがわかります。 

 
y 意図通りのルーティングのための安全性の観点 

IRRの登録情報が ASに及ぼす影響の強さを想定する必要がある 
 

y IRRの利用者の観点 
利用者の IRRに対する依存度を想定する必要がある 
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つまり、プライベートな IRRに比較して公共的な IRRは蓄積される情報の性質
から、IRRの登録情報が ASに及ぼす影響の強さは低いと想定した場合、IRRの安
全性は、利用者の IRRに対する依存度によって決定されるということになります。
また、依存度は、不慮の操作の禁止、悪意のある操作の不可能性、適正な利用を促

す仕組み(制約事項)などの対策を打つことで高めることが可能ということになり
ます。 

 
 
6.8.2 登録情報の安全性 
 

前節までは、IRRとルーティングシステム全体を考慮したうえでの安全性につい
て検討してきました。ここでは、さらにフォーカスを絞って、IRRへの情報登録と
そこからの情報提供に関する安全性に検討を進めます。 

 
一般に「安全性」と呼ばれる性質の中には、いくつかの要素があります。 
ここで、IRRにおける安全性という観点で考えると、その登録情報が安全に提供
されことや、登録情報が正当性、可用性(availablity)を持ったものであるといった
点が重視されると考えられます。その他に、機密性の要素も重要な要素の 1つでは
ありますが、公共的な IRR では、認証情報のような一部の情報を除くと、あまり
重視されない要素であると考えています。 

 
本節では、登録情報の正当性を分類し、「形式的な正当性」について述べます。

次に、形式的な正当性が失われる場面と原因について述べ、対策を検討します。 
 

IRR における登録情報の正当性は、まず IRR への登録内容が正しいこと、そし
て、登録や参照手続きの処理が確実であること、この 2つが両立してはじめて成り
立ちます。登録や閲覧手続きが確実であるとは、正しい登録者による登録結果が、

その通りに誰もが閲覧できるような状態のことを指します。 
ここでは、内容の正しさを「意味的な正当性」と呼び、登録や閲覧手続きの確実

性に基づく正当性を、「形式的な正当性」と呼ぶことにします。 
 

形式的な正当性が失われる状況を挙げると、以下のようになります。 
 

y 登録情報自体の正当性が失われる状況 
 

‐ 意図しない変更・削除 
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・ 災害 
・ サーバ・クライアントのバグ 
・ クライアント・ユーザへのなりすまし行為 

 
‐ 登録時の不正 

・ サーバへのなりすまし行為 
・ クライアント・ユーザへのなりすまし行為 

 
 

y 利用上の登録情報の正当性が失われる状況 
 

‐ 参照時の不正 
・ サーバへのなりすまし行為 
・ 伝送路での書き換え(参照時、ミラー時) 

 
 

これまで、RPSLでは「登録時の不正」に着目し、CRYPT-PW, PGP-KEYと言
った認証機能を用意していました。しかし、形式的な正当性という見方をすると、

登録者の認証だけでは、「意図しない変更・削除」や「参照時の不正」の対策をと

ることができません。これらの状況には、登録時以外での登録情報の変化が含まれ

ており、登録者の認証だけでは、検出や回避することはできないためです。 
 

つまり、登録情報の形式的な正当性を確認する仕組みが必要になります。 
例えば、登録情報にハッシュ値を付加し、閲覧時に確認するといった方法です。

登録者との関連性を保障するため、ハッシュ値に電子署名を加える方法が考えられ

ます。しかし、RPSLではオブジェクトに電子署名を加える書式は提供されていま
せん。参照のために、Whoisプロトコルの代わりに httpsを利用したとしても、「参
照時の不正」や「サーバへのなりすまし行為」を検知することができるだけで、ミ

ラーリングを行っているときの伝送路での書き換えを防ぐことはできません。 
 

今後、形式上の正当性を確保するためには、CRISP や EPP(Extensible 
Provisioning Protocol)において電子署名を利用した登録情報の保護機能が必要に
なると考えられます。しかし、そのためには認証情報(署名鍵)の管理や登録の手続
きなどを、今後検討する必要があります。 
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6.8.3 IRRのセキュリティ向上のための今後の対応 
IRR のセキュリティを検討するために、いくつかの言葉の定義や IRR における
安全性について基本的検討から行いました。 

 
これらの検討の中で、登録情報の形式上の正当性について検討を進めましたが、

その一方で、意味的な正当性の向上についてはほとんど検討がされていません。ま

た、IRR に必要な安全性を決める要素として、ルーティングの安全性と IRR の利
用者の観点を挙げましたが、これについても、運用者や IRR 情報のミラーリング
時の検討が行われていません。さらに、形式的な正当性を確保するためには、登録

時の認証ではなく、登録された情報を保護する仕組み(電子署名)を利用する仕組み
について述べましたが、現行の RPSLでは電子署名を利用することはできません。 

 
IRRに関するセキュリティの議論は、ルーティングシステムとの関連の中で検討

する必要があるため、検討のポイントはルーティングシステム自体へとずれてしま

いがちです。今後は、IRRそのもののセキュリティの検討と、ルーティングシステ
ムと関連させたセキュリティの検討に分割すると共に、今回の検討で残されている

検討項目をさらに検討していく必要があります。 
 
2004年度は、この IRR企画策定専門家チームにおける検討を元に認証局の応用のシ

ナリオを検討した。 

7.1.1. 2004年度に行われた議論とシナリオ 

2003 年度の議論を受け、IRR 企画策定専門家チームの 2004 年度の議論では、IRR
におけるセキュリティの目標の設定が行われた（図 7-1）。 
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またこの二つの目標を達成する為に、必要になる仕組みの提案がされた（図 7-2）。 
 

 
 

概要

• 次世代（本来）のIRRのセキュリティ上のゴール

– 登録内容を信じて設定できること ⇒今回
• 考え方：信じて設定（例えば自動設定） ⇒ 楽⇒利用価値
• 仕組み：登録時の認証強化⇒登録内容のチェック ⇒正しい形
で提供⇒機能的に利用

– 登録内容を使って相手認証できること ⇒将来
• 考え方：S-BGP、soBGP で使える⇒経路ハイジャックに対する
防衛強化

• 仕組み：登録時の認証強化⇒登録内容のチェック ⇒証明書発
行⇒証明書を使ってAS認証

図 7-1 IRRにおけるセキュリティの目標の設定 

登録内容を信じて設定できる仕組み

Web

AS管理者

JPIRR
IPレジストリ
システム 変更範囲

の検索

資源管理者

ISP

whois

別のAS管理者

自動設定
マシーン

知ってる人
（任命）

Web

JPNIC

AS組織

ア
ド
レ
ス
割
り
振
り

RADB

APNIC

RIPE

ミラーの世界

AS管理者
作成

証明書
発行 AS情報

登録

ポリシー
チェック?

AS情報参照

AS自身の
登録を確認

AS情報を信じられる状況

検証

⇒ISPがメンバ管理者を生成できるか、AS管理者もメンバ管理の必要あり。

図 7-2 セキュリティの目標を達成するための仕組み 
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この仕組みは IRR への登録時の認証を強化し、登録情報と登録者の関係をたどれる

状況を作ることで、IRRに登録された情報を使ったネットワーク機器の設定を行うこと
ができるというものである。また登録情報に電子署名を付けることで、登録者と登録情

報の正当性（改竄がないこと）を検証することが出来るようになるとしている。電子署

名であれば他の IRR からミラーの仕組みを使って伝播してきた情報であっても、検証
ができるとしている。 
登録時の認証強化は Web インターフェースを使うなどすることで、既存のソフトウ

ェアやプロトコルを使って実現する見込みがあるが、IRRの登録情報における電子署名
を行う仕組みはこれまでにはなく、実現の為には新たに提案・開発を行っていく必要が

ある。 
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7.2. アドレス資源管理の効率化 －Webトランザクション－ 

本節では、IPレジストリシステムのWebトランザクション機能の目標、運用管理さ
れているデータ及び業務を明らかにし、IP 指定事業者と交換するレジストリデータの
安全性確保について述べる。 

7.2.1. Webトランザクションの目標 

レジストリデータ、中でもアドレス資源の管理において、指定事業者もしくは ISP
が行う業務は多岐に渡る。ただし業務によっては年間数件のみの処理が必要な業務から、

日常的に発生する業務まで、業務内容により様々である。そこで、今回は指定事業者が

ISPの申請を受け、指定事業者が JPNICへ申請をするという二段構成を検討し、指定
事業者と JPNICの間の連携実現を目指す。 

IPアドレス管理業務において、基本となる 3つの業務を以下に示す。 

y IPアドレスの割り振り 
指定事業者からの割り振り申請に対して、IP アドレスの範囲を割り振る(割
り振られた IP アドレスの範囲を、アサインメントウィンドウサイズ 以下
ASWSと略す)。 

y IPアドレスの割り当て 
指定事業者が、割り振られた IP アドレスを実際に使用する場合に、割り振
られたアドレスを割り当てる。 

y 追加割り振り申請 
JPNICから IPアドレスを指定事象者へ割り振り続けると、指定事業者へ割
り振ることができるアドレスが不足することがある。その場合に、JPNIC
が APNICから、新しい IPアドレスの範囲を取得する必要がある。 

3つの業務のユースケース図を次頁に示す。 
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図 7-3 IPアドレス割り振り申請のユースケース図 

 
 
 
 
 
 
 
 
 
 
 
 

図 7-4 IPアドレス割り当て申請のユースケース図 
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図 7-5 APNICへの追加割り振り申請のユースケース図 

そこで、現在日常的にメールにて行われている、IP アドレス割り当て報告時におけ
る申請処理について、Web トランザクション方式を用いて処理の迅速化を図り、エン
ドユーザからの申請に対する指定事業者側の負担軽減を目的とする。 

 

7.2.2. IPレジストリシステムが提供する機能リスト 

IPレジストリシステムとは、JPNICの IP事業部の業務担当者が IPアドレス及び関
連資源提供業務を行うにあたり、必要とする情報の保持、伝達、保守及び公開を行うこ

とを目的としたシステムである。 

IP レジストリシステムは、IPv4 アドレスの管理をはじめとする IP アドレス関連資
源の管理業務を行う。主な機能は以下の通り。 

y 指定事業者から、IP アドレスおよび関連資源の割り振りや返却の申請を受
け付け、処理結果を IPレジストリシステムから指定事業者へ通知する。（表 
7-1①） 

y 指定事業者および指定事業者を含む一般申請者から、AS 番号の割り当て、
返却、変更等の申請を受け付け、処理結果を IP レジストリシステムから指
定事業者へ通知する（表 7-1②） 
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y APNIC に対して、共有プールの申請、指定事業者からの IPv6 に関する申
請の取次ぎ申請、日本国内の IPアドレス割当報告等を行う（表 7-1③） 

y 指定事業者を含めたインターネット利用者に対して、Whoisデータベース情
報および逆引き DNS情報の公開を行う（表 7-1④） 

y 上記の各機能を JPNIC の業務担当者やシステム運用者が運用する（表 7-1
⑤） 

IPレジストリシステムの利用者、接続システムとの関係イメージを図 7-6に示す。 

 
 
 
 
 
 
 
 
 
 
 
 

 

図 7-6 IPレジストリシステムの関係イメージ 

 

IPレジストリシステム内で処理する主な申請業務を、次の表に示す。 

表 7-1 主な申請業務一覧 

利用方法 対象者 申請概要 申請名 

① ② ③ ④ ⑤ ⑥  

割り振り申

請(v4) 

○ ○  ○  ○ 指定事業者からの割り振り申請を受付け、申請内容につ

いて JPNIC 審議を行い、APNIC 共有プールまたは追

加割り振り申請のプールから割り振り処理を行う。 

割り振り返

却申請(v4) 

○ ○  ○  ○ 指定事業者からの割り振り返却申請を受付け、申請内容

について JPNIC審議を行い、追加割り振り申請のプー

ルへ割り振り返却処理を行う。 

 
指定事業者 

 APNIC 

 IPレジストリ 
システム 

 一般申請者  Whoisサービス
利用者 

 JPNIC 
業務担当者 
システム運用者 
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APNIC への

返却申請 

○     ○ 割り振り返却申請(v4)において、追加割り振り申請のプ

ールへ割り振り返却処理されたアドレスブロックを一

定期間エージングし、APNIC共有プールへ返却処理を

行う。 

割り当て審

議申請(v4) 

○ ○  ○  ○ 指定事業者からの割り当て審議申請を受付け、申請内容

について JPNIC審議を行い、審議結果を通知する。 

割り当て報

告申請 

○ ○  ○   指定事業者からの割り当て報告申請を受付け、申請内容

について JPNIC審議を行い、割り当て情報の更新処理

を行う。 

割り当て・リ

ナ ン バ 報

告・返却の取

下申請 

○   ○  ○ 指定事業者からの割り当て・リナンバ報告・返却の取下

申請を受付け、申請の取下処理を行う。 

イベント割

り当て申請 

○   ○  ○ 指定事業者からのイベント割り当て申請を受付け、申請

内容について JPNIC審議を行い、イベント割り当て処

理を行う。 

割り当て済

アドレスの

統廃合申請 

○   ○  ○ 指定事業者からの割り当て済アドレスの統廃合申請を

受付け、申請内容について JPNIC審議を行い、アドレ

ス統廃合処理を行う。 

割り当て IP

アドレスの

返却申請 

○ ○  ○   指定事業者からの割り当て IPアドレスの返却申請を受

付け、割り当て返却処理を行う。 

割り当て返

却年月日変

更申請 

○   ○   指定事業者からの割り当て返却年月日変更申請を受付

け、割り当て返却年月日の更新処理を行う。 

ネットワー

ク記載事項

変更申請 

○ ○  ○  ○ 指定事業者からのネットワーク記載事項変更申請を受

付け、申請内容について JPNIC審議を行い、ネットワ

ーク情報の更新処理を行う。 

IP 指定事業

者情報変更

申請 

○ ○  ○  ○ 指定事業者からの IP 指定事業者情報変更申請を受付

け、申請内容について JPNIC確認を行い、指定事業者

情報の更新処理を行う。 

逆引きネー

ムサーバ 

申請 

○ ○  ○  ○ 指定事業者からの逆引きネームサーバ申請を受付け、申

請内容について JPNIC審議を行い、逆引き DNSの更

新処理を行う。 

個人情報申

請 

○ ○  ○  ○ 指定事業者からの個人情報申請を受付け、申請内容につ

いて JPNIC審議を行い、個人情報の更新処理を行う。 
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AS割り当て

申請 

○   ○ ○ ○ 指定事業者または一般利用者からの AS 割り当て申請

を受付け、申請内容について JPNIC 審議を行い、AS

番号割り当て処理を行う。 

AS返却申請 ○ ○  ○ ○ ○ 指定事業者または一般利用者からの AS 返却申請を受

付け、申請内容について JPNIC 審議を行い、AS 番号

割り当て返却処理を行う。 

AS情報変更

申請 

○ ○  ○ ○ ○ 指定事業者または一般利用者からの AS 情報変更申請

を受付け、申請内容について JPNIC 審議を行い、AS

番号情報の更新処理を行う。 

指定事業者

契約申請 

○  ○ ○ ○ ○ 指定事業者または一般利用者からの指定事業者契約申

請を受付け、申請内容について JPNIC審議を行い、郵

送で契約関連書類を取り交わし、契約締結処理と行う。 

指定事業者

解約申請 

○ ○ ○ ○  ○ 指定事業者からの指定事業者解約申請を受付け、郵送で

解約関連書類を取り交わし、申請内容について JPNIC

審議を行い、契約解約処理と行う。 

APNIC 向け

追加割り振

り申請 (v4) 

○     ○ V4アドレスブロックが不足した際に、JPNIC業務担当

者が APNICへ v4アドレスブロックの割り振り依頼を

行う。 

APNIC 向け

追加割り振

り申請(AS) 

○     ○ AS番号が不足した際に、JPNIC業務担当者が APNIC

へ AS番号の割り振り依頼を行う。 

V6 割り振り

申請取次ぎ 

○ ○  ○  ○ 指定事業者からの割り振り申請取次ぎを受付け、申請内

容について JPNIC 審議を行い、APNIC へ割り振り依

頼を行う。 

V6 割り振り

変更取次ぎ 

○ ○  ○  ○ 指定事業者からの割り振り申請取次ぎを受付け、申請内

容について JPNIC 審議を行い、APNIC へ割り振り情

報の更新依頼を行う。 

V6 割り振り

返却取次ぎ 

○ ○  ○  ○ 指定事業者からの割り振り返却取次ぎを受付け、申請内

容について JPNIC 審議を行い、APNIC へ返却依頼を

行う。 

V6 割り当て

申請取次ぎ 

○ ○  ○   指定事業者からの割り当て申請取次ぎを受付け、

APNIC向けデータベースの更新処理を行う。 

特殊用途 PI

アドレス割

当取次ぎ 

○  ○ ○ ○ ○ 指定事業者または一般利用者からの特殊用途 PIアドレ

ス割り当て取次ぎを受付け、申請内容について JPNIC

審議を行い、郵送で契約関連書類を取り交わし、契約締

結処理を行う。また、APNICへ割り当て依頼を行う。 
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特殊用途 PI

アドレス変

更取次ぎ 

○  ○ ○ ○ ○ 指定事業者または一般利用者からの特殊用途 PIアドレ

ス変更取次ぎを受付け、申請内容について JPNIC審議

を行い、郵送で変更関連書類を取り交わし、契約更新処

理を行う。また、APNICへ割り当て情報の更新依頼を

行う。 

特殊用途 PI

アドレス解

約取次ぎ 

○ ○ ○ ○ ○ ○ 指定事業者または一般利用者からの特殊用途 PIアドレ

ス解約取次ぎを受付け、申請内容について JPNIC審議

を行い、郵送で解約関連書類を取り交わし、解約処理を

行う。また、APNICへ割り当て情報の更新依頼を行う。 

アドレスリ

スト申請 

○  ○ ○ ○ ○ 指定事業者または一般利用者からのアドレスリスト申

請を受付け、申請内容について JPNIC確認を行い、パ

スワード発行処理を行う。 

情報開示請

求申請 

○  ○ ○ ○ ○ 指定事業者または一般利用者からの情報開示請求申請

を受付け、申請内容について JPNIC確認を行い、開示

情報リストの作成処理を行う。 

利用方法 ①：Web ②：メール ③：郵送 

対象者 ④：指定事業者 ⑤一般利用者 ⑥：JPNIC業務担当者 

 

また、表 7-2にレジストリデータの管理や外部連携等、主な機能を示す。 

表 7-2 IPレジストリシステムの主な提供機能 

機能区分 機能名 機能概要 

V4 割り振り

管理 

割り振り申請(v4)、割り振り返却申請(v4)、APNIC への返却

申請、APNIC 向け追加割り振り申請 (v4)、指定事業者契約

申請における v4割り振り管理を行う。 

V4 割り当て

管理 

割り当て審議申請(v4)、割り当て報告申請(v4)、割り当て･リ

ナンバ報告・返却の取下げ申請、イベント割り当て申請、割

り当て済アドレスの統廃合申請、割り当て IPアドレスの返却

申請、割り当て返却年月日変更申請における v4割り当て業務

を行う。 

V6 割り振り

管理 

V6割り振り申請取次ぎ、v6割り振り変更取次ぎ、v6割り振

り返却取次ぎにおける v6割り振り管理を行う。 

資源管理 

V6 割り当て

管理 

V6割り当て申請取次ぎにおける v6割り当て管理を行う。 
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AS 割り当て

管理 

AS割り当て申請、AS返却申請、AS情報変更申請、APNIC

向け追加割り振り申請 (AS)、指定事業者契約申請における

AS割り当て管理を行う。 

特殊用途 PI

割り当て管理 

特殊用途 PIアドレス割り当て取次ぎ、特殊用途 PIアドレス

変更取次ぎ、特殊用途 PIアドレス解約取次ぎにおける特殊用

途 PI割り当て管理を行う。 

個人情報管理 個人情報申請における個人情報管理を行う。 

ネットワーク

情報管理 

ネットワーク記載事項変更申請におけるネットワーク情報管

理を行う。 

ML リスト管

理 

日次処理として、MLリストの更新処理を行う。 

IP リスト管

理 

日次処理として、IPリストの更新処理を行う。 

AS 番号リス

ト管理 

日次処理として、AS番号リストの更新処理を行う。 

 

Whois 情報管

理 

Whoisデータ更新時に、JPNIC Whoisデータベースの更新

処理を行う。 

指定事業者契

約管理 

指定事業者契約申請における指定事業者契約関連処理を行

う。 

指定事業者変

更管理 

IP指定事業者情報変更申請における指定事業者変更処理を行

う。 

契約管理 

指定事業者解

約管理 

指定事業者解約申請における指定事業者解約処理を行う。 

APNIC連携 APNIC向けWhois情報、逆引き DNS情報を作成し、APNIC

データベースへの連携を行う。 

外部連携 

JPRS連携 JPRS 向け Whois 情報、逆引き DNS 情報を作成し、JPRS

データベースへの連携を行う。 

Whois 検 索

(Web) 

WebブラウザからのWhois検索を行う。 Whois 

Whosi 検 索

（Whois クラ

イアント） 

WhoisクライアントからのWhois検索を行う。 

表 7-1および表 7-2に示す通り、IPアドレス管理業務は多岐に渡る。申請業務のほ
とんどが、メールによる申請と、Web での申請状態確認という位置付けであるため、
申請担当者及び JPNIC業務担当者の双方にとって、効率が悪い。 
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そこで、メールでの申請ではなく、Web により直接申請が可能なように効率化を図
る。従来、メールによる申請担当者の認証は、メールの送信元アドレスを基本としてい

る。Web での申請の場合も、申請担当者の認証が同様に必要となる。Web での認証と
しては、証明書による認証基盤を利用する。 

7.2.3. IPレジストリシステムの構成 

まず、現在、IPアドレス管理業務を運用している IPレジストリシステムの構成を明
らかにする。続いて、IP レジストリシステム上に、証明書による認証基盤を連携する
場合に、どのようなシステム連携で、申請担当者認証を行うのかを明らかにしていく。 

IPレジストリシステムの論理ネットワーク構成図を図 7-7に示す。 

 
データセンタ

内部
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図 7-7 IPレジストリシステムの論理ネットワーク構成図 

また、各サーバでの提供機能を表 7-3に示す。 
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表 7-3 IPレジストリシステム内サーバの提供機能 

サーバ名 提供機能 
メールサーバ ・インターネットを経由した指定事業者からのメール

による各種申請の受付け及び応答を行う。 
公開用WWWサーバ ・インターネットを経由した指定事業者からのWebブ

ラウザによる各種申請等の受付け及び応答を行う。 
Whoisサーバ(プライム) ・インターネットを経由した一般利用者からのWebブ

ラウザによる Whois サービスの受付け及び応答を行
う。 
・Whoisサーバ(レプリカ)との複数構成により、負荷分
散と障害時のサービス継続を行う。 

Whoisサーバ(レプリカ) ・インターネットを経由した一般利用者からのWebブ
ラウザによる Whois サービスの受付け及び応答を行
う。 

APNIC転送サーバ ・APNICシステムとの間で、逆引きDNSデータ、Whois
データの送受信を行う。 

アプリケーションサーバ ・公開用WWWサーバ、メールサーバからの要求を元
に、各種申請を処理する。 

データベースサーバ ・主なデータを格納し、アプリケーションサーバから

の処理要求を受付ける。 
監視・内部用WWWサーバ ・IP レジストリシステム内の各サーバ及びネットワー

ク機器の動作状態を監視する。 
・JPNIC内部用WWWサーバを兼ね、JPNIC業務管
理者が申請業務を処理する際に利用する。 

バックアップサーバ IP レジストリシステム内の各サーバのデータについ
て、バックアップを行う。 

 

7.2.4. IPアドレス認証局と IPレジストリシステムとの連携 

IPレジストリシステムで表 7-1及び表 7-2で示した各種申請を行う際に重要となる
のは、申請担当者の認証である。申請担当者を認証するために、IP アドレス認証局シ
ステムが IPレジストリシステムと連携してクライアント証明書を発行するまでの処理
の流れを、図 7-8に示す。認証情報の連携は、2003年度の“IPアドレス認証局のマネ
ジメントに関する調査研究”の際に策定したモデルを適用し、設計する。 
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図 7-8 IPレジストリシステムと IPアドレス認証局システムの連携 

図 7-8において、ホストマスタが申請業務を行うまでの流れを、以下に示す。 

y ①において、メンバ管理者自身の証明書の発行申請を行う 
y ②において、登録担当者から返却された情報を元に外向き申請受付サーバへ

アクセスし、メンバ管理者が自身の証明書を取得する 
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y ③において、ホストマスタの情報を登録しておく 
y ④において、③で登録された情報でホストマスタが外向き申請受付サーバへ

アクセスし、ホストマスタ自身の証明書を取得する 
y ⑤において、ホストマスタ自身の証明書を使用して公開用 WWW サーバへ

アクセスし、申請業務を行う 
y ⑥において、申請者（すなわちホストマスタ）の権限および申請内容を確認

し、処理する 

図 7-8に示すように、IPレジストリシステム上のユーザを IPアドレス認証局システ
ム上で認証するためには、IPレジストリシステムと IPアドレス認証局システムを連携
するための設計が必要となる。 

IP レジストリシステムと IP アドレス認証局システムそれぞれでユーザが利用する
Webページの遷移及び両システム間でインターフェースしあうデータの流れ(図 7-8中
の外向き申請受付サーバと公開用 WWW サーバ間及び内向き申請受付サーバと内部用

WWWサーバ間の情報連携部分)を詳細化したものを図 7-9に示す。 

外向き申請受付サーバおよび公開用 WWW サーバは、インターネットを介した契約

者からのアクセスに利用される。内向き申請受付サーバおよび内部用WWWサーバは、
JPNIC IP事業部の業務担当者からのアクセスに利用される。 

IPレジストリシステムと IPアドレス認証局システム間で連携されるデータは、クラ
イアント証明書を申請するために利用される。クライアント証明書と 1対 1に対応する
証明書認証 IDは、メンテナーコードというグループに所属する。メンテナーコードと
は、操作対象資源と操作権限を持つグループである。 

IP レジストリシステム内のデータベースにて保管されているメンテナー及び証明書
認証 ID に関するデータを、クライアント証明書への処理の際に IP アドレス認証局シ
ステムからの問い合わせに対して適切に回答するインターフェースが、図 7-9 におけ
るメンテナートランザクション CGIである。このインターフェースにより、IPレジス
トリシステムと IPアドレス認証局システムの間で、認証のためのデータの連携が実現
可能となる。 
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図 7-9 IPレジストリシステムと IPアドレス認証局間のデータの流れ 

図 7-9中において、IPアドレス認証局が IPレジストリシステムにて動作するメンテ
ナートランザクション CGI との通信を行う 4 つのインターフェースについて、表 7-4
に示す。 
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表 7-4 インターフェース一覧 

インターフェース名 処理内容 

メンテナーコードリス

ト取得 
証明書に関する処理を行いたいメンテナーを検索するため

のインターフェース。 
メンテナーコードを直接指定するのみではなく、メンテナ

ーコードが所属している組織や、対応する契約管理番号も

しくは資源管理者番号からも検索可能である。 
証明書認証 ID リスト
取得 

特定のメンテナーコードに紐付いている証明書認証 ID の
リストを取得するためのインターフェース。 

処理権限確認 証明書に関する操作を行う場合、処理対象となる証明書認

証 ID が紐付いているメンテナーコードの権限を管理可能
か、確認するためのインターフェース。 

発行情報通知 証明書に関する操作が完了した場合、操作に関する情報(証
明書の発行もしくは失効)を IP レジストリシステムへ通知
するためのインターフェース。 

 

表 7-4 に示した 4 つのインターフェースについて、問い合わせ内容、返却値および
返却例について、表 7-5から表 7-14に示す。 

 

表 7-5 メンテナーコードリスト取得インターフェース 

項番 項目名 備考 
1 検索区分 1：契約管理番号、2：資源管理者番号、3：資源管理者

略称、4：組織名、5：メンテナー検索 
2 検索対象 検索したい文字列 

 

表 7-6 メンテナーコードリスト取得インターフェースへの返り値 

項番 項目名 備考 
1 処理結果 正常時：00 
2 理由コード 正常時：00000000 
3 メンテナー情報 複数回指定可 
3-1 メンテナーコード 検索された情報に紐付いているメンテナーコード 
3-2 権限識別子 3-1で返却するメンテナーコードの権限 
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3-3 組織名 3-1で返却するメンテナーコードの所属組織 
3-4 メンテナー識別名 3-1で返却するメンテナーコードの識別名 
4 件数 返却するメンテナーコード数 

 

表 7-7 メンテナーコードリスト取得インターフェースへの返り値例 

HTTP/1.1 200 OK 
Server: Microsoft-IIS/4.0 
Date: Tue, 28 Sep 2004 02:15:06 GMT 
Content-Type: text/plain 
Accept-Ranges: bytes 
Last-Modified: Tue, 28 Sep 2004 02:09:24 GMT 
Content-Length: 101 
 
RET=00 
RET_CODE=00000000 
MNTNER=MNT-JP000001¥tMNT_AR=4¥tORG_NUM= 
Japan Network Infomation Center¥tMNT_NM=山田太郎 
MNTNER=MNT-JP000002¥tMNT_AR=5¥tORG_NUM= 
Japan Network Infomation Center¥tMNT_NM=佐藤次郎 
COUNT=2 

 

表 7-8 証明書認証 IDリスト取得インターフェース 

項番 項目名 備考 
1 メンテナーコー

ド 
証明書認証 IDのリストを取得したいメンテナーコー

ド 
 

表 7-9 証明書認証 IDリスト取得インターフェースへの返り値 

項番 項目名 備考 
1 処理結果 正常時：00 
2 理由コード 正常時：00000000 
3 権限識別子 問い合わせされたメンテナーコードの権限 

1：JPNIC業務管理者、2：JPNIC業務担当者、3：
契約管理者、4：資源管理者、5：資源申請者 
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4 組織名 問い合わせされたメンテナーコードの所属組織 
5 証明書認証 ID 問い合わせされたメンテナーコードに紐付いている

証明書認証 ID 
6 件数 返却する証明書認証 ID数 

 

表 7-10 証明書認証 IDリスト取得インターフェースへの返り値例 

HTTP/1.1 200 OK 
Server: Microsoft-IIS/4.0 
Date: Tue, 28 Sep 2004 02:15:06 GMT 
Content-Type: text/plain 
Accept-Ranges: bytes 
Last-Modified: Tue, 28 Sep 2004 02:09:24 GMT 
Content-Length: 150 
 
RET=00 
RET_CODE=00000000 
MNT_AR=4 
ORG_NUM = Japan Network Infomation Center 
CERT_ID=1234567 
CERT_ID=2345678 
COUNT=2 

 

表 7-11 処理権限確認インターフェース 

項番 項目名 備考 
1 処理者メンテナ

ーコード 
証明書の発行を依頼するユーザのメンテナーコード 

2 被処理者メンテ

ナーコード 
証明書を発行する対象ユーザのメンテナーコード 

 

表 7-12 処理権限確認インターフェースへの返り値 

項番 項目名 備考 
1 処理結果 正常時：00 
2 理由コード 正常時：00000000 
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表 7-13 発行情報通知インターフェース 

項番 項目名 備考 
1 メンテナーコー

ド 
証明書状態が変更された証明書認証 ID が紐付いてい
るメンテナーコード 

2 証明書認証 ID 証明書状態が変更された証明書認証 ID 
3 申請状態フラグ 証明書状態 

1：発行済み、2：失効済み 
 

表 7-14 発行情報通知インターフェースへの返り値 

項番 項目名 備考 
1 処理結果 正常時：00 
2 理由コード 正常時：00000000 
3 メンテナーコー

ド 
通知されたメンテナーコード 

4 証明書認証 ID 通知された証明書認証 ID 
 

7.2.5. LIR認証局と IPレジストリシステムとの連携 

前節では、申請担当者を認証するためのクライアント証明書を発行及び失効する際の

処理の流れを示した。ここでは、申請担当者ではなく指定事業者システムを利用する複

数のユーザを仮想的に申請担当者とみなす場合を検討する。 

図 7-10において、指定事業者システムのWWWサーバが、IPレジストリシステム
からは一人の申請担当者として見ることができる。すなわち、IP レジストリシステム
と関連するクライアント証明書を所有しない複数の申請担当者は、指定事業者システム

の WWW サーバに認証を肩代わりしてもらうことにより、認証の通った申請業務を遂

行可能となる。 
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公開用WWWサーバ

インターネット

指定事業者WWWサーバ

申請者

データベース

クライアント証明書

サーバ証明書

リポジトリ アプリケーションサーバ

指定事業者システム

次期IPレジストリシステムIPアドレス認証局システム

①申請内容の入力

②申請内容をhttpsで
POST

③申請内容を引渡し

④クライアント証明書確認

⑤申請処理

⑥申請処理結果通知

⑦申請処理結果通知

⑧申請処理結果通知

 

図 7-10 Webトランザクションによる申請の流れ 
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7.2.6. LIRの認証モデル 

httpsでの通信において、通信の暗号化とともにクライアント認証も重要である。こ
こでは、Webトランザクションによるアクセスと、一般申請者がWebブラウザでアク
セスする際の 2種類のアクセスについて、クライアント証明書を利用したクライアント
認証処理の流れを示す。 
まずはWebトランザクションによるアクセスの場合を示す。図 7-10において、「②
申請内容を httpsで POST」の部分で、クライアント認証を行う必要がある。トランザ
クションの流れを以下に示す。(図 7-11参照) 

y 事前に、IP アドレス認証局にて発行したクライアント証明書を https クラ
イアントに組み込んでおく必要がある。 

y １、指定事業者WWWサーバ内の httpsクライアントが、IPレジストリシ
ステムの公開用WWWサーバへ https通信を開始する。 

y ２、公開用WWWサーバが、自身のWWWサーバ証明書を httpsクライア
ントに通知し、httpsクライアントはWWWサーバ証明書を確認する。 

y ３、httpsクライアントが、自身のクライアント証明書を公開用WWWサー
バへ通知し、公開用 WWW サーバはクライアント証明書を確認する。その

際に、クライアント証明書の有効期限チェック、IP アドレス認証局のリポ
ジトリ内 CRL のチェックを経て、問題がない場合はクライアント証明書内
に格納されているメンテナーコードを取得する。 

y ４、メンテナーコードから権限や処理可能な資源情報をデータベースから取

得し、申請内容との整合性を確認する。 
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リポジトリ

指定事業者
https

クライアント
公開用WWW
サーバ

アプリケーション
サーバ

データベース
サーバ

httpsコネクションの開始

WWWサーバ証明書の通知

クライアント証明書の通知

クライアント証明書の確認
（正当性チェック、有効期限チェック
およびメンテナーコード取得)

クライアント証明書のメンテナーコードと
証明書シリアルIDを通知

クライアント証明書の有効性チェック
（CRLチェック)

CRLチェック結果通知

チェック結果を通知

レスポンスを返却

割当申請の内容をチェック
(必須項目の内容有無、フォーマットレベル)

メンテナーコードから権限識別子、
契約・資源管理者認証IDを取得し、
さらに資源管理者番号を取得

割当申請内容を通知

証明書中のメンテナーコードを通知

権限識別子、
資源管理者番号を通知

申請処理

権限識別子が申請者/2次割り振りか、
さらに資源管理者番号により申請可否をチェック

申請結果、受付番号、
受付番号履歴枝番を通知

証明書認証チェック部分

申請処理部分

申請結果、受付番号、
受付番号履歴枝番を通知

 

図 7-11 トランザクション処理の流れ 

Webトランザクションにおけるクライアント認証と同様に、一般申請者がWebブラ
ウザを使用して、クライアント証明書による認証により公開用 WWW サーバへアクセ

スする実装も可能である。 
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y 事前に、IPアドレス認証局にて発行したクライアント証明書をWebブラウ
ザに組み込んでおく必要がある。 

y １、Webブラウザにより公開用WWWサーバへ httpsを使用してアクセス
する。 

y ２、公開用 WWW サーバが、自身の WWW サーバ証明書を Web ブラウザ
に通知し、WebブラウザはWWWサーバ証明書を確認する。 

y ３、Webブラウザが、組み込まれているクライアント証明書を公開用WWW
サーバへ通知し、公開用 WWW サーバはクライアント証明書を確認する。

その際に、クライアント証明書の有効期限チェック、IP アドレス認証局の
リポジトリ内 CRL のチェックを経て、問題がない場合はクライアント証明
書内に格納されているメンテナーコードを取得する。 

y ４、メンテナーコードから権限や処理可能な資源情報をデータベースから取

得し、権限に対応したWebページをWebブラウザへ返す。 
 

7.2.7. 運用上の問題点と課題 

クライアント証明書による認証は、アクセス元を特定する手段として有効であるが、

クライアント証明書の管理に慎重になる必要がある。本節では、クライアント証明書の

運用上の問題点と課題について述べる。 
まず、指定事業者への証明書提供(運用管理部分)に関する問題点と課題について検討

する。 
クライアント証明書を利用した認証システムにおいては、クライアント証明書の管理

に注意する必要がある。 
証明書は、有効期限を設定して発行される。一般的には、クライアント証明書の有効

期限は１年間である。発行から１年間経過した場合、そのクライアント証明書は無効と

なり、認証に使用できない。よって、クライアント証明書の再発行、引渡し、設定を考

慮すると、有効期限が切れる１ヶ月前程度を目安とし、更新処理を行う必要がある。ク

ライアント証明書を利用するすべての指定事業者に対して、同じタイミングでクライア

ント証明書を発行するならば、更新処理も同じタイミングで可能だが、契約時期が異な

る場合はクライアント証明書の発行タイミングも異なることとなり、指定事業者毎に異

なるタイミングで更新処理を行う必要がある。 
クライアント証明書自体の管理も厳重に行う必要がある。現在の不正アクセス、個人

情報漏洩問題と関連し、以下のような問題点がある。 
y クライアント証明書が組み込まれているモバイル PCを盗難され、不正アク
セスされてしまう。 

y クライアント証明書のファイルが不正に複製され、外部に漏洩し、不正アク
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セスされてしまう。 
y また、有事の際の対処としては、機能面と業務面の 2つの方向からの対処が
挙げられる。まずは機能面での対処について、以下に示す。 

y 不正アクセスに使用されたユーザのアカウントを、IP レジストリシステム
側で無効とする。IP アドレス認証局システム側でクライアント証明書とし
て正当なものと認識されたとしても、IP レジストリシステム側のアカウン
トが無効となっている場合は、ログインおよび申請業務を不可とする。 

y 不正アクセスに使用されたユーザのクライアント証明書を、IP アドレス認
証局システム側で失効扱いとする。IP レジストリシステム側での認証の際
に、CRLに挙がっているクライアント証明書からのアクセスを拒否する。 

y 業務面での対処としては、以下が挙げられる。 
y クライアント証明書を組み込んだ PCの厳重管理。 
y クライアント証明書を組み込んだ PCが盗難された場合の、クライアント証
明書失効処理の明確化。 

y 日常的な、クライアント証明書によるアクセス及び申請内容の確認。 
y クライアント証明書を利用する PCの IPアドレス管理。 
y 管理者のクライアント証明書に対して、責任を集中させることによる不正の

抑止。(申請担当者の不正によるペナルティを、申請担当者の管理者も負わ
せることによる、指定事業者内での抑止効果を目的とする) 

次に、提供業務の拡張に関する問題点と課題について検討する。6.4.6.5 において、
IPアドレス割当申請業務について、メールによる申請をWebトランザクション化する
ことによる申請業務の円滑化を図った。さらなる申請業務の円滑化を拡大することを目

的とし、別の申請業務を Web トランザクション化する場合、各申請業務を実施可能な
権限が問題となる。Webトランザクションを処理する指定事業者側WWWサーバに組
み込むクライアント証明書を、どの権限のメンテナーコードで発行するか、考慮する必

要がある。 
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表 7-15 主な業務毎の処理実施可否について 

主な業務名称 契約管理者 資源管理者 資源申請者 
指定事業者 
契約関連 

○ × × 

資源管理情報関連 ○ ○ × 
資源の割り振り 

申請 
× × ○ 

資源の割り当て 
報告 

× × ○ 

表 7-15にて、権限によって可能な業務が分けられていることを示す。この場合、指
定事業者 WWW サーバに組み込んでいるクライアント証明書のメンテナーの権限によ

っては、申請を受理できない。契約管理者の権限を持つメンテナーコードのクライアン

ト証明書を使用すると、資源管理者や資源申請者が行う業務については、権限が合わず、

申請ができない。(図 7-12参照) 

指定事業者WWWサーバ

資源申請者

資源管理者

契約管理者

公開用WWWサーバ

クライアント証明書権限
契約管理者

 

図 7-12 クライアント証明書の権限を共有した場合 

よって、Webトランザクションで対応する申請業務を拡張する場合は、図 7-12のよ
うに、申請業務を実施可能な権限毎にWWWサーバを分け、公開用WWWサーバに申
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請情報を POST するクライアントを分けることが考えられる。もしくは、クライアン
ト証明書を、契約管理者用、資源管理者用、資源申請者用それぞれを WWW サーバに

入れておき、申請内容によって、使用するクライアント証明書を分けることも考えられ

る。(図 7-13参照) 
ただしその場合でも、利用者から指定事業者WWWサーバへの認証に、ユーザ IDと
パスワードを使用する場合は、不正アクセスによる権限のなりすましが発生した場合、

意図しないユーザからの申請が通ってしまうことが発生する。可能な限り、利用者と指

定事業者 WWW サーバの間についても、クライアント証明書による認証を施すべきで

あると考える。 
サーバ構成として単純にする場合は、使用するクライアント証明書毎に Web サーバ

を分離する方法も考えられる。(図 7-14参照) 

指定事業者WWWサーバ

資源申請者

資源管理者

契約管理者

公開用WWWサーバ

クライアント証明書権限
契約管理者

クライアント証明書権限
資源管理者

クライアント証明書権限
資源申請者

 

 

図 7-13 クライアント証明書の権限を分離する手段１ 
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指定事業者WWWサーバ

資源申請者

資源管理者

契約管理者

公開用WWWサーバ

クライアント証明書権限
契約管理者

クライアント証明書権限
資源管理者

クライアント証明書権限
資源申請者

 

図 7-14 クライアント証明書の権限を分離する手段２ 
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7.3. 商用 ENUMサービスの登録情報管理における適用事例 

 
ENUM（tElephone NUmber Mapping）は、電話番号をインターネット上のアドレ

スやサービスと対応づけ、アクセスの手段として利用する仕組みである。日本でも 2003
年 9月より、任意団体「ENUMトライアルジャパン」によって接続の実証実験が続け
られている。 
この ENUMについて、2004年 12月にオーストリアが世界で最初の ”商用サービス” 

を生み出すことに成功した。ENUM はそのサービスの特性上、強固な本人認証がレジ
ストリ・レジストラ業務の中で不可欠である。そのためオーストリアでは、認証局を通

じて証明書を発行するモデルを実践している。ここでは、レジストリ(レジストラ)の行
う登録管理業務の中で、実際にトークンを使用している事例として、このオーストリア

の ENUMサービスの概略を紹介する。 
 

7.3.1. ENUMとは 

まず、ENUMの概略を述べる。 
ENUM とは、電話番号を用いて、インターネット上のサービスで使われるアドレス
を識別する仕組みである。まず、電話番号をドメイン名の形（e164.arpa）に変換し、
それを DNS（Domain Name System）で、文字や数字そして特殊記号から成る通常の
インターネットアドレス(メールアドレスやWebサイトの URL、SIPアドレス等)であ
る相手の URI（Uniform Resource Identifiers）と対応づける。それによりその URI
で指定されたアプリケーション、たとえば IPネットワーク上の電話やメール、FAXな
どに接続することが可能となり、異なる通信サービスを 1つの番号で利用することがで
きる。 
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図 7-15 ENUMにおける電話番号から接続情報への変換手順 

電話番号（E.164番号）は、国際接続を考慮して、国際的な階層構造のもと管理され
ている。世界中でユニークであり、数字だけを用いていて各国の言語に依存していない

という特性があるため、ENUM は世界に跨るグローバルなコミュニケーション構造の
基礎としては大変高いポテンシャルを持っているといえる。 
このような背景から、ENUM の実際に導入に向けて、国別でトライアルを進めると
ころが増えている。トライアル用のドメイン空間である「e164.arpa」は、IETF の
IAB(Internet Architecture Board)からの委託を受け、RIPE NCC（Reseaux IP 
Europeens Network Coordination Centre）が管理運用を行っている。トライアルを行
う際には、この Tier0のレジストリである RIPE NCCに申請する必要がある。 
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図 7-16 ENUM DNSサーバの階層構造1 

また、ENUMの導入に向けた技術の標準化に関しては、IETF（Internet Engineering 
Task Force）と ITU-T （International Telecommunication Union Telecommunication 
Standardization Sector ：国際電気通信連合の電気通信標準化部門）が共同で行って
いる。IETFは主に技術の標準化を行っており、ITU-Tでは管理基準の議論を行ってい
る。 

7.3.2. なぜ ENUMには強固な認証が必要か 

ENUMは、存在する番号と適正な URIが結びついて初めてその機能を果たすもので
ある。そのためには ENUMドメイン名を登録申請した者が保持する電話番号が、本当
にその人に属している(その人自身が使用している)という同一性を証明しなくてはな
らない。この定義ミスがあった場合、インターネットからの呼が ENUMを通じてルー
ティングされた際に適切でない人に接続されてしまう。そのため、ENUM ドメイン名
の登録管理業務の中において、いかなる登録、変更、あるいは削除の作業の際に認証が

不可欠となる。 

                                                 
1 総務省「IPネットワーク技術に関する研究会 報告書」2002年 2月 
 http://www.soumu.go.jp/s-news/2002/020222_3.html 
 より抜粋 
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7.3.3. オーストリアでの商用 ENUMサービスの状況について 

 

7.3.3.1. オーストリアでの ENUM普及の背景と登録モデル 

オーストリアは、1998 年の通信法改正により開放された通信市場をもち、欧州で最
も競争力を備えた通信市場の一つとなっている。中・東欧市場を視野に入れてオースト

リアをハブとして活動する企業が多いということ、また電気通信分野が完全に自由化さ

れたことにより各種サービスが豊富になり、改善され、結果として料金が安くなったこ

とが理由として挙げられる。こうした背景から、オーストリアでは携帯電話や DSLの
普及率も非常に高く、これらの充実したインフラを利用しての利便性が高いアプリケー

ションが生まれる土壌が肥沃である。 
 
ENUMについては標準化団体の一つである ITU-Tの本部に近いヨーロッパ地域でト

ライアルの準備が積極的に進められたという経緯もあり、RIPE NCC や

ETSI(European Telecommunications Standards Institute：欧州通信規格協会)、
CENTR (Council of European National Top Level Domain Registries)等の場を中心
として ENUMの技術に関する議論や共同実験プロジェクトが盛んに行なわれたが、そ
の中でアプリケーションに強いオーストリアは ENUM先進国として ENUMに関する
チュートリアルやトライアルを行い、また Asterisk2への ENUM 機能の実装もサポー

トにも積極的に取り組みに指導的な役割を果たしていた。RIPE NCCからの受けるト
ライアル用ドメイン名空間のデリゲーション(3.4.e164.arpe)についても2002年6月と、
世界で 4番目という早さで取得している。 

 
オーストリアで、この 3.4.e164.arpe についてのデリゲーションを受けて

3.4.e164.arpa ドメイン名ホルダーであり運用責任者となっているのは RTR 有限会社
(Rundfunk und Telekom Regulierungs-GmbH：放送テレコム規制有限会社) 3である。

nic.at( nic.at Internet Verwaltungs- und Betriebsgesellschaft m. b. H.：nic.at インター
ネット管理有限会社 )4 を始めとした関連組織を中心とした 2 年あまりのトライアル期
間を経て、RTRは 2004年 8月 24日に enum.at 有限会社5との間でレジストリ契約を

                                                 
2  Linuxで動く、IP PBXソフトウェアのこと 
3 1997年に設立のテレコム・コントロール有限会社(Telekom-Control GmbH)を統合して
2001年 4月 1日に設立された通信産業の独立した規制機関。http://www.rtr.at/web.nsf  
日本での規制当局。規制関連機関は、総務省と社団法人電波産業会である。 
4  オーストリアのトップレベルドメイン名”.at”の登録管理業務を行う ccTLDレジストリ。 
5 正式名称 enum.at 有限会社。http://www.enum.at/ 非営利財団 Internetprivatstiftung 
Austria (ipa：インターネット個人財団オーストリア)の 100%の子会社で、at、.co.at、.or.at
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締結し、2007 年末まで Tier1 レジストリ業務を enum.at に委託、enum.at が
3.4.e164.arpaの ENUMゾーンの管理を行う事となった。enum.at が行う事が可能で
ある ENUM ドメイン名配布の範囲・条件などは RTR とのレジストリ契約で規定され
ている。enum.atは、ENUMドメイン名の登録管理業務にかかる申請(登録・変更・削
除)の手順等を決め、レジストラインターフェースを作成し、国の ENUM-TLDの下に
ゾーンのネームサーバを運用することが主な業務となる。この enum.at のもと、商用
サービスの ENUMドメインの登録は、2004年 12月 6日から可能となり、トライアル
からの転換は、2004年 12月 9日の 12時に実施された。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 7-17 オーストリア ENUMの管理構造 

                                                                                                                                            
等オーストリアのドメイン名の登録管理に責任を負うレジストリである nic.atの関連会社
である。nic.atのマネージャでもある Robert Schischkaが、enum.atの管理を引き継いで
いる。 

RIPE NCC (e164.arpa) 

RTR  GmbH 

(3.4.e164.arpaのドメイン名ホルダー・ 

運用責任者) 

enum.at GmbH(Tier1 レジストリ) 

認証機関 レジストラ 

登録者 

【業務委託】 
【レジストラ契約】 

【申請】 

【認証の際に協力】

(認証機関は、レジストラ自身が 

運営しても、外部の認証機関に 

委託してもよい) 

【3.4.e164.arpaのデリゲーション】 



第 7章 IPアドレス認証局の応用 

－ 230 － 

7.3.3.2. 各機関の役割と契約関係について 

 
関連プレイヤーとの契約関係を、以下に図示し、整理する。6 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

  図 7-18 各機関の役割と契約関係 

 

(1) レジストリはレジストリオペレーションについて番号管理者との契約を締結
する。 

(2) 各レジストラは、番号を割り当てることができるレジストリとレジストラ契約
を締結する。 

(3) 各レジストラは、レジストラのための認証トークンの作成にあたっては少なく
とも最低一つの認証機関と認証契約を締結する。レジストラは、認証機関とい

かなる契約も存在しない場合においては、組織内の認証機関を利用することも

                                                 
6 「ENUM Registry system specification」８ページより 

認証機関 

番号管理者 

認証機関承認契約(4) 

認証契約(3) 

DNSサービス契約 

レジストリ 

レジストリ契約(1) 

レジストラ契約(2) 

サービス契約(5) 

申請者 

認証機関 

DNS 

オペレーター 

認証機関 
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できる。 

(4) 各認証機関は、確認ポリシーについて番号管理者との契約を持つ、それに基づ
いて処理する。 

(5) 各レジストラは、顧客(申請者)の代理で申請する事について申請者との間でサ
ービス契約を締結している。 

(6) 申請者に番号割り当てサービスをしようとする各レジストラは、番号範囲ホル
ダーとの契約を締結する。(オーストリア:+43 780番号) 

 
以上がプレーヤー間の契約であるが、それにより以下の2点が明らかになる事を特記

したい。 

(7) レジストリには、申請者と締結するいかなる契約もない 

(8) レジストリには認証機関と締結する契約はない(レジストリ⇔番号管理者⇔認
証機関 のラインとなる) 

 
但し、これに加え、例えば「+43 780」( 後述するENUM専用番号)の登録の際にはこ

れ以外の他の契約関係も加わるかもしれないとされている。  
 
また「レジストラ契約」を結ぼうとする ENUM 登録のレジストラ要件については、

下記が課せられている。 

(1) enum.atとレジストラ契約を締結する必要あり 

(2) 申請者の委任を受けて登録等の申請を行う 

(3) レジストラは、番号認証の責任を持つ。この場合、認証機関についてはレジス
トラ自身で運営しても、外部の認証機関に委託してもよい。が、 

(4) 認証方法については enum.at の承認を得なければならず、また、enum.atに
対する責任はいかなる場合もレジストラが持つ 

 
また、enum.atと結ぶレジストラ契約では主として下記が規定されている。 

(1) 営業規則を持っていること 

(2) 従業員教育をすること 
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(3) EPP7登録とホスティングについての技術的基盤を有すること 

(4) 銀行口座を有すること 

(5) 申請者の意思がたえず優先されること 

(6) 瑕疵のあるデリゲーションを行った場合、デリゲーションや番号空間利用の一
時停止や禁止を行うことがある        

  
2005年 3月現在、このレジストラ契約を締結しているレジストラはインスブリュッ

クに本拠地を置く SI である nemox.net Steiner und Würtenberger OEG8、nic.at 
GmbH、ウイーンの ISP である Silver Server GmbH9の 3 社となっている。なお、
nemox.net Steiner und Würtenberger OEG については、オーストリアで始めての
ENUMレジストラであると同時に、認証局の役割も持っており、nic.at と認証契約を
締結し認証業務を請け負っている。 

 
また、認証機関については下記が要件とされている。10  

(1) 認証情報は、鍵つきの証明書(Token)でやりとりすること 

(2) 認証方法を開示すること 

(3) 定められた番号空間の認証のみを行うこと 

(4) 全てのレジストラにサービスを提供することも出来る 

 
尚、申請者(ENUM 利用者)は、番号の適正使用のために、認証の際には認証機関に
協力することとされている 

                                                 
7 Extensible Provisioning Protocol の略で RFC3730 に規定されているレジストリデータ
の登録・更新のためのプロトコル。ドメイン名レジストリは複数のレジストラに対して、

自組織データベースにアクセスさせなければならなく、また、単一のレジストラから複数

のレジストリへのアクセス要求も出てきた中、 ドメイン名レジストリ・レジストラ間通信

のためのプロトコルとして Network Solutions 社（現在は VeriSign 社に買収されている）

によって開発された NSI RRP が存在したが、これでは登録者情報のやりとりはできなかっ

たためそれに替わるものとして EPP が開発された。 
8 nemox.net Steiner und Würtenberger OEG  http://nemox.net/index.html 
9 Silver Server GmbH  http://www.sil.at/ 

10 詳細については、enum.at が発行している認証についての考え方ガイドライン 
  「Identifizierung und Validierung für ENUM IN ÖSTERREICH」がある
http://enum.nic.at/documents/AETP/Permanent_Documents/Drafts/0032-ENUM_Validi
erung_v_1.0.doc 



第 7章 IPアドレス認証局の応用 

－ 233 － 

7.3.4. ENUMに登録出来る番号空間について 

 
ENUM に登録出来る番号空間は下記のとおりであり、それ以外の番号空間の登録

は基本的に不可となっている。 

(1) 地域別番号 

(2) プライベート網用番号(05) 

(3) モバイル用番号(06) 

(4) 地域に左右されない固定網(0720) 

(5) ENUM用番号(0780) 

(6) フリーダイアル用番号(0800) 

 
(5)の ENUM 用の番号空間である「0780」は、RTR が ENUM を利用したコンバー

ジェントサービスのために導入した空間であり、この空間下では申請者はその番号が誰

にも割り当てられていない場合には好きな番号を選ぶことができる。つまり、ENUM
用の番号である 0780以外の空間では、その電話番号の存在が適切に認証されて初めて
ENUMドメインが割り当てられるが、0780に関しては、番号と ENUMドメイン名を
同時に割り当てるという形式をとる。0780 の登録は、通常のドメイン名の登録手順・
方法に非常に似ている。但し、デリゲーションには期限が存在する。 

 

7.3.4.1. 課金体系 

レジストラへの課金は、その時点でデリゲーションされているドメイン名の数をベー

スに月ごとに計算する事となる。500ドメイン名までは、250ユーロ/月が最低課金料金
11で、それ以上は、数に応じた表の単価を、数にかけた料金(ドメイン数×単価)として
いる。 

 
 
 
 

                                                 
11 但し、契約して最初の半年は、最低課金料金(250ユーロ)の 50%引きを実施 
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ドメイン数 1ドメイン辺りの値段(ユーロ/1ヶ月辺り) 

0 -   500 0,5  ユーロ 

501 -  2500 0,45 ユーロ 

2501 - 10000 0,4  ユーロ 

10001 - 50000 0,35 ユーロ 

＞50000 0,25 ユーロ 

表 7-16レジストラへの課金 

     例:  392ドメインの場合  →  500 × 0,5ユーロ = 250ユーロ(1ヶ月辺り) 
          4612 ドメインの場合  →  500 × 0,5 ユーロ + 2000 x 0,45 ユーロ + 

2112 ×   0,4ユーロ = 1994,8ユーロ(1ヶ月
辺り) となる。 

 

7.3.5. ENUMレジストリシステムの要求事項について 

enum.at が、2005 年 1 月 3 日に Ver1.1 を発行した「ENUM Registry system 
specification」を元に、このレジストリシステムの要求事項と登録手順を述べる。 

 

7.3.5.1. 登録手順について 

どの番号空間の利用するかによって、登録手順は多少異なってくるが、ここでは、代

表的な例として、地理的識別要素をもった電話番号についての登録手順についての概要

を述べる。12 

                                                 
12 「ENUM Registry system specification」13ページ～16ページより 
  なお、ENUM専用番号 0780については 9～12ページに、SMSを利用した携帯用の番
号については 16～17ページに記載されている。 
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申請者(S) レジストラ（R） 認証機関（VE） レジストリ（RY） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

図 7-19 地理的識別要素をもった電話番号についての登録手順 
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(1) 現存する地理的識別性を持った番号のためのENUM 申請者(S)は、レジストラ 

（R）にサービスを申請する。申請者は申請者認証に必要な情報を提供する 
S -> R: Name: Joe User 
S -> R: Address: Karlsplatz 1/9, A-1010 Wien 
S -> R: Number: +43 1 234234 
S -> R: email: joe.user@nic.at 
S -> R: validation information (請求書のコピー, IDのコピー等) 

 

(2)レジストラ（R）はレジストリ（RY）と共にその番号がENUMですでに割り当
てられていないかどうかをチェックする(万一そのようなことがあれば、
CREATENUMBER(番号作成申請)でなくTRANSFERNUMBER(番号移転申
請)をしてもらうよう申請者と交渉する必要があるため)。このチェックは、問題
の番号がそもそも有効かどうか、ログイン画面の将来のバージョンでは確認す

る事ができるようになる予定である。 
 
R -> RY: +43 1 234234 available? 
RY -> R: +43 1 234234 NOTFOUND ‒ no number resource found 

 
(3)レジストラ（R）は認証機関(VE)を選びその認証機関が必要とする情報を手渡す。 
この情報にはその認証機関の認証ポリシーに従った文書も含まれる事とする。 
R -> VE: number: +43 1 234234 
R -> VE: numberholder: Joe User, Karsplatz 1/9, A-1010 Wien 
R -> VE: email: joe.user@nic.at 

 
(4)認証機関(VE)は、申請者(S)に追加情報を要求したり、あるいは確認することが
可能である。例えば申請とされる電話番号についての最も最近の請求書のコピー

を V申請者に送って欲しいと頼むというようなことである。 
VE -> S: email: please fax invoice for +43 1 234234 

 
(1) 申請者(S)は認証機関(VE)からの要求事項に応える。 

S -> VE: receives email, faxes invoice 
 
(2) 上記の 4.や 5.の手続きの際、レジストラ（R）が認証機関（VE）に対し
て認証に必要とされる十分な情報を提供した場合においては、認証機関が
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申請者（S）に直接コンタクトすることなくして認証が終了する事もある。
(例えばレジストラが電話番号の最新の請求書のコピーを認証機関に提供
した場合など)。 

 
(3) 上記の通り認証が成功したら、認証機関がサインした Token をレジスト
ラに返す。 
VE -> R: valid, signed token, containing: 
VE -> R: number: +43 1 234234 
VE -> R: firstname: Joe 
VE -> R: lastname: User 
VE -> R: creation date: 2004-06-21 
VE -> R: expiration data: 2004-12-21 

 
(4) レジストラは、申請者が例えば電話帳ディレクトリのために提供するよう
なデータのサブセットを含んだ新しいコンタクト・オブジェクトの作成

をレジストリに依頼しレジストリはをれを作成する。13 
R -> RY: CREATECONTACT 
R -> RY: type=person 
R -> RY: firstname: Joe 
R -> RY: lastname: User 
R -> RY: email: joe.user@nic.at 
RY -> R: contact successfully created, new roid „JU1234“ 

 
(5) レジストラは、たった今作成された番号保持者のコンタクトオブジェクト
を参照して、番号を割り当てる。コマンドには認証機関から受け取った

認証トークンが含まれる。 
R -> RY: CREATENUMBER 
R -> RY: number: +43 1 234234 
R -> RY: numberholder: JU1234 
R -> RY: nameserverset: NSSET1234 
R -> RY: token: ... 
RY -> R: create number OK 

 
(6) レジストラは、申請者に ENUM ドメインの登録が終了した事を伝える。

                                                 
13  nameserverset (必要なら)の作成はここでは示されていないが、コンタクトを作成し
た際の前後になると考えられている。 
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申請者は、構成データ等を受け取ることもある。 
R -> S: Ok, ENUM domain created, here's your account information 
R -> S: And now, hand us over your money. 

 

7.3.5.2. レジストリシステムインターフェース 

 
レジストリとの連携のためには、次の図のように、インターフェースが提供されてい

る。14 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 7-20 レジストリシステムインターフェース 

                                                 
14 図 7-20の中の DNSのインターフェースは、パブリック ENUM ツリーが管理される場合
にのみ適用される。プライベート/キャリアENUMアプリケーションで、DNSへのアクセスは、

あるクライアントに制限されたり、もしくはいかなる DNS も、そもそも使われない可能性

もある。 
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7.3.5.3. サーバポリシー15 

 
ここでは、あるトランザクションが成功したのかそうでないのかを定義するレジスト

リサーバに適用するルールである、ENUM管理サーバのポリシーについて述べる。但
し、ポリシーは、ある処理で運ばれるデータやレジストリ・データベースの状況に依存

しているため、時とともに変わる可能性があるものである。 
 
（1） 権限の定義 

 
トランザクションは、サーバによって許される場合と許されない場合があるが、一つ

のトランザクションを有効に進めるには、真正性を証明されたクライアントによって、

以下にあげる許可がされる必要がある。また許可に加えて、処理にはすべてのポリシー

がクリアされている事が必要とされる。 
 

(1) クライアントに対して許されるトランザクションのタイプ : 
クライアント(レジストラ)は、問題の処理を許されなくてはいけない。それ
は、クライアントトランザクションタイプを制限するのに有用である(例え
ば不払いの場合の新しい番号は付与しない) 

(2) クライアントに対して許される番号の種類 : 
クライアントは、ある種類の番号だけに制限されることがある。例えば、

モバイル・オペレーターは、モバイル番号だけの割り当てを許される。こ

れは非番号トランザクションには適用されない。 
(3) 認証機関に対して許される番号の種類 : 
認証機関は、自分達が取り扱っている種類の番号のみを扱う事ができる。

その種の彼(それ)らが出す番号で制限することができる。モバイル・オペレ
ーターは、例えばモバイル番号だけの認証を許される。 

(4) トークン証明書に対して許されるトランザクションタイプ : 
トークンにサインするために使われた証明書は、トークンをサポートする

トランザクションのサブセットに制限されていることができる。 
( CREATENUMBER、RENEWNUMBER、TRANSFERNUMBER )  

 
（2） ポリシーの依存関係 

 
ポリシーは、以下のものに依存するとされ、ポリシーを通した、ある処理の流れは、

                                                 
15 「ENUM Registry system specification」63ページ～64ページより 



第 7章 IPアドレス認証局の応用 

－ 240 － 

次の図の通りとなる。 

(1) 番号(番号型エンジン経由で番号から抽出された)の種類 

(2) レジストラID 

(3) 認証機関 

(4) 処理型 

(5) オブジェクト(フラグ)の状態 

(6) リンクされたり関係付けられたオブジェクトの状態(およびそれらのフラグ)  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 7-21 ポリシーの関係 
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7.3.5.4. 認証16 

 
認証のプロセスは、ENUM 登録インフラの基礎的な概念だ。ある番号の認証をする
ということは、ENUM ドメインの保持者がその番号保持者と完全に一致することを明
らかにするということである。これは ENUM 経由の通信が、PSTN(Public Switched 
Telephone Networks：公衆交換電話網)経由でルーティングされた通信と同じエンティ
ティに届くということを確実にする必要があるということでもある。  
何度も述べているが、認証の手順に関しては、特別の役割である「認証機関」のみが

実行することができるものである。認証機関はレジストラに対して、あるトランザクシ

ョンは番号保持者によってオーソライズされたので進める事ができると主張すること

ができる。 
 
ENUM で使われる認証の種類には、まず「最初の認証」と「再認証」の二つがある

が、ここでは「最初の認証」のやり方と考え方について述べる。 
 
「最初の認証」では、一つの番号があるレジストラと認証機関の組み合わせによって

割り当てられるということが要求される。または、以前に有効とされた番号が、再割り

当てられることも要求される。従って、最初の認証では、以下 3つのプロセスが必要と
なる。 

 

(1) 「デリゲーションにあたり番号保持者の同意を確かめる」 
これには二つの方法がある。 

 
( a )本人確認→使用権の確認→その後権限付与・・・利便性とセキュリティの間

のトレードオフに応じて、これらの3つの要素(三ステップ)がENUM申請手
続きの際に組み込まれることが必要となる。 

 
I：Authentication(本人確認) : 
このステップは、カスタマーの同一性を確立する。ENUMユーザとなる 
人の住所と名前を確認する。これには、例えばIDカードやクレジットカ 
ードあるいは他の暗号のトークン等を使って行われる。 
Ⅱ：Right-to-Use(使用権の確認) : 
第2のステップとして、その番号とその人に関係があることを確認する。 

                                                 
16 「ENUM Registry system specification」67ページ～72ページより 
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これは例えば電話帳を検索したり、請求書のコピーなどを使って行われ 
る。 
Ⅲ：Authorization(権限付与) ： 
最終のステップは、このレジストラから付与されるENUMドメイン名を、 
本当に申請者が欲しているかを確かめる事だ。 
 

 ( b )番号ホルダーによる直接承認・・・時には、番号ホルダーを識別することの
プロセスを飛ばすことは、可能である。例えば、SMSハンドシェイクが認
証リクエストを承認した場合には、認証機関はその携帯電話の所有者の同一

性を確認することを必要としない。 
 

 

(2) トークンを生成 
 
上記(1)のプロセスが終了したらトークンが生成される。トークンには、選ば
れた認証方法に応じて要求されたデータは少なくとも含まれなくてはいけな

い。トークンにいれられたデータは、番号保持者について追加で調べられたデ

ータなしでも再認証を許される。 

 

(3) トークンにサイン 
 
トークンは、認証機関がレジストリに渡し、そしてそれは、対象のトランザク

ションおよび種類の番号の参加資格を得る証明書でサインされる必要がある。 

 

7.3.5.5. 証明書管理について 

 
いままでで記述された認証の仕組みの中では、証明書管理プロセスも要求している。

証明書管理は、認証トークン(認証機関)の署名者と署名(レジストリ)を確かめる組織の
間で必要となるものである。 
レジストリは、それぞれの認証機関の証明書リストを管理する。認証機関は「アウト

オブバンド」プロセス経由でこのリストに証明書を追加したり削除したりする可能性が

ある。レジストリは、例えばパブリックCA、プライベートCA、自己サイン証明書等々
どんな形式であろうと認証機関が発行した証明書が有効でサインされたX.509証明書だ
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という条件で受け取ることとなっている。 
 
ある認証機関の現在有効な証明書のリストは、認証トークンの検証のために有効と見

なされる。検証に利用される証明書は、検証プロセスの際には有効でなくてはいけない

とされる。 
 
また、認証機関は、特定のトランザクションにおいてトークンの正当性を制限するか

もしれないとされている。制限はトークンがサインされた証明書に基づき、ある証明書

の制限は、証明書がレジストリによってインストールされるときに、伝えられる必要が

ある。認証機関は、証明書をCREATENUMER・RENEWNUMBER・
TRANSFERNUMBERの1つ以上の処理に制限することもある。 

 
ある証明書の制限というものは変えることができない。認証機関は、追加の証明書を

多かれ少なかれトークンが望まれるときに提供する必要がある。制限の目的において、

例えばちょうど + 43780番号の作成のため等に、ライトウエイトな認証機関を運営す
る事ができる。また一つの認証機関は、この数種の番号のためのトークンだけを作る事

ができると、制限される事がある。 
 

7.3.5.6. 汎用的なトークン検証プロセス 

 
レジストリによって受け取られたいくらかのトークンは、以下のトークン検証プロセ

スをパスしなくてはいけない。汎用的なトークンへの検証への追加の要求は、トークン

を含む処理・リクエストに依存することを適用するかもしれない。処理詳細ポリシーは、

これでより多くの詳細を含む。汎用的トークン検証をパスするために、トークンは、以

下の要求を果たさなくてはいけない。 
 

(1) トークンは、書式が正しくなくてはいけない。(分解して解釈できること
「paseable」) 

(2) トークンのシグネチャは、含まれた証明書に対して有効にしなくてはいけな
い。 

(3) 含まれた証明書は、レジストリのアクティブな証明書のデータベースの中で
見つけられなくてはいけない。 

(4) 証明書の使い方の制約がトークンを含む処理を許さなくてはいけない 
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(5) レジストリ・データベースで見つけられた証明書に連合させられた認証機関
ID(VE-ID)は、トークンの認証機関ID(VE-ID)の属性につり合わなくてはいけ
ない。 

(6) トークンに含まれる番号は、レジストリに知られている番号の一種に地図に
マップされなくてはいけない。 

(7) 証明書に関連付けられた認証機関ID(VE-ID)は、番号種類のトークンを作り出
すことが許される。 

(8) トークンの有効期限のタイムスタンプは、それが処理されている時以降でな
ければならない。 

(9) トークンの作られたタイムスタンプは、有効期限のあとであってはならない。 

(10) トークンの認証機関ID(VE-ID)との認証シリアルは、レジストリ・データベ
ースでユユニークでなくてはいけない。 

 

7.3.6. まとめ 

 
これまでに述べたとおり、オーストリアではじまったこの商用 ENUMサービスの登
録情報管理では、(1)レジストリと独立した認証局を運営していること、(2)「レジスト
リ‐レジストラ‐認証機関‐申請者」で業務のフローを定義していること、(3)認証局
と独立したレジストリが、認証のためにトークンを利用している事などが特徴として挙

げられる。 
(1)のレジストリと独立した認証局の運営により、レジストリにおける認証業務のコ
ストを下げることだけでなく、既存の認証局の参入を可能にするモデルであると考えら

れる。(2)では単に認証局を利用した認証を実現するだけでなく登録のスキームを定義
し、その中で認証機関が果たす役割を定義している。(1)と(2)を可能にする為に仕組み
が(3)のトークンであろう。トークンは電子証明書ではなく、署名つきの認証子の意味
で、電子証明書を使った相手の認証だけでなく、登録できる番号の種類といった付随す

る情報を持っている。 
この応用は EPP とトークンの技術によってレジストリにおける認証の実現した事例
である。レジストリ・レジストラ間およびレジストリ間の連携のプロトコルが開発され

普及するに従って、この事例のような応用例が今後も現れてくる状況になると考えられ

る。インターネットレジストリの場合には whoisに置き換わる CRISPの開発により認
証スキームを新たに定義し、実現していく必要性が現れると考えられる。 
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7.4. 認証局の応用と IPアドレス認証局の役割 

IPアドレス認証局は、JPNICルート認証局のサブ CAとして、IPアドレス認証局（認
証）と IPアドレス認証局（証明）の二つの種類を持つとして構築を行った。前者の IP
アドレス認証局（認証）はメンテナー認証局とも呼ばれ、アドレス資源管理に関わる情

報登録を行う者の認証を行うことを目的とした認証局である。後者の IPアドレス認証
局（証明）は相互領域認証局とも呼ばれ、登録情報の内容に基づいた証明書の発行によ

り証明書の利用者が相互認証を行えるような状況を目標とする認証局である。 
様々なネットワークサービスやインフラとしてのインターネットを支える要素とし

て電子認証を考えると、IP アドレス認証局（証明）は応用性が広いと考えられる。本
章で述べる経路情報の安全性の向上に当たっては、IP アドレス認証局（証明）が利用
されることが想定できる。一方、ネットワークサービスのアドレス資源管理の多様化に

伴って安全性や効率性の向上を図る要素として電子認証を考えると、IP アドレス認証
局（認証）が利用されることが想定できる。本章で紹介する Web トランザクションや
ENUMの事例はこれに分類されるであろう。 
このように IPアドレス認証局は、それぞれの認証業務にあわせて細分化され、役割

を持っていくことが考えられる。特に IPアドレス認証局（証明）は、更に下位認証局
を持つ等して、様々な電子認証のテストベッドとして活用され、本章で述べた以外の応

用についても検討されていくことが考えられる。 
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IPアドレス認証局（認証） 

認証業務規定（CPS） 

更新版 
 
 
 
 
 
 

<添付資料１について > 
 

• この資料は、IP アドレス認証局の認証業務規定（CP/CPS）のドラフト版である。本
CP/CPS策定の為の検討については本報告書第 6章で述べる。 
¾ 本 CP/CPSは RFC3647のフレームワークに則って記述 
¾ URLなどを含め、公開が行われる前に一部改定されることを想定 
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1. はじめに 

 

1.1. 概要 

本 JPNIC資源管理認証局 認証業務規定（以下、CPSという）は、社団法人 日本
ネットワークインフォメーションセンター（以下、JPNICという）と IPアドレス管
理指定事業者等との間における、IPアドレス及び AS番号に関する各種管理業務に用
いる証明書を発行する JPNIC 資源管理認証局（以下、本認証局という）の認証業務
に関する運用規則を定める。 

本認証局は、本 CPSに基づき、IPアドレス管理指定事業者に所属し、各種申請処
理業務を行う者（以下、ホストマスタという）等に証明書を発行する等の認証サービ

スを提供する。また、安全な通信を実現するため、JPNICの各種サーバに対してサー
バ証明書を発行する。 

本 CPSの構成は、IETF PKIX WGにおいて標準化されている RFC3647「証明書
ポリシと認証実践の枠組み（Certificate Policy and Certification Practices 
Statement Framework）」に準拠している。 

本認証局は、CP（証明書ポリシ）及び CPS（認証実施規程）をそれぞれ独立した
ものとして定めず、本 CPSとして証明書ポリシ及び運用規程を定めるものとする。 

JPNICは、認証業務の提供にあたり、自らのポリシ、証明書所有者及び証明書検証
者の義務等を、本 CPS、証明書所有者同意書によって包括的に定める。なお、本 CPS
と証明書所有者同意書の内容に齟齬がある場合は、証明書所有者同意書が優先して適

用されるものとする。 

本 CPSは、証明書所有者及び証明書検証者がいつでも閲覧できるように JPNICの
ホームページ上（URIは決定後に記述される）に公開する。 

(1)CPS 

CPSは、証明書の目的、適用範囲、証明書プロファイル、本人認証方法及び証明書
所有者の鍵管理並びに認証業務に関わる一般的な規定を記述した文書である。本 CPS
は、必要に応じて証明書所有者同意書を参照する。 

(2)証明書所有者同意書 

証明書所有者同意書は、認証サービスの内容や証明書所有者の義務等、証明書所有

者と JPNIC間における、認証サービス利用上の諸規則を記述した文書である。 
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1.2. 文書の名前と識別 

本 CPSの正式名称は「JPNIC資源管理認証局 認証業務規程」という。 

JPNIC及び本認証局に関連するオブジェクト識別子を表 1-1に示す。 

表 1-1 JPNIC及び JPNIC 資源管理認証局に関連するオブジェクト識別子 

オブジェクト オブジェクト識別子 
社団法人 日本ネットワークインフォメー
ションセンター 

1.2.392.200175 
 

JPNIC 資源管理認証局 認証業務規程
（CPS） 

1.2.392.200175.1.2.1 
（OIDの詳細は決定後に記述される） 

EE証明書ポリシ 1.2.392.200175.1.2.1 
（OIDの詳細は決定後に記述される） 
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1.3. PKIの関係者 

 

1.3.1. 認証局、登録局、所有者及び検証者 

本認証局が発行する証明書の流通するコミュニティの PKI 関係者には、表 1-2 に
示す登場者が含まれる。  

表 1-2 コミュニティに関係する登場者と役割 

登場者 略称 役割、説明 
ホストマスタ  IPアドレス及び AS番号の割当て・返却等のレジ

ストリ業務を行う者 
サーバ  レジストリ業務に用いる JPNIC 内のサーバのう

ち、証明書が発行されるもの 
ホストマスタ証明書  ホストマスタに対して発行される証明書 
サーバ証明書  JPNICの各種サーバに対して発行される証明書 
メンバ管理者証明書  本認証局の認証業務に必要な運用用証明書の一

つ。ホストマスタへの証明書発行時のメンバ管理

者の認証に必要な証明書であり、その取扱いにつ

いては運用規則に則って厳格に管理・運用される

ものとする。 
エンドエンティティ EE 証明書の発行対象である、ホストマスタ、メンバ

管理者及び各種サーバの総称 
エンドエンティティ証明書 EE証明書 EEに発行される証明書の総称 
証明書申請者 申請者 証明書を申請中の者 
証明書所有者 所有者 証明書発行申請を行い、自ら鍵を生成し、認証局

により証明書を発行される主体をあらわす。本

CPSでは、EE証明書を所有している者又はサー
バの管理者となる。 

証明書検証者 検証者 証明書を受け取る者で、その証明書を用いて検証

することにより、その証明書及び/又はディジタル
署名に依拠して行動する者 

JPNIC 発行局 JPNIC IA JPNIC ルート認証局内の発行局及び JPNIC 資
源管理認証局内の発行局の総称。JPNIC ルート
認証局及び JPNIC 資源管理認証局で発行業務を
つかさどる組織。RA より依頼された証明書の発
行を行う。 
認証局（CA）の内、証明書の発行、失効等の証明
書管理機能を表す場合に使用。 
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登場者 略称 役割、説明 
JPNIC 登録局 JPNIC RA 証明書発行の証明書申請者の本人を確認し、主と

して登録業務・失効業務をつかさどる組織。証明

書の所有者の本人確認と認証に責任を持ってい

る。 
運営委員会  JPNIC の理事により構成される会議であり、

JPNIC認証局の運営方針の決定等を行う。運営委
員会は、JPNICの定款・規程に従って運営される。

認証局管理者 CAO 認証局サーバ、ディレクトリサーバ等認証局シス

テムの運用管理をする者。 

登録局管理者 RAO 登録局（RA）を管理し運営する者。証明書発行、
失効の登録作業を行う。 

リポジトリ  認証局が署名した証明書及び CRL 等を格納し公
表するデータベース。 

JPNIC ルート認証局  JPNICが運営を行う認証局全体のルート認証局。
JPNICにおける認証階層経路の最上位に位置し、
自己署名し、かつ配下にある下位認証局（資源管

理認証局）の証明書に電子署名を行う。 
JPNIC 資源管理認証局  JPNICが運営を行う IPアドレスの管理業務に関

連する証明書の発行を行う認証局。JPNIC 資源
管理認証局証明書は、JPNIC ルート認証局によ
り電子署名される。 

JPNIC 認証局  JPNICが運営を行う認証局の総称。JPNIC ルー
ト認証局、JPNIC 資源管理認証局、JPNIC登録
局及びリポジトリから構成される。 

LRA  証明書を発行する組織とは異なる組織若しくは団

体であり、RA業務において、本人の確認・審査、
証明書発行申請処理及び証明書失効申請処理を行

う組織。JPNIC 認証局の場合、IP アドレス管理
指定事業者が LRAとなる。 

LRA責任者  IP アドレス管理指定事業者の中における、LRA
業務の責任者。メンバ管理者の任命・解任を行う。

メンバ管理者 メンバ管理

者 
IPアドレス管理指定事業者の中で、ホストマスタ
のメンバ管理と認証及びホストマスタ証明書の発

行申請操作を行う。 
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1.3.2. その他の関係者 

規定しない。 
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1.4. 証明書の使用方法 

 

1.4.1. 適切な証明書の使用 

本 CPS に基づき発行される証明書は、JPNIC の行う IP アドレス管理業務におけ
る各種の申請及び連絡等を目的として、レジストリシステムがユーザ及びメッセージ

を検証する為に使われるものとする。 

 

1.4.2. 禁止される証明書の使用 

本 CPSに基づき発行される証明書は、JPNICにおける各種申請処理業務等に利用
することを意図するものである。また JPNICは、IPアドレス管理指定事業者のホス
トマスタ相互間での証明書の使用を制限するものではないが、本使用に対してなんら

責任を負うものではない。 

 

1.4.3. 証明書の相互運用性 

JPNIC認証局は、他の認証局と相互認証を行うことがあるものとする。 
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1.5. ポリシ管理 

 

1.5.1. 文書を管理する組織及び連絡担当者 

本 CPSを管理する組織及び問い合わせ先を次に定める。 

社団法人 日本ネットワークインフォメーションセンター 

受付時間：月～金 （年末年始／祝祭日は除く） 10:00～18:00 

電子メールアドレス：（電子メールアドレスは決定後に記述される） 

 

1.5.2. CPSのポリシ適合性を決定する者 

本 CPSが、本認証局の運営方針として適切か否かの判断は、JPNICの認証業務に
関する運営委員会（以下、運営委員会という）が行う。 

 

1.5.3. CPS承認手続 

本 CPSの改定は、運営委員会により承認を受けた後に公表されるものとする。 
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1.6. 定義と略語 

本 CPSにて使用される用語は、表 1-3に示すとおりである。 

表 1-3 用語 

用語 略称 説明 
電子証明書 証明書 ある公開鍵を、記載されたものが保有することを

証明する電子的文書。認証局が電子署名を施すこ

とで、その正当性が保証される。本 CPS では、
特に断らない限りホストマスタ証明書、サーバ証

明書及び運用用証明書を総称して「証明書」と呼

ぶ。 
認証局 CA 証明書の発行・更新・失効、認証局等私有鍵の生

成・保護及び証明書申請者の登録を行う機関。本

CPS内で、単に認証局という場合は証明書の発行
業務及び登録業務を含む。 

RFC 3647 
（ Request For Comments
3647） 

 認証局 や PKI のための CPS の執筆者を支援す
るフレームワーク。 

オブジェクト識別子 
（Object Identifier） 

OID 世界で一意となる値を登録機関（ISO、ITU）に
登録した識別子。PKIで使うアルゴリズム、証明
書内に格納する名前（subject）のタイプ（Country
名等の属性）等は、オブジェクト識別子として登

録されているものが使用される。 

X.509  ITU-Tが定めた証明書及び証明書失効リストのフ
ォーマット。X.509 v3では、任意の情報を保有す
るための拡張領域が追加された。 

公開鍵  公開鍵暗号方式において用いられる鍵ペアの一

方。私有鍵に対応する、公開されている鍵。 

私有鍵  公開鍵暗号方式において用いられる鍵ペアの一

方。公開鍵に対応する、本人のみが保有する鍵。 

証明書発行要求 
（Certificate Signing Request）

CSR 証明書を発行する際のもととなるデータファイ

ル。CSRには証明書の発行要求者の公開鍵が含ま
れており、その公開鍵に発行者の署名を付与して

証明書を発行する。 
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用語 略称 説明 
CRL 
（Certificate Revocation List） 

 証明書の有効期間中に、認証局私有鍵の危殆化等

の事由により失効された EE 証明書及び運用用証
明書の失効リスト。 

PIN 
（ Personal Identification
Number） 

 個人を識別するための情報。 
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2. 公開とリポジトリの責任 

 

2.1. リポジトリ 

本認証局は、リポジトリを一日 24 時間、一週 7 日間利用できるように維持管理を
行う。リポジトリには証明書リポジトリと情報公開用リポジトリがある。システムの

保守等において、一時的に停止を行う必要がある場合は、証明書所有者、証明書検証

者及び関係者に対して、事前に通知若しくはホームページ上で公表するものとする。

ただし、災害、事故、障害発生時等やむを得ない事態が発生した場合はこの限りでは

ない。 

 

2.2. 証明情報の公開 

次の情報を情報公開用リポジトリ上に公開する。 

y CPS 
また次の情報を証明書リポジトリ上に公開する。 

y EE証明書 
y CRL 
ただし EE証明書と CRLは検証者のみに公開する。 

 

 

また本認証局は、自己署名証明書のフィンガープリントを情報公開用リポジトリよ

り httpを使用して公開する。フィンガープリントを公開するリポジトリの URIは次
のとおりである。 

（URIは決定後に記述される） 

 

なお、CPS 及び認証局に関する重要情報は、次に示す URI のホームページにおい
ても公開される。 

（URIは決定後に記述される） 

 

2.3. 公開の時期又は頻度 

本認証局が公開する情報について、公開の時期及び頻度は次のとおりである。 
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y CPSについては改定の都度に公表される。 
y 自己署名証明書、リンク証明書、下位認証局証明書については、発行及び更

新の都度公表される。 
y CRLについては、発行の都度公表される。発行の頻度は本 CPS「4.9.7.証明
書失効リストの発行頻度」で規定される。 

y 認証局に関する重要情報若しくはその他の情報は、必要に応じて適宜更新が

行われる。 
y EE証明書については、発行及び更新の都度公表される。 

 

2.4. リポジトリへのアクセス管理 

本認証局は公開情報に関して、読み取り専用の制御以外に特段のアクセスコントロ

ールは行わない。認証に使われるEE証明書の証明書検証者は JPNICであるとする。
従って基本的に証明書リポジトリは JPNICに向けて提供される。 
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3. 識別及び認証 

 

3.1. 名前決定 

 

3.1.1. 名前の種類 

証明書発行者の名前と発行対象の名前は、X.500 シリーズ定義の識別名の規定に従
って設定する。 

 

3.1.2. 名前が意味を持つことの必要性 

証明書に記載される名前は、個人名、組織名、役割名、および機器名をあらわすも

のである必要がある。 

 

3.1.3. 所有者の匿名性 

証明書には、個人、組織、役割、および機器が特定できる名前であれば、実名を使

用する必要はない。 

 

3.1.4. 種々の名前形式を解釈するための規則 

様々な名前の形式を解釈するルールは、X.500シリーズ定義の識別名の規定に従う。 

 

3.1.5. 名前の一意性 

証明書に記載される名前は、本認証局が同一ポリシのもとで発行する全ての証明書

において一意とする。 

 

3.1.6. 商標の認識、認証及び役割 

規定しない。 
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3.2. 初回の本人性確認 

 

3.2.1. 私有鍵の所持を証明する方法 

本認証局は、PKCS#10（Public-Key Cryptography Standards #10）に従った電子
署名のされた証明書発行要求の利用、その他本認証局が認めた方法を通じて、ホスト

マスタ証明書の申請者が私有鍵を所有していることを確認する。 

サーバ証明書に関しては、本認証局は、予め規定された方法により証明書申請者が

私有鍵を所有していることを確認する。 

 

3.2.2. 組織の認証 

本認証局は、LRA に対して組織若しくは団体の認証を行う。LRA としての認証を
受けようとする組織若しくは団体は IP指定事業者でなければならない。 

 

サーバ証明書に関しては、本認証局は、証明書の発行対象となるサーバを運用・管

理する組織若しくは団体が、JPNIC又は JPNICが認める組織若しくは団体であるこ
とを確認する。 

 

3.2.3. 個人の認証 

JPNICは、メンバ管理者証明書の申請者の発行登録を行う際に、所定の手続きに従
ってメンバ管理者証明書の申請者の認証を行うこととする。 

メンバ管理者は、ホストマスタ証明書の申請者の発行登録を行う際に、所定の手続

きに従ってホストマスタ証明書の申請者の認証を責任を持って行うこととする。 

サーバ証明書に関しては、本認証局は、証明書の発行を申請する者が、JPNIC又は
JPNIC が認める組織若しくは団体より証明書の発行の許可を受けている者であるこ
とを、予め規定された方法により確認する。 

 

3.2.4. 確認しない所有者の情報 

規定しない。 
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3.2.5. 権限の正当性確認 

本認証局は、メンバ管理者からホストマスタ証明書の申請登録を受け付けるにあた

って、当該メンバ管理者の正当性を確認する。 

 

3.2.6. 相互運用の基準 

規定しない。 
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3.3. 鍵更新申請時の本人性確認と認証 

 

3.3.1. 通常の鍵更新の本人性確認と認証 

本 CPS「3.2.初回の本人性確認」に定める手続と同様とする。 

 

3.3.2. 証明書失効後の鍵更新の本人性確認と認証 

本 CPS「3.2.初回の本人性確認」に定める手続と同様とする。 

 

3.4. 失効申請時の本人性確認と認証 

JPNICは、メンバ管理者証明書に対する失効申請者の本人確認を行った後、本認証
局の定めた方式により、本認証局に失効登録を行うものとする。 

メンバ管理者は、ホストマスタ証明書に対する失効申請者の本人確認を行った後、

本認証局の定めた方式により、本認証局に失効登録を行うものとする。 

サーバ証明書に関しては、本認証局は、証明書の失効を申請する者が、JPNIC又は
JPNIC が認める組織若しくは団体より証明書の発行の許可を受けている者であるこ
とを、予め規定された方法により確認する。 
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4. 証明書のライフサイクルに対する運用上の要件 

 

4.1. 証明書申請 

 

4.1.1. 証明書申請を提出することができる者 

メンバ管理者証明書の申請を行うことができる者は、IP指定事業者に所属する者と
する。 

ホストマスタ証明書の申請を行うことができる者は、認証されたメンバ管理者とす

る。 

サーバ証明書の申請を行うことができる者は、JPNICの職員若しくは JPNICが指
定した者とする。 

 

4.1.2. 登録手続及び責任 

メンバ管理者証明書の申請者は、JPNIC により事前に周知された方法に従い、
JPNICに対して証明書の発行申請を行う。メンバ管理者は申請書の記載によって役割
を確認される。 

ホストマスタ証明書の申請者は、メンバ管理者により事前に周知された方法に従い、

メンバ管理者に対して証明書の発行申請を行う。また、証明書申請者は、本認証局よ

り鍵ペア生成及び証明書発行に必要な 2種類の情報が通知されたならば、鍵ペアを生
成し、本認証局へ PKCS#10等の証明書発行要求のデータ形式に従った電子署名のさ
れた証明書発行要求をセキュアなオンライン通信を介して送付する。証明書発行要求

の電子署名は検証される。 

サーバ証明書の申請者は、本認証局に対して予め規定された方法により証明書の発

行申請を行う。 

証明書申請者は証明書を申請するにあたって、次の責任を負うものとする。 

y 本 CPS、その他本認証局により開示された文書の内容の承諾 
y 証明書申請内容の正確な提示 
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4.2. 証明書申請手続 

 

4.2.1. 本人性確認と認証機能の実行 

メンバ管理者証明書の申請者の本人性確認は JPNICの登録局管理者が行う。 

ホストマスタ証明書の申請者の本人性確認はメンバ管理者が行う。メンバ管理者は、

本 CPS「1.1.1.個人の認証」に基づき、ホストマスタ証明書の申請者の本人確認を実
施する。メンバ管理者は、ホストマスタ証明書の申請者の本人確認に関して責任を負

うものとする。 

サーバ証明書の申請者の本人性確認は、本認証局が予め規定された方法により行う。 

 

4.2.2. 証明書申請の承認又は却下 

メンバ管理者はホストマスタ証明書の申請者からの申請に対し、予め規定された審

査基準に基づき、証明書申請の諾否を決定する。申請を承諾した場合は、本認証局に

対し証明書の申請登録を行う。メンバ管理者は申請の審査に関して責任を負うものと

する。 

JPNICの登録局管理者はメンバ管理者証明書の申請者からの申請に対し、予め規定
された審査基準に基づき、証明書申請の諾否を決定する。申請を承諾した場合は本認

証局に対し証明書の申請登録を行う。JPNICの登録局管理者は申請の審査に関して責
任を負うものとする。 

なお、本認証局は、ホストマスタ証明書の申請登録を行うメンバ管理者の本人性確

認を行った後、証明書の発行手続を開始する。 

サーバ証明書に関しては、本認証局が申請の諾否を決定する。 

 

4.2.3. 証明書申請の処理時間 

メンバ管理者は、ホストマスタ証明書の申請者からの発行申請を受理した場合、速

やかに証明書の発行申請登録を行う。 

JPNIC の登録局管理者はメンバ管理者証明書の申請者からの発行申請を受理した
場合、速やかに証明書の発行申請登録を行う。 

本認証局は、メンバ管理者又は JPNIC の登録局管理者からの発行申請登録を受理
した場合、速やかに証明書の発行を行う。 

サーバ証明書に関しては、本認証局は、本 CPS「4.1.1.証明書申請を提出すること
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ができる者」にて規定した者より発行申請を受理した場合、速やかに証明書の発行を

行う。 
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4.3. 証明書発行 

 

4.3.1. 証明書の発行過程における認証局の行為 

本認証局は、メンバ管理者からのホストマスタ証明書の発行申請登録を受け付ける

にあたって、予め定められた方法によりメンバ管理者の権限確認を行う。またメンバ

管理者証明書の発行申請登録を受け付けるにあたって、予め定められた方法によりメ

ンバ管理者の権限確認を行う。本認証局は、申請登録の真正性を確認した後、ホスト

マスタ証明書の申請者に対し、本 CPS「4.3.2.認証局の所有者に対する証明書発行通
知」に定められた方法で証明書の発行が許可されたことを通知する。 

本認証局は、ホストマスタ証明書の申請者から送付された証明書発行要求の電子署

名を検証し、証明書発行要求の真正性を確認した後、セキュアなオンライン通信を介

してホストマスタ証明書の申請者に対し証明書を発行する。 

本認証局は、メンバ管理者証明書の申請者から送付された証明書発行要求の電子署

名を検証し、証明書発行要求の真正性を確認した後、オフラインの手段を介してメン

バ管理者証明書の申請者に対し証明書を発行する。 

サーバ証明書に関しては、本認証局は、申請者の本人性確認を行った後、予め規定

された方法により証明書の発行を行う。 

 

4.3.2. 認証局の所有者に対する証明書発行通知 

メンバ管理者証明書はオフラインの手段により申請者に対し発行通知を行う。 

本認証局は、証明書発行に必要な 2種類の情報を生成し、二つの異なる方法を用い
てメンバ管理者経由でホストマスタ証明書の申請者へ通知する。 

サーバ証明書に関しては、本認証局は、予め規定された方法により申請者に対し発

行通知を行う。 
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4.4. 証明書の受領確認 

 

4.4.1. 証明書の受領確認の行為 

メンバ管理者証明書に関してはオフラインの手段を使い受領する。証明書に不具合

がある場合は JPNIC へ連絡を行う。配達後一週間後までに連絡がない場合は受領し
たとみなす。 

本認証局は、到達確認のできる方法でメンバ管理者の証明書を配達する。ホストマ

スタ証明書の申請者による証明書のダウンロードし、確認した上で受領するものとす

る。証明書に不具合がある場合はメンバ管理者を通じて JPNIC へ連絡を行う。ダウ
ンロード後一週間後までに不具合の連絡がない場合は受領したとみなす。 

サーバ証明書に関しては、本認証局は予め規定された方法により証明書の受領を確

認する。 

なお、証明書の申請者は、証明書ファイルが自身の環境で利用可能であること、証

明書の記載内容が正しいことを確認しなければならない。 

 

4.4.2. 認証局による証明書の公開 

本認証局は、本 CPS「2.2.証明情報の公開」に規定する証明書をリポジトリにて公
開する。 

 

4.4.3. 他のエンティティに対する認証局の証明書発行通知 

本認証局は、他のエンティティに対して証明書の発行通知を行わない。 
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4.5. 鍵ペアと証明書の用途 

 

4.5.1. 所有者の私有鍵及び証明書の使用 

本 CPS に基づき発行される証明書は、JPNIC と IP アドレス管理指定事業者間で
の申請等業務に利用することを意図するものである。 

証明書所有者は、私有鍵及び証明書の使用に関して、次の責任を負うものとする。 

y 証明書の記載内容の受領時確認と誤記内容の申告 
y 私有鍵の盗難・漏えい・紛失・他者による不正利用等を防ぐことへの十分な

注意と管理 
y 鍵の危殆化又はその可能性がある場合の速やかな失効申請 
y 使用目的の確認及び、その目的内での使用 
y 私有鍵の秘匿管理や私有鍵と公開鍵の対応管理 

 

4.5.2. 検証者の公開鍵及び証明書の使用 

証明書検証者は、証明書を信頼するにあたって、次の責任を負う。 

y 証明書を信頼する時点で、本 CPSの理解と承諾 
y 証明書の使用目的と自己の使用目的が合致していることの承諾 
y 証明書に行われた電子署名の検証と発行者の確認 
y 証明書の有効期間や記載項目の確認 
y CRLに基づいて、証明書が失効していないことの確認 
y 証明書パス上の全証明書の改ざん、有効期間、失効、使用目的の確認 
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4.6. 証明書の更新 

本認証局では、鍵ペアの更新を伴わない証明書の更新は行わない。証明書を更新す

る場合は、新たな鍵ペアを生成することとし、本 CPS「4.7.証明書の鍵更新」に定め
る手続とする。 

 

4.6.1. 証明書更新が行われる場合 

規定しない。 

 

4.6.2. 証明書の更新を申請することができる者 

規定しない。 

 

4.6.3. 証明書の更新申請の処理 

規定しない。 

 

4.6.4. 所有者に対する新しい証明書の通知 

規定しない。 

 

4.6.5. 更新された証明書の受領確認の行為 

規定しない。 

 

4.6.6. 認証局による更新された証明書の公開 

規定しない。 

 

4.6.7. 他のエンティティに対する通知 

規定しない。 

 



JPNIC 資源管理認証局 認証業務規程（CPS） 
 

－ 23 － 

4.7. 証明書の鍵更新 

 

4.7.1. 証明書の鍵更新の場合 

証明書の鍵更新は、次の場合に行われるものとする。 

y 証明書の有効期間が終了する場合 
y 鍵の危殆化を理由に証明書が失効された場合 

 

4.7.2. 新しい公開鍵の証明申請を行うことができる者 

本 CPS「4.1.1.証明書申請を提出することができる者」と同様とする。 

 

4.7.3. 証明書の鍵更新申請の処理 

本 CPS「4.2.証明書申請手続」及び「4.3.証明書発行」に定める手続と同様とする。 

 

4.7.4. 所有者に対する新しい証明書の通知 

本 CPS「4.3.2.認証局の所有者に対する証明書発行通知」と同様とする。 

 

4.7.5. 鍵更新された証明書の受領確認の行為 

本 CPS「4.4.1証明書の受領確認の行為」と同様とする。 

 

4.7.6. 認証局による鍵更新済みの証明書の公開 

本 CPS「4.4.2.認証局による証明書の公開」と同様とする。 

 

4.7.7. 他のエンティティに対する通知 

本 CPS「4.4.3.他のエンティティに対する認証局の証明書発行通知」と同様とする。 
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4.8. 証明書の変更 

 

4.8.1. 証明書の変更の場合 

証明書の変更は、次の場合に行われるものとする。 

y 証明書に含まれる公開鍵以外の情報に変更が生じた場合 
 

4.8.2. 証明書の変更を申請することができる者 

本 CPS「4.7.2.新しい公開鍵の証明申請を行うことができる者」と同様とする。 

 

4.8.3. 変更申請の処理 

本 CPS「4.7.3.証明書の鍵更新申請の処理」と同様とする。 

 

4.8.4. 所有者に対する新しい証明書の通知 

本 CPS「4.7.4.所有者に対する新しい証明書の通知」と同様とする。 

 

4.8.5. 変更された証明書の受領確認の行為 

本 CPS「4.7.5.鍵更新された証明書の受領確認の行為」と同様とする。 

 

4.8.6. 認証局による変更された証明書の公開 

本 CPS「4.7.6.認証局による鍵更新済みの証明書の公開」と同様とする。 

 

4.8.7. 他のエンティティに対する認証局の証明書発行通知 

本 CPS「4.7.7.他のエンティティに対する通知」と同様とする。 
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4.9. 証明書の失効と一時停止 

 

4.9.1. 証明書失効の場合 

ホストマスタ証明書の証明書所有者は、メンバ管理者に証明書の失効申請を行わな

ければならない。 

メンバ管理者証明書の証明書所有者は、JPNICに証明書の失効申請を行わなければ
ならない。 

本認証局は次の項目に該当すると認めた場合、メンバ管理者証明書とホストマスタ

証明書の失効処理を行うことができる。 

y 本認証局を廃止する場合 
y 認証局私有鍵の危殆化、若しくはそのおそれがある場合 
y 証明書記載事項が事実と異なる場合 
y 証明書所有者の私有鍵の危殆化、若しくはそのおそれがある場合 
y 証明書の不正使用、若しくはそのおそれがある場合 
y 証明書所有者あるいは LRAが、本 CPS又はその他の契約、規則、法律に基
づく義務を履行していない場合 

y JPNIC 認証局と IPアドレス管理指定事業者との間の LRAに関する契約が
解除された場合 

y その他本認証局が失効の必要があると判断した場合 
 

サーバ証明書の証明書所有者は次の項目に該当する場合に本認証局に対し失効申請

を行わなければならない。 

y サーバの使用を停止する場合 
y サーバの私有鍵が危殆化した（又はそのおそれがある）場合 
また本認証局は、証明書所有者からの失効申請の他に、次の項目に該当すると認め

た場合、サーバ証明書の失効処理を行うことができる。 

y 本認証局を廃止する場合 
y 認証局私有鍵の危殆化、若しくはそのおそれがある場合 
y 証明書記載事項が事実と異なる場合 
y サーバの私有鍵の危殆化、若しくはそのおそれがある場合 
y 証明書の不正使用、若しくはそのおそれがある場合 
y 証明書所有者が本 CPS又はその他の契約、規則、法律に基づく義務を履行し
ていない場合 

y その他本認証局が失効の必要があると判断した場合 
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4.9.2. 証明書失効を申請することができる者 

ホストマスタ証明書の失効要求ができる者は、次のとおりである。 

y 証明書所有者 
y 証明書所有者の法律上の正式な代理人 
y 証明書所有者が所属する組織の LRA責任者、メンバ管理者 
y 本認証局 
サーバ証明書の失効要求ができるものは、次のとおりである。 

y 証明書所有者 
y 本認証局 

 

4.9.3. 失効申請手続 

メンバ管理者は所定の手続きに従って失効要求の正当性を確認のうえ、本認証局に

証明書失効登録を行う。 

JPNICは所定の手続きに従って失効要求の正当性を確認のうえ、本認証局に証明書
失効登録を行う。 

サーバ証明書の所有者は、本認証局に対し予め規定された方法により失効申請を行

う。 

なお、「4.4.1.証明書が失効される理由」にて列挙する項目に該当すると本認証局が
認めた場合には、本認証局が自身の判断により証明書の失効登録を行うことがある。 

 

4.9.4. 失効申請の猶予期間 

証明書の失効要求は、失効すべき事象が発生した場合、可能な限り速やかに行われ

るものとする。 

 

4.9.5. 認証局が失効申請を処理しなければならない期間 

本認証局における証明書の失効処理は、失効申請の受領後、24時間以内に行われる。 

 

4.9.6. 検証者の失効調査の要求 

証明書検証者は、本認証局により発行された証明書を信頼し利用するにあたって、

最新の CRL を参照し当該証明書の失効処理が行われていないことを確認しなければ
ならない。 
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4.9.7. 証明書失効リストの発行頻度 

CRL は証明書失効の有無に関わらず、24 時間以内に更新される。証明書の失効が
申請された場合は、失効手続が完了した時点で更新される。 

 

4.9.8. 証明書失効リストの発行最大遅延時間 

本認証局は、CRLが生成された後、速やかにリポジトリに公開する。 

 

4.9.9. オンラインでの失効/ステイタス確認の適用性 

OCSP等のオンラインの失効又はステータスチェックの機能はサポートしない。 

 

4.9.10. オンラインでの失効/ステイタス確認を行うための要件 

規定しない。 

 

4.9.11. 利用可能な失効通知の他の形式 

規定しない。 

 

4.9.12. 鍵更新の危殆化に対する特別要件 

本認証局は、本認証局の私有鍵に危殆化又は危殆化のおそれがある場合は、直ちに

全ての証明書の失効処理を行い、CRLに登録し、証明書所有者に対してメール等の手
段で本認証局の私有鍵の危殆化等の事実と証明書失効の通知を行う。 

 

4.9.13. 証明書の一時停止の場合 

本認証局は、発行した証明書の一時停止を行わない。 

 

4.9.14. 証明書の一時停止を申請することができる者 

規定しない。 
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4.9.15. 証明書の一時停止申請手続き 

規定しない。 

 

4.9.16. 一時停止を継続することができる期間 

規定しない。 
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4.10. 証明書のステイタス確認サービス 

 

4.10.1. 運用上の特徴 

本認証局は、証明書検証者における証明書ステイタスの確認手段として、CRLを提
供する。CRLへのアクセス要件は、本 CPS「2.4.リポジトリへのアクセス管理」に規
定する。また、CRL の発行頻度及び発行最大遅延時間については、本 CPS「4.9.7.
証明書失効リストの発行頻度」及び「4.9.8. 証明書失効リストの発行最大遅延時間」
に規定する。 

 

4.10.2. サービスの利用可能性 

本 CPS「2.1.リポジトリ」に規定する。 

 

4.10.3. オプショナルな仕様 

規定しない。 

 

4.11. 登録の終了 

証明書所有者が本認証局のサービスの利用登録を終了する場合、本認証局は証明書

所有者に対して発行した証明書の全てを失効する。 

 

4.12. キーエスクローと鍵回復 

本認証局は私有鍵を第三者に対して寄託しない。 

 

4.12.1. キーエスクローと鍵回復ポリシ及び実施 

規定しない。 

 

4.12.2. セッションキーのカプセル化と鍵回復ポリシ及び実施 

規定しない。 
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5. 設備上、運営上、運用上の管理 

5.1. 物理的管理 

 

5.1.1. 立地場所及び構造 

本認証局に係わる重要な設備については、火災、水害、地震、落雷その他の災害の

被害を容易に受けない場所に設置し、建物構造上、耐震、耐火及び不正侵入防止のた

めの対策を講ずる。建物の内外には、認証設備室の所在についての表示を行わない。 

また、使用する機器等を災害及び不正侵入から防護された安全な場所に設置する。 

 

5.1.2. 物理的アクセス 

本認証局は、認証設備室に関して、事前に定められた本人の特定及び入室権限の確

認を可能とする入退室管理を行う。本認証局は、入室権限を有しない者の入室を原則

として認めない。やむを得ずこれを認める場合は、予め認証局運用管理者の許可を得

て、入室権限者同行のうえこの者を入室させることとする。 

 

5.1.3. 電源及び空調 

本認証局は、機器等の運用のために十分な容量の電源を確保するとともに、瞬断、

停電及び電圧・周波数の変動に備えた対策を講ずる。また空調設備に関して、各種使

用する機器類に悪影響を与えないよう維持管理を行う。 

 

5.1.4. 水害及び地震対策 

本認証局の設備を設置する室は防水対策を施し、浸水による被害を最小限に抑える。

また、JPNIC 認証局は、地震等による機器及び什器の転倒及び落下を防止する対策
を講ずる。 

 

5.1.5. 火災防止及び火災保護対策 

本認証局は、設備を防火壁によって区画された防火区画内に設置する。また防火区

画内では電源設備や空調設備の防火措置を講じ、火災報知器及び消火設備の設置を行

う。 
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5.1.6. 媒体保管場所 

アーカイブデータ、バックアップデータを含む媒体は、適切な入退管理が行われた

室内の保管庫に保管される。また複製された重要な媒体は、本認証局の設置場所とは

別の適切な入退管理が行われた室内の保管庫に保管される。 

 

5.1.7. 廃棄処理 

本認証局は、機密扱いとする情報を含む書類・記録媒体について、情報の初期化・

裁断等、事前に定められた方法に従い適切に廃棄処理を行う。 

 

5.1.8. 施設外のバックアップ 

規定しない。 
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5.2. 手続的管理 

 

5.2.1. 信頼される役割 

証明書の発行、更新、失効等の重要な業務に携わる者は、本 CP
S 上信頼される役割を担っている。認証局では、業務上の役割を特定の個人に集中
させず、複数人に権限を分離している。 

 

5.2.2. 職務ごとに必要とされる人員 

認証局設備の保守、JPNIC認証局機器等の故障時対応等において、認証設備室への
入室権限を有しない者が入室する必要がある場合は、必ず入室権限者の立会いを必要

とする。 

 

5.2.3. 個々の役割に対する本人性確認と認証 

認証局の設備は、操作者及び必要権限を識別する機能を有するものとする。また、

認証局設備を操作する権限は、操作者ごとに設定可能であるものとする。 

 

5.2.4. 職務分割が必要となる役割 

権限を特定の個人に集中させず複数人に権限を分離することで、単独操作で発生す

る不正行為等の防止を図る。システム操作、承認行為及び監査に関する権限は分離さ

れる。 
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5.3. 人事的管理 

 

5.3.1. 資格、経験及び身分証明の要件 

JPNICは、職員に認証局の役割を任命する際及びその後定期的に、適切な人物審査
を実施のうえ、任命を行う。任命の際には守秘義務契約を結び、情報の適切な管理を

行う。また日常業務においては、メンタルヘルス、健康管理及び適正な処遇等による

継続した人事管理を行う。 

 

5.3.2. 人員配属に関する規定事項 

認証局業務に関わる要員を任命するにあたって、業務の遂行上支障が出ない適切な

人員を配置する。配属されるものは機密保持及び内部規定の遵守に対する誓約書を提

出する。 

 

5.3.3. 研修要件 

運用要員の教育を次のように行う。 

y 運用要員が役割に就く前に、認証局の運用に必要な教育を実施する。 
y 役割に応じた教育・訓練計画を策定し、計画に沿って定期的に教育・訓練を

実施する。 
y 業務手順に変更がある場合は遅滞なく事務取扱要領の必要箇所を変更し、そ

の変更に関わる教育・訓練を実施する。 
 

5.3.4. 再研修の頻度及び要件 

JPNICは定期的に本認証局の要員に対して適切な教育を行い、以降必要に応じて再
教育を行う。 

 

5.3.5. 仕事のローテーションの頻度及び順序 

JPNICは、本 JPNIC 認証局の運営が損なわれないよう職員の退職又は解任に備え
て適切な対策を講ずる。 

 

5.3.6. 認められていない行動に対する処罰 

JPNICは、本認証局の運用要員による認可されていない行為に対し、予め決められ
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た規程に従って処罰する。 

 

5.3.7. 独立した契約者の要件 

JPNICは、委託契約において委託業務の内容を明確にするとともに、受託者に対し
て JPNIC の指示の遵守、責任分担、保証、違反時の罰則等について明確にし、かつ
受託者と守秘義務契約を結ぶ。また委託後は受託者の業務が適切に行われていること

を監督し管理する。 

 

5.3.8. 要員へ提供される資料 

運用に必要な文書を運用要員に開示し周知する。 
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5.4. 監査ログの手続 

 

5.4.1. 記録されるイベントの種類 

本認証局システム上で起こったイベントは、それが手動、自動であるかにかかわら

ず、日付、時刻、イベントを発生させた主体、イベント内容等が記録される。 

認証局システムにおける誤操作、不正操作の検知及び運用の正当性を証明するため

に必要な監査ログとして、次の操作について履歴を記録する。 

 
y 認証局の私有鍵の操作に関する記録 
y 証明書の発行及び失効等の作業に関する記録 
y 失効情報の作成作業に関する記録 
y 監査ログの確認に関する記録 

 
また、認証局設備へのアクセスに関する履歴を記録する。 

 

5.4.2. 監査ログを処理する頻度 

本認証局は、監査ログ及び関連する記録を定期的に精査する。 

 

5.4.3. 監査ログを保持する期間 

監査ログは、最低 2ヶ月間は認証局サーバ内に保持される。その後、外部記憶媒体
に一定期間保管される。また、認証設備室への入退室に関する記録や不正アクセスに

関する記録は、次回の監査終了まで保存されるものとする。 

 

5.4.4. 監査ログの保護 

本認証局は、JPNICによって認可された人員のみが監査ログファイルにアクセスす
ることができるようにするために権限者を定め、許可されていない者が閲覧、修正又

は削除をすることから保護する。また定期的に監査ログのバックアップを外部記憶媒

体に取得し、適切な入退室管理が行われている室内において、施錠可能な保管庫に保

管する。 

 

5.4.5. 監査ログのバックアップ手続 

監査ログは、認証局システムのデータベースとともに、事前に定められた手続に従
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い、外部記憶媒体に定期的にバックアップがとられ、それらの媒体は安全な施設に保

管される。 

 

5.4.6. 監査ログの収集システム 

監査ログの収集機能は認証局システムの一機能として内在しているものとし、セキ

ュリティに関する重要なイベントを監査ログとして収集する。 

 

5.4.7. イベントを起こしたサブジェクトへの通知 

本認証局では、監査ログの収集を、イベントを発生させた人、システム又はアプリ

ケーションに対して通知することなく行う。 

 

5.4.8. 脆弱性評価 

認証業務において用いるハードウェア及びソフトウェアは、監査ログ検査等による

システム面及び運用面におけるセキュリティ上の脆弱性評価に加え、最新の実装可能

なセキュリティ・テクノロジの導入等、セキュリティ対策の向上を図るものとする。 
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5.5. 記録の保管 

 

5.5.1. アーカイブ記録の種類 

本 CPS「5.4.1.記録されるイベントの種類」に規定する監査ログに加えて、本認証
局は次の記録を保存する。 

【認証局システムに記録されるイベント】 

y 本認証局の署名用鍵ペアの生成 
y システムからの証明書所有者の追加及び削除 
y 証明書の発行・失効を含めた鍵の変更 
y 登録局管理者権限の追加、変更及び削除 

 

【紙媒体又は外部記憶媒体として保存するもの】 

本認証局は次に掲げる運用関連記録のアーカイブを維持、管理する。 

y 本 CPS、証明書所有者同意書及びその変更に関する記録 
y 認証業務に従事する者の責任及び権限に関して記載した文書及びその変更に

関する記録 
y 認証業務の一部を他に委託する場合においては、委託契約に関する書類の原

本 
y 監査の実施結果に関する記録及び監査報告書 

 

5.5.2. アーカイブ保持期間 

本認証局は、認証局システムのデータベースの履歴及び監査ログファイルの履歴を

一定期間保存する。紙媒体及び外部記憶媒体の保存期間に関しては本 CPS「5.5.1.ア
ーカイブ記録の種類」に規定する。 

 

5.5.3. アーカイブ保護 

アーカイブデータには、アクセス制御を施すとともに、改ざん検出を可能とする措

置を講ずる。本認証局は、アーカイブデータのバックアップを定期的に外部記憶媒体

に取得し、JPNICの管理部門が許可した者以外の者がアクセスできないように制限し、
温度、湿度等の環境上の脅威から保護された施設に保管する。 
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5.5.4. アーカイブのバックアップ手続 

本認証局は、認証局システムのデータベースに対して、自動的かつ定期的にサーバ

上にバックアップを行う。更に、監査ログも定期的に外部記憶媒体に格納する。 

 

5.5.5. 記録にタイムスタンプを付ける要件 

本認証局は、本認証局内で記録される重要情報に対してレコード単位にタイムスタ

ンプを付するものとする。ここでいうタイムスタンプとは暗号技術を用いたものでは

ない。 

 

5.5.6. アーカイブ収集システム 

認証局サーバデータベース用の履歴収集システムは、認証局サーバシステムに内在

している。監査ログファイル用の履歴収集システムについては、本 CPS「5.4.6.監査
ログの収集システム」に規定する。 

 

5.5.7. アーカイブの情報を入手し、検証する手続 

アーカイブデータは、厳格に管理された区画からアクセス権限者が入手し、外部記

録媒体の可読性確認を定期的に行う。また必要に応じ、アーカイブデータの完全性及

び機密性の維持に留意し、新しい媒体へ複製を行うとともに、保管期間の過ぎた古い

媒体は破棄する。 
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5.6. 鍵の切替 

本認証局の私有鍵は、その有効期間の残りが EE証明書の最大有効期間よりも短く
なる前に、JPNICはその鍵による新たな EE証明書の発行を中止し、新たな認証局鍵
ペアを本 CPS「6.1. 鍵ペアの生成及びインストール」に定める方法で生成する。新た
な公開鍵は JPNIC ルート認証局から証明書の発行を受け、本 CPS「6.1.4.検証者に
対する認証局の公開鍵の交付」に定めた方法と同様に配布を行う。 
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5.7. 危殆化及び災害からの復旧 

 

5.7.1. 事故及び危殆化の取扱手続 

認証局私有鍵の危殆化又は危殆化のおそれがある場合、及び災害等により認証業務

の中断又は停止につながるような問題が発生した場合、本認証局は予め定められた計

画及び手順に従い、認証業務の再開に努める。 

 

5.7.2. コンピュータの資源、ソフトウェア及び/又は、データが破損した場合 

JPNIC認証局は、ハードウェア、ソフトウェア又はデータが破壊された場合、事前
に定められた復旧計画に従い、バックアップ用のハードウェア、ソフトウェア及びデ

ータにより、速やかに復旧作業に努める。 

 

5.7.3. エンティティの私有鍵が危殆化した場合の手続 

認証局私有鍵が危殆化した場合は、予め定められた計画に基づいて認証業務を停止

し、次の手続を行う。 

y ホストマスタ証明書、サーバ証明書等の失効手続 
y 認証局私有鍵の廃棄及び再生成手続 
y ホストマスタ証明書、サーバ証明書等の再発行手続 
また、証明書所有者の私有鍵が危殆化した場合は、本 CPS「4.9.証明書の失効と一
時停止」において定める手続に基づき、証明書の失効手続を行う。 

 

5.7.4. 災害後の事業継続能力 

災害等により JPNIC 認証局の設備が被害を受けた場合は、JPNICは予備機を確保
しバックアップデータを用いて運用の再開に努める。 

 

5.8. 認証局又は登録局の終了 

JPNICにおいて本認証局の認証業務の終了が決定した場合は、業務終了の事実、並
びに業務終了後の本認証局のバックアップデータ及びアーカイブデータ等の保管組織

及び開示方法を業務終了 14 日前までに証明書所有者及び証明書検証者に告知し、所
定の業務終了手続を行う。 
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6. 技術的セキュリティ管理 

 

6.1. 鍵ペアの生成及びインストール 

 

6.1.1. 鍵ペアの生成 

本認証局の鍵ペアの生成は鍵管理者立会いのもと、複数人の CAO によって認証設
備室内で行われる。本認証局の鍵ペアの生成は、FIPS140-1レベル 3の暗号化モジュ
ールを使用して行われる。 

メンバ管理者証明書の鍵ペアの生成は、FIPS140-2レベル 3の暗号化モジュールを
使用して行われる。 

 

6.1.2. 所有者に対する私有鍵の交付 

メンバ管理者証明書の鍵ペアの生成は、本認証局において暗号化モジュール内で行

われる。生成された鍵ペアは暗号化モジュールを含むハードウェアトークンを使って、

メンバ管理者証明書の申請者に交付される。 

本認証局はホストマスタ証明書の鍵ペアの作成を行わないため、本項の規定を行わ

ない。 

 

6.1.3. 証明書発行者に対する公開鍵の交付 

ホストマスタ証明書の公開鍵の本認証局への送付は、暗号化された通信下で、

PKCS#10形式のファイルを本認証局へ送付することで行われる。 

 

6.1.4. 検証者に対する認証局の公開鍵の交付 

本認証局の証明書の配布は、次の 2つの方法のうち EEに応じてどちらかより適切
な方法を使用して行う。 

y （URIは決定後に記述される）にて本認証局の証明書を公開する。本認証局
の証明書の公開には暗号機能を持つセキュアなプロトコルを使用し、改ざん

防止措置をとる。証明書検証者は（URIは決定後に記述される）より本認証
局の証明書をダウンロードして使用することとする。証明書検証者はダウン

ロードした本認証局の証明書のフィンガープリントと（URIは決定後に記述
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される）にて公開されているフィンガープリントを比較し、一致しているこ

とを確認する。 
y サーバ証明書の管理者には RAO が、ホストマスタにはメンバ管理者が本認
証局の証明書を手渡しする。 

 

6.1.5. 鍵サイズ 

本認証局は 2048ビットの RSA鍵ペアを使用する。EEについては、1024ビット以
上の RSA鍵ペアを使用することを義務とする。 

 

6.1.6. 公開鍵のパラメータの生成及び品質検査 

本認証局の鍵ペアを生成するための公開鍵パラメータは、鍵ペア生成に使用される

安全性の高い暗号化モジュールを含むソフトウェアに実装された乱数生成モジュール

（以下、RNGという）を用いて生成される。 

公開鍵パラメータの品質検査については、特に規定しない。 

 

6.1.7. 鍵用途の目的 

本認証局の証明書の keyUsageは keyCertSign、cRLSignのビットを使用する。本
認証局の私有鍵は EE証明書、サーバ証明書及び CRLの発行にのみ使用する。 

ホストマスタ証明書の keyUsage は digitalSignature、keyEncipherment、
dataenciphermentのビットを使用する。S/MIME、SSL/TLSのクライアント証明書
としてのみ使用するものとする。 

サーバ証明書の keyUsageは digitalSignature、keyEnciphermentのビットを使用
する。SSL/TLSサーバ証明書としてのみ使用するものとする。 
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6.2. 私有鍵の保護及び暗号モジュール技術の管理 

 

6.2.1. 暗号モジュールの標準及び管理 

規定しない。 

 

6.2.2. 私有鍵の複数人管理 

本認証局の私有鍵の管理は、複数の CAO に権限を付与することによって行う。2
名以上の CAOが揃わなければ本認証局の私有鍵を操作することはできない。 

 

6.2.3. 私有鍵のエスクロー 

本 CPS「4.1.2.キーエスクローと鍵回復」に規定する。 

 

6.2.4. 私有鍵のバックアップ 

本認証局の私有鍵は、予め定める外部記憶媒体にバックアップされる。バックアッ

プ作成時も鍵管理者の立会いと複数名の CAOを必要とする。 

本認証局は、そのバックアップを予め定める保管場所に保管する。 

なお、本認証局は、EEの私有鍵のバックアップを行わない。 

 

6.2.5. 私有鍵のアーカイブ 

本認証局の私有鍵のアーカイブは行わない。 

EEの私有鍵についても同様にアーカイブは行わない。 

 

6.2.6. 私有鍵の暗号モジュールへの又は暗号モジュールからの転送 

本認証局の私有鍵は、安全性の高い暗号化モジュールを含むソフトウェアで生成さ

れ、他のハードウェア及びソフトウェア等が介入することはない。 

 

6.2.7. 暗号モジュールへの私有鍵の格納 

本認証局の私有鍵は、安全性の高い暗号化モジュール内で生成、格納される。 
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ホストマスタの私有鍵はホストマスタ自身が私有鍵の生成を行い、ホストマスタ自

身で格納を行う。メンバ管理者の秘密鍵は JPNIC において、安全性の高い暗号化モ
ジュール内で生成、格納される。ただし、サーバにおいてはサーバ証明書の管理者が

格納を行う。 

 

6.2.8. 私有鍵の活性化方法 

本認証局の私有鍵の活性化は、認証設備室内において複数名のCAOを必要とする。 

EEの私有鍵に関しては、規定しない。 

 

6.2.9. 私有鍵の非活性化方法 

本認証局の私有鍵の非活性化は、認証設備室内において複数名のCAOを必要とし、
操作をする者とその監視をする者とに分かれて行われる。 

EEの私有鍵に関しては、規定しない。 

 

6.2.10. 私有鍵の破棄方法 

本認証局の私有鍵を破棄しなければならない状況の場合は、鍵管理者と複数名の

CAOによって、私有鍵の格納されたハードディスクを完全に初期化又は物理的に破壊
する。同時に、バックアップの私有鍵に関しても同様の手続によって破棄する。 

EEの私有鍵は、EE自身で確実に破棄するものとする。メンバ管理者の秘密鍵は基
本的に JPNIC において破棄するものとする。ただし、紛失等の場合はこの限りでは
ない。 

 

6.2.11. 暗号モジュールの評価 

規定しない。 
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6.3. その他の鍵ペア管理 

 

6.3.1. 公開鍵のアーカイブ 

本認証局は、本認証局の証明書及び本認証局によって発行される全ての証明書のバ

ックアップを行う。 

 

6.3.2. 証明書の運用上の期間及び鍵ペアの使用期間 

本認証局の証明書の有効期間は 10 年、私有鍵の有効期間は 8 年とする。本認証局
は私有鍵の有効期限前に鍵ペアの更新を行う。 

EE 証明書の有効期間は 2 年とする。私有鍵は復号を行う場合においてのみ、2 年
を超える使用を認めるものとする。 
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6.4. 活性化データ 

 

6.4.1. 活性化データの生成及び設定 

本認証局の私有鍵に対するものを含め、本認証局で使用される PINやパスワードは、
英大文字、英小文字、数字を全て含む 8文字以上の長さのものとする。 

 

6.4.2. 活性化データの保護 

本認証局で使用される PINやパスワードについては、封印されたうえで運用管理者
による管理のもと保管される。また、CAOによって定期的に変更を行う。 

 

6.4.3. 活性化データの他の考慮点 

規定しない。 

 

6.5. コンピュータのセキュリティ管理 

 

6.5.1. 特定のコンピュータのセキュリティに関する技術的要件 

本認証局のサーバシステムに関わる業務は、原則として複数人の CAO によって行
われる。ただし、ハードウェア障害時等に発生する専門的な知識を必要とする作業に

ついては、複数人の CAO 立会いのもとで保守員によって行うものとする。システム
に対して行われた重要な操作については、全てログが残るよう設定する。システムに

アクセスするための全てのパスワードについては、適切な管理を行う。本認証局のサ

ーバシステムについては、常時リソース監視を行い、システムの異常や不正運用を検

知した場合には、速やかに適切な対策を実施する。 

 

6.5.2. コンピュータセキュリティ評価 

本認証局は使用する全てのソフトウェア、ハードウェアに対して事前に運用テスト

を行い、信頼性の確認を行う。 
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6.6. ライフサイクルの技術上の管理 

 

6.6.1. システム開発管理 

システムの品質及びセキュリティを保つために、開発時における各工程の管理、導

入前の評価等を実施する。 

 

6.6.2. セキュリティ運用管理 

システムのセキュリティ管理として、入退室管理、教育を含む要員管理、権限管理

等の運用管理の実施、不正侵入対策、ウイルス対策等のシステム的なセキュリティ対

策、セキュリティ対策ソフトウェアの適時更新等を実施する。 

 

6.6.3. ライフサイクルのセキュリティ管理 

規定された管理方法により、システムが管理されているかの評価を行う。 

本認証局のシステムに対して、セキュリティに関する情報収集を行い、最新の動向

を考慮し、適切な評価及び改善を行う。 

 

6.7. ネットワークセキュリティ管理 

本認証局の存在するネットワークにはファイアウォールを使用し、ファイアウォー

ル外からのアクセスについては必要最低限のプロトコルに制限する。またアクセス可

能なホストも限定する。 

 

6.8. タイムスタンプ 

タイムスタンプの使用に関する要件は、本 CPS「5.5.5.記録にタイムスタンプを付
ける要件」に規定する。 
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7. 証明書と、証明書失効リスト及びOCSPのプロファイル 

7.1. 証明書のプロファイル 

本認証局が発行する証明書は、X.509証明書フォーマットのバージョン 3に従う。
証明書プロファイルは、表 7-1のとおりである。 

 

7.1.1. バージョン番号 

本認証局が発行する証明書は全て X.509バージョン 3証明書フォーマットに従う。 

 

7.1.2. 証明書拡張 

本認証局が発行する証明書に使用される拡張領域を次に示す。 

 

7.1.2.1. authorityKeyIdentifier 

keyIdentifierの値として本認証局の公開鍵の 160bit SHA-1ハッシュ値を使用する。
この拡張は non-criticalである。 

 

7.1.2.2. subjectKeyIdentifier 

当該証明書所有者の公開鍵の 160bit SHA-1 ハッシュ値を使用する。この拡張は
non-criticalである。 

 

7.1.2.3. keyUsage 

ホストマスタ証明書は digitalSignature、keyEncipherment、dataEncipherment
を使用する。サーバ証明書はdigitalSignatureとkeyEnciphermentのみを使用する。
この拡張は non-criticalである。 

 

7.1.2.4. certificatePolicies 

ホストマスタ証明書、サーバ証明書共に certificatePolicies 拡張を使用する。
policyIdentifierの値は本 CPS「7.1.6.証明書ポリシOID」、policyQualifiersの値は本
CPS「7.1.8.ポリシ修飾子の記述と意味」に示す。この拡張は non-criticalである。 
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7.1.2.5. subjectAltName 

この拡張はホストマスタ証明書にのみ使用する。rfc822Name として証明書所有者
の電子メールアドレスを記述する。この拡張は non-criticalである。 

 

7.1.2.6. cRLDistributionPoints 

本認証局が発行する CRLのURIを記述する。この拡張は non-criticalである。 

 

7.1.3. アルゴリズムOID 

本認証局が発行する証明書において使用されるアルゴリズム OID は次の 2 つであ
る。 

y sha1withRSAEncryption（1.2.840.113549.1.1.5） 
y rsaEncryption（1.2.840.113549.1.1.1） 

 

7.1.4. 名前形式 

本 CPS「3.1.1.名前の種類」に従う。 

 

7.1.5. 名前制約 

本認証局は、発行する全ての証明書において nameConstraints拡張を使用しない。 

 

7.1.6. 証明書ポリシOID 

ホストマスタ証明書、メンバ管理者証明書、サーバ証明書のいずれも本 CPS「1.2.
文書の名前と識別」に定める EE証明書ポリシのOIDを使用する。 

 

7.1.7. ポリシ制約拡張 

本認証局は、発行する全ての証明書においてpolicyConstraints拡張を使用しない。 

 

7.1.8. ポリシ修飾子の記述と意味 

ホストマスタ証明書、サーバ証明書共にポリシ修飾子の値として本 CPS が公開さ
れているURIを使用する。 
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7.1.9. criticalな証明書 certificatePolicies拡張の処理 

本認証局が発行する証明書に含まれる certificatePolicies 拡張は全て non-critical
であり、本項の規定を行わない。 
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表 7-1 JPNIC 資源管理認証局が発行する証明書プロファイル 

Field
critical
flag

ホストマスタ証明書 サーバ証明書

version NA 2 2

serialNumber NA non-negative integer non-negative integer

signature NA
algorithm sha1withRSAEncryption sha1withRSAEncryption
parameters null null

issuer NA

PrintableString*1 PrintableString*1

validity NA
notBefore UTCTime UTCTime
notAfter UTCTime

notBeforeの時刻より2年後
UTCTime

notBeforeの時刻より2年後

subject NA

PrintableString*2 PrintableString*3

subjectPublicKeyInfo NA
algorithm rsaEncryption rsaEncryption
parameters null null
subjectPublicKey ホストマスタ公開鍵のBIT

STRING
サーバ公開鍵のBIT

STRING

authorityKeyIdentifier n
keyIdentifier JPNIC IPアドレス認証局

公開鍵の160bit SHA-1
ハッシュ値

JPNIC IPアドレス認証局
公開鍵の160bit
SHA-1ハッシュ値

authorityCertIssuer 使用しない 使用しない
authorityCertSerialNumber 使用しない 使用しない

subjectKeyIdentifier n ホストマスタ公開鍵の160bit
SHA-1ハッシュ値

サーバ公開鍵の160bit
SHA-1ハッシュ値

keyUsage n
digitalSignature 1 1
nonRepudiation 0 0
keyEncipherment 1 1
dataEncipherment 1 0

certificatePolicies n
policyIdentifier 本CPのOID 本CPのOID
policyQualifiers
policyQualifierId CPSUri CPSUri
qualifier 本CP/CPSを公開するURI 本CP/CPSを公開するURI

subjectAltName n
rfc822Name ホストマスタの

メールアドレス
使用しない

cRLDistributionPoints n
DistributionPoint

distributionPoint
JPNIC IPアドレス認証局が
CRLを公開するURI

JPNIC IPアドレス認証局が
CRLを公開するURI

reasons 使用しない 使用しない
cRLIssuer 使用しない 使用しない
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※1 C=JP, O=Japan Network Information Center, OU=Internet Resource 
Service, OU=JPNIC Resource Service Certification Authority 

※ 2   C=JP, O=（組織名称） , O=Resource Holder, O=LIR Corporate 
Administrator, OU=（LIR Corporate Administrator、LIR Administrator、LIR 
Hostmasterのいずれか）, OU=（JPNICが資源管理の単位ごとに割り当てるメンテ
ナーコード） CN=（LIR-CO、LIR-AD、LIR-HM のいずれか）＋（JPNIC がユー
ザごとに割り当てる認証 ID）＋（証明書発行対象ホストマスタの名称をアルファベッ
ト表記したもの） 

※3 C=JP, O=Japan Network Information Center, OU=Internet Resource 
Service, OU=Resource Management System, CN=（証明書発行対象サーバの
FQDN） 
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7.2. 証明書失効リストのプロファイル 

本認証局が発行する CRLは、X.509CRLフォーマットのバージョン 2に従う。CRL
プロファイルは、表 7-2のとおりである。 

 

7.2.1. バージョン番号 

本認証局が発行する CRLは全て X.509バージョン 2CRLフォーマットに従う。 

 

7.2.2. CRL及び CRLエントリ拡張 

本認証局は次の 2つの CRL拡張を使用し、CRLエントリ拡張は使用しない。 

 

7.2.2.1. cRLNumber 

本認証局が発行する CRLにおいて一意となる非負の整数を使用する。 

 

7.2.2.2. authorityKeyIdentifier 

keyIdentifierの値として本認証局の公開鍵の 160bit SHA-1ハッシュ値を使用する。
この拡張は non-criticalである。 

 



JPNIC 資源管理認証局 認証業務規程（CPS） 

－ 54 － 

表 7-2 JPNIC 資源管理認証局が発行する CRLプロファイル 

Field
critical 
flag

証明書失効リスト

version NA 1
signature NA
algorithm sha1withRSAEncryption
parameters null
issuer NA

PrintableString*1

thisUpdate NA UTCTime
nextUpdate NA UTCTime

thisUpdateより24時間後
revokedCertificates NA
revokedCertificate
userCertificate 失効された証明書の

シリアル番号
revocationDate UTCTime

証明書の失効された時刻
crlEntryExtensions

使用しない
crlExtensions NA
cRLNumber n non-negative integer
authorityKeyIdentifier n JPNIC IPアドレス認証局

公開鍵の160bit 
SHA-1ハッシュ値  

 

※1 C=JP, O=Japan Network Information Center, OU=Internet Resource 
Service, OU=JPNIC Resource Service Certification Authority 
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7.3. OCSPプロファイル 

 

7.3.1. バージョン情報 

使用しない。 

 

7.3.2. OCSP拡張 

使用しない。 

 



JPNIC 資源管理認証局 認証業務規程（CPS） 

－ 56 － 

8. 準拠性監査とその他の評価 

8.1. 評価の頻度又は評価が行われる場合 

本認証局は必要に応じて監査を実施する。 

 

8.2. 評価人の身元又は資格 

JPNICは、認証局の準拠性監査を、運営委員会が選定する認証業務に精通した監査
者により実施する。 

 

8.3. 評価人と評価されるエンティティとの関係 

JPNICは、本認証局の認証業務に関わる要員以外から監査者を選定する。 

 

8.4. 評価で扱われる事項 

本認証局の準拠性監査は、認証局の運営が本 CPS 及び関連する規定を遵守して運
営されているかを監査するものである。 

また、運営委員会が必要と認めた場合、運営委員会が指定する監査目的による監査

を実施する。 

なお、JPNICは LRAの監査を行う権利を有する。 

 

8.5. 不備の結果としてとられる処置 

本認証局は、監査報告書で指摘された事項に対して、運営委員会がその対応を決定

する。運営委員会は、指摘事項に関して、セキュリティ技術の最新動向も踏まえ、問

題が解決されるまでの対応策も含め、その措置を JPNIC 認証局の運営責任者に指示
する。講じられた対応策は、運営委員会に報告され、評価されるとともに、次の監査

において確認される。監査において発見された不備等の指摘事項への対応をしない場

合は、運営委員会によって予め定められた罰則が課される。 

 

8.6. 評価結果の情報交換 

監査結果の報告は監査者から運営委員会に対して行われる。本認証局は、法律に基

づく開示要求があった場合以外は、監査結果を外部へ開示しない。 
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なお、監査報告書については、JPNIC 認証局運営責任者が最低 5 年間保管管理す
るものとする。 
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9. 他の業務上の問題及び法的問題 

9.1. 料金 

本認証局が発行する証明書に関わる発行料金、更新料金、利用料金等は、別途定め

るものとし、事前に関係者に周知する。 

 

9.2. 財務的責任 

規定しない。 

 

9.3. 情報の秘密性 

 

9.3.1. 秘密情報の範囲 

本認証局が保持する情報は、本 CPS「2.2.証明情報の公開」で公表すると定めた情
報、本 CPS の一部として明示的に公表された情報、ホームページで公表している情
報、証明書の失効理由及び失効に関するその他の詳細情報を除き、秘密扱いとする。 

証明書所有者の私有鍵は、その証明書所有者によって秘密扱いとされる情報とする。 

 

9.3.2. 秘密情報の範囲外の情報 

本 CPS で公表すると定めた情報、本 CPS の一部として明示的に公表された情報、
ホームページ等で公表している情報、証明書の発行者である認証局情報と失効日時を

含む CRL は秘密扱いとしない。その他、次の状況におかれた情報は秘密扱いとしな
い。 

y JPNICの過失によらず知られるようになった情報 
y JPNIC以外の出所から、機密保持の制限なしに JPNICに知られるようにな
った情報 

y JPNICによって独自に開発された情報 
y 開示対象の情報に関連する人又は組織により承認を得ている情報 

 

9.3.3. 秘密情報を保護する責任 

本認証局で取扱う情報に関して、捜査機関、裁判所その他法的権限に基づいて情報

を開示するように請求があった場合、JPNICは法の定めに従って法執行機関へ情報を
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開示することができる。また、本認証局で取扱う情報に関して、調停、訴訟、仲裁、

その他の法的、裁判上又は行政手続の過程において、裁判所、弁護士、その他の法律

上の権限を有する者から任意の開示要求があった場合、当該要求情報に関し開示する

ことができる。更に、本認証局では、メンバ管理者から、メンバ管理者の管理する証

明書所有者に関連する情報について、権利、利益を侵害又は侵害するおそれがあると

の申出を受けた場合、メンバ管理者の本人確認及び開示要求の対象情報との関連を確

認のうえ、メンバ管理者から受領した証明書所有者に関する情報及び証明書記載情報

を開示することができる。 

JPNIC 認証局は、業務の一部を委託する場合、秘密情報を委託先に開示すること
がある。ただし、その委託契約においては秘密情報の守秘義務を規定する。 

JPNIC 認証局は、前述の場合を除いて秘密情報を開示しない。秘密情報が漏えい
した場合、その責任は漏えいした者が負う。 

なお、個人情報の保護に関する取扱いは、本 CPS「9.4.個人情報のプライバシ保護」
に定める。 
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9.4. 個人情報のプライバシ保護 

 

9.4.1. プライバシポリシ 

本認証局は個人情報保護の重要性を認識し、個人情報を本 CPS「9.3.3.秘密情報を
保護する責任」と同様に取扱うことに加え、次のポリシを遵守する。 

（1） 管理責任者をおき、個人情報の適切な管理を行う。 

（2） 個人情報を収集する場合、収集目的を知らせたうえで、必要な範囲の情報のみ
を適法かつ公正な手段で収集する。 

（3） 証明書所有者から提出を受けた個人情報は、次の目的にのみ使用する。 

y IPアドレス管理業務の潤滑な運用を行うため 
y 証明書における、認証サービス上の責任を果たすため 
y その他認証業務に関連した目的のため 

（4） 証明書所有者の同意がある場合及び法令に基づく場合を除き、個人情報を業務
委託先以外の第三者に開示することはしない。業務委託先に開示する場合は、

当該業務委託先に対し本書と同等の条件を義務付けるものとする。 

（5） 個人情報の管理責任者は、適切な安全対策を講じて、個人情報を不正アクセス、
紛失、破壊、改ざん及び漏えい等から保護するよう努める。 

（6） 証明書所有者自身の個人情報について開示を求められた場合、第三者への個人
情報の漏えいを防止するため、証明書所有者自身であることが JPNIC 認証局
において確認できた場合に限り、JPNIC 認証局において保管している証明書
所有者の個人情報を本人に開示する。また、証明書所有者の個人情報に誤りや

変更がある場合には、証明書所有者からの申出に基づき、合理的な範囲で速や

かに、不正確な情報又は古い情報を修正又は削除する。証明書所有者は JPNIC 
認証局に開示を求める場合、JPNIC 認証局により定められた方法により申請
を行うものとする。 

（7） JPNIC 認証局は、認証業務に従事する職員に対して個人情報保護の教育活動
を実施する。 

（8） 証明書所有者の個人情報に関して適用される法令、規範を遵守するとともに、
適切な個人情報保護を維持するために、個人情報保護方針を適宜見直し、改善

を行う。 
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9.4.2. プライバシとして扱われる情報 

規定しない。 

 

9.4.3. プライバシとはみなされない情報 

規定しない。 

 

9.4.4. 個人情報を保護する責任 

JPNIC 認証局は、本 CPS「9.4.1.プライバシポリシ」に則って個人情報を保護する
責任を負う。 

 

9.4.5. 個人情報の使用に関する個人への通知及び承諾 

規定しない。 

 

9.4.6. 司法手続又は行政手続に基づく公開 

規定しない。 

 

9.4.7. 他の情報公開の場合 

規定しない。 

 

9.5. 知的財産権 

別段の合意がなされない限り、知的財産権の扱いは次に従うものとする。 

y JPNIC 認証局の発行した証明書、CRLは JPNICに帰属する財産とする 
y 本 CPSは JPNICに帰属する財産とする 
y JPNIC 認証局の私有鍵及び公開鍵は JPNICに帰属する財産とする 
y JPNIC 認証局から貸与されたソフトウェア、ハードウェア、その他文書、
情報等は JPNICに帰属する財産とする 
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9.6. 表明保証 

 

9.6.1. 発行局の表明保証 

JPNIC 発行局は、JPNIC 発行局の業務を遂行するにあたり次の義務を負う。 

y JPNIC 発行局の証明書署名鍵のセキュアな生成・管理 
y JPNIC 登録局からの申請に基づいた証明書の正確な発行・失効管理 
y JPNIC 発行局のシステム稼動の監視・運用 
y CRLの発行・公表 
y リポジトリの維持管理 
y 本 CPSに従った受付時間内の問合せ受付 

 

9.6.2. 登録局の表明保証 

JPNIC 登録局は、JPNIC 登録局の業務を遂行するにあたり次の義務を負う。 

y 登録端末のセキュアな環境への設置・運用 
y 証明書発行・失効申請における JPNIC 発行局への正確な情報伝達 
y 証明書失効申請における JPNIC 発行局への運用時間中の速やかな情報伝達 

 

9.6.3. ローカル登録局の表明保証 

LRAは、LRA業務を遂行するにあたり次の義務を負う。 

y 証明書所有者と証明書申請者が同一であることの検証 
y JPNIC 登録局への正確な申請情報の伝達 
y 証明書使用におけるホストマスタの教育 
y 正当な証明書申請者への確実な証明書配布 
y 証明書失効の妥当性の確認 
y その他、JPNICとの契約に準拠した運用の厳守 

 

9.6.4. 所有者の表明保証 

証明書所有者は、証明書所有にあたり次の義務を負う。 

y 本 CPS 及び本認証局が提示するその他の文書（文書名は決定後に記述され
る）の理解と承諾 

y 本 CPS「4.5.1.所有者の私有鍵及び証明書の使用」に規定する義務 
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9.6.5. 検証者の表明保証 

証明書検証者は、本 CPS「4.5.2.検証者の公開鍵及び証明書の使用」に規定する義
務を負う。 

 

9.6.6. 他の関係者の表明保証 

規定しない。 

 

9.7. 保証の制限 

JPNIC は、本 CPS「9.6.1.発行局の表明保証」かつ「9.6.2.登録局の表明保証」に
規定する保証に関連して発生するいかなる間接損害、特別損害、付随的損害、派生的

損害に対する責任を負わない。 

 

9.8. 責任の制限 

本 CPS「9.6.1.発行局の表明保証」かつ「9.6.2.登録局の表明保証」の内容に関し、
次の場合には JPNICは責任を負わないものとする。 

y JPNICに起因しない不法行為、不正使用並びに過失等により発生する一切の
損害 

y LRA又は証明書所有者が自己の義務の履行を怠ったために生じた損害 
y LRA又は証明書所有者の端末のソフトウェアの瑕疵、不具合その他の動作自
体によって生じた損害 

y JPNICの責に帰することのできない事由で証明書及び CRLに公開された情
報に起因する損害 

y JPNIC の責に帰することのできない事由で正常な通信が行われない状態で
生じた一切の損害 

y 現時点の予想を超えた、ハードウェア的あるいはソフトウェア的な暗号アル

ゴリズム解読技術の向上に起因する損害 
y 天変地異、地震、噴火、火災、津波、水災、落雷、戦争、動乱、テロリズム

その他の不可抗力に起因する、認証局業務の停止に起因する一切の損害 
y 証明書発行申請における本人認証手続等の LRA が行った業務に起因する損
害 

 

9.9. 補償 

本認証局が発行する証明書を申請、受領、信頼した時点で、証明書所有者及び証明
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書検証者には、JPNICに対する損害賠償責任及び保護責任が発生する。当該責任の対
象となる事象には、各種責任、損失、損害、訴訟、あらゆる種類の費用負担の原因と

なるようなミス、怠慢な行為、各種行為、履行遅滞、不履行のうち、証明書申請時に

証明書申請者が本認証局に最新かつ正確な情報を提供しなかったことに起因するもの

又は各種責任、損失、損害、訴訟、あらゆる種類の費用負担の原因となるような証明

書所有者及び証明書検証者の行為、怠慢な行為、各種行為、履行遅滞、不履行等が含

まれる。 
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9.10. 有効期間と終了 

 

9.10.1. 有効期間 

本 CPS、契約書及び協定等の文書は、正当な承認手続にて発行されてから正当な承
認手続にて改訂されるまで有効とする。 

 

9.10.2. 終了 

本 CPS、契約書、協定等の文書全部又は一部、若しくは特定の関係者に対して規定
されている条項が無効になった場合、その該当部分は終了とする。 

 

9.10.3. 終了の効果と効果継続 

本認証局は、本 CPS、契約書、協定等に変更又は終了が発生する場合においても、
合意事項に責任を持ち続けることに最善を尽くすものとする。 

 

9.11. 関係者間の個別通知と連絡 

規定しない。 

 

9.12. 改訂 

 

9.12.1. 改訂手続 

本認証局は、証明書ポリシ及びその保証、義務に著しい影響を与えない範囲での本

CPS変更の必要性が生じた場合、証明書所有者又は証明書検証者に事前の承諾なしに、
随時、本 CPS を変更することができる。なお、改訂の通知から改訂が有効になるま
での期間に改訂に対する異議の申出がない場合は、改訂に対する合意が得られたもの

とする。改訂に対し合意できない関係者においては、即時に本認証局から発行された

証明書の使用を中止するものとする。 

 

9.12.2. 通知方法及び期間 

本認証局は、変更された CPSをその改訂が有効になる 10営業日前までに、変更履
歴とともにリポジトリに公開することにより、証明書所有者及び関係者に改訂の通知
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を行うものとする。 

 

9.12.3. オブジェクト識別子が変更されなければならない場合 

規定しない。 

 

9.13. 紛争解決手続 

本認証局が発行する証明書に関わる紛争について、JPNICに対して、訴訟、仲裁等
を含む法的解決手段に訴えようとする場合は、JPNICに対して事前にその旨を通知す
るものとする。仲裁及び裁判地は東京都区内における紛争処理機関を専属的管轄とす

ることに、全ての当事者は合意するものとする。また、本 CPS、契約書にて定められ
ていない事項やこれらの文書の解釈に関し疑義が生じた場合は、各当事者はその課題

を解決するために誠意を持って協議するものとする。 

 

9.14. 準拠法 

本認証局、証明書所有者及び証明書検証者の所在地に関わらず、本 CPS の解釈、
有効性及び本認証局の証明書発行に関わる紛争については、日本国の法令が適用され

る。 

 

9.15. 適用法の遵守 

本認証局は、国内における各種輸出規制を遵守し、暗号ハードウェア及びソフトウ

ェアを取扱うものとする。 

 

9.16. 雑則 

 

9.16.1. 完全合意条項 

本 CPS、契約書又は協定等における合意事項は、これらが改訂又は終了されない限
り他の全ての合意事項より優先される。 

 

9.16.2. 権利譲渡条項 

規定しない。 
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9.16.3. 分離条項 

本 CPS、証明書所有者同意書及び本認証局より示す協定等において、その一部の条
項が無効であったとしても、当該文書に記述された他の条項は有効に存続するものと

する。 

 

9.16.4. 強制執行条項 

規定しない。 

 

9.17. その他の条項 

規定しない。 
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Appendix 2 

IPアドレス認証局（認証） 

認証業務規程（CPS）  

新旧比較表 



認証局認証業務規程新旧対照表 － 1 － 

新：JPNIC資源管理認証局認証業務規定(CPS) 
旧：JPNIC IPアドレス認証局認証業務規定

(CP/CPS) 
1.1.概要 

本 JPNIC資源管理認証局 認証業務規定（以下、
CPS という）は、社団法人 日本ネットワークイ
ンフォメーションセンター（以下、JPNICという）
と IPアドレス管理指定事業者等との間における、
IPアドレス及び AS番号に関する各種管理業務に
用いる証明書を発行する JPNIC 資源管理認証局
（以下、本認証局という）の認証業務に関する運

用規則を定める。 

本認証局は、本 CPS に基づき、IP アドレス管
理指定事業者に所属し、各種申請処理業務を行う

者（以下、ホストマスタという）等に証明書を発

行する等の認証サービスを提供する。また、安全

な通信を実現するため、JPNICの各種サーバに対
してサーバ証明書を発行する。 

本 CPSの構成は、IETF PKIX WGにおいて標準化
されている RFC3647「証明書ポリシと認証実践の枠
組み（Certificate Policy and Certification Practices 
Statement Framework）」に準拠している。 

1.1. 概要 
本 CP/CPS は、社団法人 日本ネットワークイ
ンフォメーションセンター（以下、JPNICと呼ぶ）
と IPアドレス管理指定事業者等との間における、
IPアドレス及びAS番号に関する各種管理業務に
用いる証明書を発行する JPNIC IPアドレス認証
局（以下、本認証局と呼ぶ）の認証業務に関する

運用規則を定める。 

本認証局は、本 CP/CPS に基づき、IP アドレ
ス管理指定事業者に所属し、各種申請処理業務を

行う者（以下、ホストマスタと呼ぶ）等に証明書

を発行する等の認証サービスを提供する。また、

安全な通信を実現するため、レジストリシステム

の各種サーバに対してサーバ証明書を発行する。 

本 CP/CPS の構成は、IETF PKIX が提唱する
RFC3647「証明書ポリシと認証実践の枠組み
（Certificate Policy and Certification Practices 
Statement Framework）」に準拠している。 
 
 → 本項以降、全て「CP/CPS」を「CPS」に

置き換え 
1.2.文書の名前と識別 
本 CPSの正式名称は「JPNIC資源管理認証局 認
証業務規程」という。 
JPNIC 及び本認証局に関連するオブジェクト識別
子を表 1-1に示す。 
 
表 1-1 JPNIC及び JPNIC 資源管理認証局に関連

するオブジェクト識別子 
 

オブジェクト オブジェクト識別子 
社団法人  日本ネ
ットワークインフ

ォメーションセン

ター 

1.2.392.200175 

JPNIC 資源管理
認証局  認証業務
規程（CPS） 

1.2.392.200175.1.2.1 
（OID の詳細は決定後に記
述される） 

EE証明書ポリシ 1.2.392.200175.1.2.1 
（OID の詳細は決定後に記

1.2. 文書の名前と識別 
本 CP/CPSの正式名称は「JPNIC IPアドレス
認証局 認証業務規程」という。 

JPNIC 及び本認証局に関連するオブジェクト
識別子を表 1-1に示す。 

表 1-1 JPNIC及び JPNIC IPアドレス認証局に関連
するオブジェクト識別子 

オブジェクト オブジェクト識別子 
社団法人 日本ネッ
トワークインフォメ

ーションセンター 

1.2.392.00200175 

JPNIC IP アドレス
認証局 認証業務規
程（CP/CPS） 

1.2.392.00200175.2 
（OID は決定後に記述さ
れる） 

EE証明書ポリシ 1.2.392.00200175.2 
（OID は決定後に記述さ
れる） 
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述される）  → 本項以降、全て「IPアドレス認証局」を「資源
管理認証局」に置き換え 

1.3.1.認証局、登録局、所有者及び検証者 
 
表 1-2 コミュニティに関係する登場者と役割 

・ メンバ管理者証明書…本認証局の認証業務に必

要な運用用証明書の一つ。ホストマスタへの証明

書発行時のメンバ管理者の認証に必要な証明書

であり、その取扱いについては運用規則に則って

厳格に管理・運用されるものとする。 
・ エンドエンティティ(EE)…証明書の発行対象で
ある、ホストマスタ、メンバ管理者及び各種サー

バの総称 
・ エンドエンティティ証明書(EE 証明書)…EE に
発行される証明書の総称 

・ 証明書申請者…証明書を申請中の者 
・ JPNIC 発行局(JPNIC IA) …JPNIC ルート認
証局内の発行局及び JPNIC 資源管理認証局内
の発行局の総称。JPNIC ルート認証局及び
JPNIC 資源管理認証局で発行業務をつかさど
る組織。RA より依頼された証明書の発行を行
う。認証局（CA）の内、証明書の発行、失効等
の証明書管理機能を表す場合に使用。 

・ JPNIC ルート認証局…JPNIC が運営を行う認
証局全体のルート認証局。JPNIC における認証
階層経路の最上位に位置し、自己署名し、かつ配

下にある下位認証局（資源管理認証局）の証明書

に電子署名を行う。 
・ JPNIC 資源管理認証局…JPNIC が運営を行う

IP アドレスの管理業務に関連する証明書の発行
を行う認証局。JPNIC 資源管理認証局証明書
は、JPNIC ルート認証局により電子署名され
る。 

・ JPNIC 認証局…JPNIC が運営を行う認証局の
総称。JPNIC ルート認証局、JPNIC 資源管理
認証局、JPNIC 登録局及びリポジトリから構成
される。 

・ LRA…証明書を発行する組織とは異なる組織若
しくは団体であり、RA業務において、本人の確
認・審査、証明書発行申請処理及び証明書失効申

請処理を行う組織。JPNIC 認証局の場合、IP
アドレス管理指定事業者が LRAとなる。 

 

1.3.1.認証局、登録局、所有者及び検証者 
 
表 1-2 コミュニティに関係する登場者と役割 

・ LRA管理者証明書…本認証局の認証業務に必要
な運用用証明書の一つ。ホストマスタへの証明

書発行時の LRA 管理者の認証に必要な証明書
であり、その取扱いについては運用規則に則っ

て厳格に管理・運用されるものとする。 
・ エンドエンティティ（EE）…証明書の発行対象
である、ホストマスタ(追加)及び各種サーバの総
称 

・ エンドエンティティ証明書（EE証明書）…ホス
トマスタ証明書及びサーバ証明書の総称 

・ 証明書申請者…EE証明書を申請中の者 
・ JPNIC 発行局（JPNIC IA）…JPNIC ルート認
証局内の発行局及び JPNIC IP アドレス認証局
内の発行局の総称。JPNIC ルート認証局及び
JPNIC IP アドレス認証局で発行業務をつかさ
どる組織。RAより依頼された証明書の発行を行
う。認証局（CA）の内、証明書の発行、失効等
の証明書管理機能を表す場合に使用。 

・ JPNIC ルート認証局…JPNIC が運営を行う認
証局全体のルート認証局。JPNICにおける認証
階層経路の最上位に位置し、自己署名し、かつ

配下にある下位認証局（IPアドレス認証局）の
証明書に電子署名を行う。 

・ JPNIC IPアドレス認証局…JPNICが運営を行
う IP アドレスの管理業務に関連する証明書の
発行を行う認証局。JPNIC IPアドレス認証局証
明書は、JPNIC ルート認証局により電子署名さ
れる。 

・ JPNIC 認証局…JPNIC が運営を行う認証局の
総称。JPNIC ルート認証局、JPNIC IPアドレ
ス認証局、JPNIC登録局及びリポジトリから構
成される。 

・ ローカル登録局(LRA)…証明書を発行する組織
とは異なる組織若しくは団体であり、RA業務に
おいて、本人の確認・審査、証明書発行申請処

理及び証明書失効申請処理を行う組織。JPNIC 
認証局の場合、IP アドレス管理指定事業者が
LRAとなる。 
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・ LRA責任者…IPアドレス管理指定事業者の中に
おける、LRA 業務の責任者。メンバ管理者の任
命・解任を行う。 

・ メンバ管理者(メンバ管理者)…IP アドレス管理
指定事業者の中で、ホストマスタのメンバ管理と

認証及びホストマスタ証明書の発行申請操作を

行う。 

・ ローカル登録局責任者(LRA責任者)…IPアドレ
ス管理指定事業者の中における、LRA業務の責
任者。LRA管理者の任命・解任を行う。 

・ ローカル登録局管理者(LRA管理者)…IPアドレ
ス管理指定事業者の中で、ホストマスタのメン

バー管理と認証及びホストマスタ証明書の発行

申請操作を行う。 
1.3.2.その他の関係者 
規定しない。 

(新設) 

1.4.1適切な証明書の使用 
本 CPS に基づき発行される証明書は、JPNIC の行
う IP アドレス管理業務における各種の申請及び連
絡等を目的として、レジストリシステムがユーザ及

びメッセージを検証する為に使われるものとする。 

1.4.1適切な証明書の使用 
本 CP/CPS に基づき発行される証明書は、JPNIC
の行う IP アドレス管理業務における各種の申請及
び連絡等を目的として、レジストリシステムにおけ

るユーザ認証及びメッセージ認証のために使われる

ものとする。 
1.4.2 禁止される証明書の使用 
本 CPSに基づき発行される証明書は、JPNICにお
ける各種申請処理業務等に利用することを意図する

ものである。（削除） 
ま

た JPNIC は、IP アドレス管理指定事業者のホスト
マスタ相互間での証明書の使用を制限するものでは

ないが、本使用に対してなんら責任を負うものでは

ない。 

1.4.2 禁止される証明書の使用 
本 CP/CPS に基づき発行される証明書は、JPNIC
における各種申請処理業務等に利用することを意図

するものであり、電子商取引での利用に意図されて

いるものでも、認められているものでもない。また

JPNIC は、IP アドレス管理指定事業者のホストマ
スタ相互間での証明書の使用を制限するものではな

いが、本使用に対してなんら責任を負うものではな

い。 
1.5.2.CPSのポリシ適合性を決定する者 
本 CPSが、本認証局の運営方針として適切か否かの
判断は、JPNICの認証業務に関する運営委員会（以
下、運営委員会という）が行う。 

1.5.2.CP/CPSのポリシ適合性を決定する者 
本 CP/CPSが、本認証局の運営方針として適切か否
かの判断は、JPNICの認証業務に関する運営委員会
（以下、運営委員会と呼ぶ）が行う。 

2.1リポジトリ 
本認証局は、リポジトリを一日 24時間、一週 7日間
利用できるように維持管理を行う。リポジトリには

証明書リポジトリと情報公開用リポジトリがある。

システムの保守等において、一時的に停止を行う必

要がある場合は、証明書所有者、証明書検証者及び

関係者に対して、事前に通知若しくはホームページ

上で公表するものとする。ただし、災害、事故、障

害発生時等やむを得ない事態が発生した場合はこの

限りではない。 

2.1.リポジトリ 
本認証局を含む JPNIC 認証局は、リポジトリを一
日 24 時間、一週 7 日間利用できるように維持管理
を行う。（追加）システムの保守等において、一時的

に停止を行う必要がある場合は、証明書所有者、証

明書検証者及び関係者に対して、事前に通知若しく

はホームページ上で公表するものとする。ただし、

災害、事故、障害発生時等やむを得ない事態が発生

した場合はこの限りではない。 

2.2.証明情報の公開 
次の情報を情報公開用リポジトリ上に公開する。 
・CPS 
また次の情報を証明書リポジトリ上に公開する。 
・EE証明書 

2.2.証明情報の公開 
本認証局を含む JPNIC 認証局は、次の情報を、
JPNIC 認証局のリポジトリ上に公開する。 
・自己署名証明書（JPNIC ルート認証局） 
・リンク証明書（JPNIC ルート認証局） 
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・CRL 
ただし EE証明書と CRLは検証者のみに公開する。 
 
 
 
 
 
 
 
 
また本認証局は、自己署名証明書のフィンガープリ

ントを情報公開用リポジトリよりhttpを使用して公
開する。フィンガープリントを公開するリポジトリ

のURIは次のとおりである。 
（URIは決定後に記述される） 
 
なお、CPS及び認証局に関する重要情報は、次に示
すURIのホームページにおいても公開される。 
（URIは決定後に記述される） 

・下位認証局証明書（JPNIC ルート認証局） 
・EE 証明書（ JPNIC IP アドレス認証局）

＊公表時のみ 
・CRL（JPNIC ルート認証局、JPNIC IP アドレ
ス認証局） 
・CP/CPS（JPNIC ルート認証局、JPNIC IPアド
レス認証局） 
リポジトリのURIは次のとおりである。 
（URIは決定後に記述される） 
 
また、JPNICが運営する認証局は、フィンガープリ
ントを、リポジトリより SSL/TLS を使用して公開
する。フィンガープリントを公開するリポジトリの

URIは次のとおりである。 
（URIは決定後に記述される） 
 
なお、CP/CPS 及び認証局に関する重要情報は、
JPNICの次に示す URIのホームページにおいても
公開される。 
（URIは決定後に記述される） 

2.3.公開の時期又は頻度 
本認証局が公開する情報について、公開の時期及び

頻度は次のとおりである。 
 

2.3.公開の時期又は頻度 
本認証局を含む JPNIC 認証局が公開する情報につ
いて、公開の時期及び頻度は次のとおりである。 
→ 本項以降、全て「本認証局を含む JPNIC 認証
局」を「本認証局」に置き換え 

2.4.リポジトリへのアクセス管理 
本認証局は公開情報に関して、読み取り専用の制御

以外に特段のアクセスコントロールは行わない。認

証に使われるEE証明書の証明書検証者はJPNICで
あるとする。従って基本的に証明書リポジトリは

JPNICに向けて提供される。 

2.4.リポジトリへのアクセス管理 
本認証局を含む JPNIC 認証局は、公開情報に関し
て、読み取り専用の制御以外に特段のアクセスコン

トロールは行わない。証明書所有者及び証明書検証

者は、JPNICが運営する認証局が発行した証明書に
関する公開情報を、リポジトリを通じて入手するこ

とができる。 
3.1.2名前が意味を持つことの必要性 
証明書に記載される名前は、個人名、組織名、役割

名、および機器名をあらわすものである必要がある。 

3.1.2.名前が意味を持つことの必要性 
証明書に記載される名前は、個人名、組織名及びそ

の個人、組織が管理する機器名をあらわすものであ

る必要がある。 
3.1.3.所有者の匿名性 
証明書には、個人、組織、役割、および機器が特定

できる名前であれば、実名を使用する必要はない。 

3.1.3所有者の匿名性又は仮名性 
証明書に記載される名前として匿名又は仮名を使用

することはできない。 
3.2.2.組織の認証 
本認証局は、LRAに対して組織若しくは団体の認証
を行う。LRAとしての認証を受けようとする組織若
しくは団体は IP指定事業者でなければならない。 

3.2.2.組織的本人性の認証 
本認証局は、LRAに対して組織若しくは団体の認証
を行う。LRAとしての認証を受けようとする組織若
しくは団体は、登記簿及び代表者の印鑑証明、その
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他本認証局が必要と認める書類を本認証局に提出

し、審査を受けなければならない。 
3.2.3. 個人の認証 
JPNICは、メンバ管理者証明書の申請者の発行登録
を行う際に、所定の手続きに従ってメンバ管理者証

明書の申請者の証明を行うこととする。 
メンバ管理者は、ホストマスタ証明書の申請者の発

行登録を行う際に、所定の手続きに従って干すとマ

スタ証明書の申請者の認証を責任を持って行うこと

とする。 
 
 

3.2.3. 個人的本人性の認証 
(追加) 
 
 
LRA管理者は、ホストマスタ証明書発行対象者の発
行登録を行う際に、人事情報 DB、雇用契約等本人
を特定できる情報を用いて発酵対象者の本人確認を

行う。また、証明書発行対象者が、LRA責任者より
証明書の発行の許可を受けている者であることを認

識する。 
3.2.5.権限の正当性確認 
本認証局は、メンバ管理者からホストマスタ証明書

の申請登録を受け付けるにあたって、当該メンバ管

理者の正当性を確認する。 

3.2.5.権限の正当性確認 
本認証局は、LRA管理者からホストマスタ証明書の
申請登録を受付けるにあたって、当該 LRA 管理者
の正当性を確認する。 

3.4.失効申請時の本人性確認と認証 
JPNICは、メンバ管理者証明書に対する失効申請者
の本人確認を行った後、本認証局の定めた方式によ

り、本認証局に失効登録を行うものとする。 
 
 
 
メンバ管理者は、ホストマスタ証明書に対する失効

申請者の本人確認を行った後、本認証局の定めた方

式により、本認証局に失効登録を行うものとする。 

3.4.失効申請時の本人性確認と認証 
LRA管理者は、ホストマスタから署名付き電子メー
ルによる失効申請を受付けた場合には、その署名を

検証する。また署名付き電子メールによらないその

他の失効申請の場合は、LRAが事前に定め、本認証
局から承認を受けた方法によって申請者の本人確認

を確実に行うものとする。 
LRA管理者は、失効申請者の本人確認を行った後、
本認証局の定めた方式により、本認証局に失効登録

を行うものとする。 
4.1.1.証明書申請を提出することができる者 
メンバ管理者証明書の申請を行うことができる者

は、IP指定事業者に所属する者とする。 
ホストマスタ証明書の申請を行うことができる者

は、認証されたメンバ管理者とする。 

4.1.1.証明書申請を提出することができる者 
ホストマスタ証明書の申請を行うことができる者

は、LRA契約を結んだ IPアドレス管理指定事業者
の従業員若しくは LRAが指定した者とする。 

4.1.2.登録手続及び責任 
メンバ管理者証明書の申請者は、JPNICにより事前
に周知された方法に従い、JPNICに対して証明書の
発行申請を行う。メンバ管理者は申請書の記載によ

って役割を確認される。 
ホストマスタ証明書の申請者は、メンバ管理者によ

り事前に周知された方法に従い、メンバ管理者に対

して証明書の発行申請を行う。また、証明書申請者

は、本認証局より鍵ペア生成及び証明書発行に必要

な 2 種類の情報が通知されたならば、鍵ペアを生成
し、本認証局へ PKCS#10 等の証明書発行要求のデ
ータ形式に従った電子署名のされた証明書発行要求

4.1.2.登録手続及び責任 
（追加） 
 
 
 
ホストマスタ証明書の申請者は、LRA管理者により
事前に周知された方法に従い、LRA管理者に対して
証明書の発行申請を行う。また、証明書申請者は、

本認証局より鍵ペア生成及び証明書発行に必要な 2
種類の情報が通知されたならば、鍵ペアを生成し、

本認証局へ PKCS#10に従った電子署名のされた証
明書発行要求をセキュアなオンライン通信を介して
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をセキュアなオンライン通信を介して送付する。証

明書発行要求の電子署名は検証される。 
送付する。 
（追加） 

4.2.1本人性確認と認証機能の実行 
メンバ管理者証明書の申請者の本人性確認は

JPNICの登録局管理者が行う。 
ホストマスタ証明書の申請者の本人性確認はメンバ

管理者が行う。メンバ管理者は、本 CPS「1.1.1.個
人の認証」に基づき、ホストマスタ証明書の申請者

の本人確認を実施する。メンバ管理者は、ホストマ

スタ証明書の申請者の本人確認に関して責任を負う

ものとする。 

4.2.1.本人性確認と認証機能の実行 
（追加） 
 
ホストマスタ証明書の申請者の本人性確認は LRA
管理者が行う。LRA 管理者は、本 CP/CPS「3.2.3.
個人的本人性の認証」に基づき、ホストマスタ証明

書の申請者の本人確認を実施する。LRA管理者は、
ホストマスタ証明書の申請者の本人確認に関して責

任を負うものとする。 
4.2.2.証明書申請の承認又は却下 
メンバ管理者はホストマスタ証明書の申請者からの

申請に対し、予め規定された審査基準に基づき、証

明書申請の諾否を決定する。申請を承諾した場合は、

本認証局に対し証明書の申請登録を行う。メンバ管

理者は申請の審査に関して責任を負うものとする。 
JPNIC の登録局管理者はメンバ管理者証明書の申
請者からの申請に対し、予め規定された審査基準に

基づき、証明書申請の諾否を決定する。申請を承諾

した場合は本認証局に対し証明書の申請登録を行

う。JPNICの登録局管理者は申請の審査に関して責
任を負うものとする。 
なお、本認証局は、ホストマスタ証明書の申請登録

を行うメンバ管理者の本人性確認を行った後、証明

書の発行手続を開始する。 

4.2.2.証明書申請の承認又は却下 
LRA管理者は、ホストマスタ証明書の申請者からの
申請に対し、予め規定された審査基準に基づき、証

明書申請の諾否を決定する。申請を承諾した場合は、

本認証局に対し証明書の申請登録を行う。LRA管理
者は、申請の審査に関して責任を負うものとする。 
(追加) 
 
 
 
 
 
なお、本認証局は、ホストマスタ証明書の申請登録

を行う LRA 管理者の本人性確認を行った後、証明
書の発行手続を開始する。 

4.2.3.証明書申請の処理時間 
メンバ管理者は、ホストマスタ証明書の申請者から

の発行申請を受理した場合、速やかに証明書の発行

申請登録を行う。 
JPNIC の登録局管理者はメンバ管理者証明書の申
請者からの発行申請を受理した場合、速やかに証明

書の発行申請登録を行う。 
本認証局は、メンバ管理者又は JPNICの登録局管理
者からの発行申請登録を受理した場合、速やかに証

明書の発行を行う。 

4.2.3.証明書申請の処理時間 
LRA管理者は、ホストマスタ証明書の申請者からの
発行申請を受理した場合、速やかに証明書の発行申

請登録を行う。 
(追加) 
 
 
本認証局は、LRA管理者からの発行申請登録を受理
した場合、速やかに証明書の発行を行う。 
 

4.3.1.証明書の発行過程における認証局の行為 
本認証局は、メンバ管理者からのホストマスタ証明

書の発行申請登録を受け付けるにあたって、予め定

められた方法によりメンバ管理者の権限確認を行

う。またメンバ管理者証明書の発行申請登録を受け

付けるにあたって、予め定められた方法によりメン

バ管理者の権限確認を行う。本認証局は、申請登録

4.3.1.証明書の発行過程における認証局の行為 
本認証局は、LRA管理者からのホストマスタ証明書
の発行申請登録を受付けるにあたって、予め定めら

れた方法により LRA管理者の本人性確認を行う。 
(追加) 
 
本認証局は、申請登録の真正性を確認した後、ホス
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の真正性を確認した後、ホストマスタ証明書の申請

者に対し、本 CPS「4.3.2.認証局の所有者に対する
証明書発行通知」に定められた方法で証明書の発行

が許可されたことを通知する。 
本認証局は、ホストマスタ証明書の申請者から送付

された証明書発行要求の電子署名を検証し、証明書

発行要求の真正性を確認した後、セキュアなオンラ

イン通信を介してホストマスタ証明書の申請者に対

し証明書を発行する。 
本認証局は、メンバ管理者証明書の申請者から送付

された証明書発行要求の電子署名を検証し、証明書

発行要求の真正性を確認した後、オフラインの手段

を介してメンバ管理者証明書の申請者に対し証明書

を発行する。 

トマスタ証明書の申請者に対し、本 CP/CPS「4.3.2.
認証局の所有者に対する証明書発行通知」に定めら

れた方法で証明書の発行が許可されたことを通知す

る。 
本認証局は、ホストマスタ証明書の申請者から送付

された証明書発行要求の電子署名を検証し、証明書

発行要求の真正性を確認した後、セキュアなオンラ

イン通信を介してホストマスタ証明書の申請者に対

し証明書を発行する。 
(追加) 

4.3.2.認証局の所有者に対する証明書発行通知 
メンバ管理者証明書はオフラインの手段により申請

者に対し発行通知を行う。 
本認証局は、証明書発行に必要な 2 種類の情報を生
成し、二つの異なる方法を用いてメンバ管理者経由

でホストマスタ証明書の申請者へ通知する。 

4.3.2.認証局の所有者に対する証明書発行通知 
（追加） 
 
本認証局は、証明書発行に必要な 2種類の情報を生
成し、一方を（電子メール若しくは郵送：決定後に

記述される）を用いて直接ホストマスタ証明書の申

請者へ、もう一方を（電子メール若しくは郵送：決

定後に記述される）を用いて LRA 管理者経由でホ
ストマスタ証明書の申請者へ通知する。 
 

4.4.1証明書の受領確認の行為 

メンバ管理者証明書に関してはオフラインの手段

を使い受領する。証明書に不具合がある場合は

JPNICへ連絡を行う。配達後一週間後までに連絡
がない場合は受領したとみなす。 

本認証局は、到達確認のできる方法でメンバ管理者

の証明書を配達する。ホストマスタ証明書の申請者

による証明書のダウンロードし、確認した上で受領

するものとする。証明書に不具合がある場合はメン

バ管理者を通じて JPNICへ連絡を行う。ダウンロー
ド後一週間後までに不具合の連絡がない場合は受領

したとみなす。 

4.4.1証明書の受領確認の行為 
 
(追加) 
 
 
 
 
本認証局は、ホストマスタ証明書の申請者による証

明書のダウンロードをもって、証明書の受領を確認

する。 
 

4.6.1証明書更新が行われる場合 
規定しない。 

(新設) 

4.6.2証明書の更新を申請することができる者 
規定しない。 

(新設) 

4.6.3.証明書の更新申請の処理 
規定しない。 

(新設) 
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4.6.4所有者に対する新しい証明書の通知 
規定しない。 

(新設) 

4.6.5.更新された証明書の受領確認の行為 
規定しない。 

(新設) 

4.6.6.認証局による更新された証明書の公開 
規定しない。 

(新設) 

4.6.7.他のエンティティに対する通知 
規定しない。 

(新設) 

4.9.1.証明書失効の場合 
ホストマスタ証明書の証明書所有者は、メンバ管理

者に証明書の失効申請を行わなければならない。 
メンバ管理者証明書の証明書所有者は、JPNICに証
明書の失効申請を行わなければならない。 
 
本認証局は次の項目に該当すると認めた場合、メン

バ管理者証明書とホストマスタ証明書の失効処理を

行うことができる。 
 
・本認証局を廃止する場合 
・認証局私有鍵の危殆化、若しくはそのおそれがあ

る場合 
・証明書記載事項が事実と異なる場合 
・証明書所有者の私有鍵の危殆化、若しくはそのお

それがある場合 
・証明書の不正使用、若しくはそのおそれがある場

合 
・証明書所有者あるいは LRAが、本 CPS又はその
他の契約、規則、法律に基づく義務を履行していな

い場合 
 
・JPNIC 認証局と IPアドレス管理指定事業者との
間の LRAに関する契約が解除された場合 
・その他本認証局が失効の必要があると判断した場

合 

4.9.1.証明書失効の場合 
LRA 組織に所属する証明書所有者は、LRA が別途
定める基準に基づき、LRA管理者に証明書の失効申
請を行わなければならない。 
(追加) 
 
本認証局は、証明書所有者及び LRA 管理者からの
失効申請の他に、次の項目に該当すると認めた場合、

ホストマスタ証明書の失効処理を行うことができ

る。 
・本認証局を廃止する場合 
・認証局私有鍵の危殆化、若しくはそのおそれがあ

る場合 
・証明書記載事項が事実と異なる場合 
・証明書所有者の私有鍵の危殆化、若しくはそのお

それがある場合 
・証明書の不正使用、若しくはそのおそれがある場

合 
・証明書所有者が本 CP/CPSに違反した場合 
・証明書所有者あるいは LRAが、本 CP/CPS又は
その他の契約、規則、法律に基づく義務を履行して

いない場合 
・JPNIC 認証局と IPアドレス管理指定事業者との
間の LRAに関する契約が解除された場合 
・その他本認証局が失効の必要があると判断した場

合 
4.9.2.証明書失効を申請することができる者 
ホストマスタ証明書の失効要求ができる者は、次の

とおりである。 
証明書所有者 
証明書所有者の法律上の正式な代理人 
証明書所有者が所属する組織の LRA責任者、メンバ
管理者 
本認証局 

4.9.2.証明書失効を申請することができる者 
ホストマスタ証明書の失効要求ができる者は、次の

とおりである。 
証明書所有者 
証明書所有者の法律上の正式な代理人 
証明書所有者が所属する組織の LRA 責任者、LRA
管理者 
本認証局 

4.9.3. 失効申請手続 4.9.3. 失効申請手続 
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メンバ管理者は所定の手続きに従って失効要求の正

当性を確認のうえ、本認証局に証明書失効登録を行

う。 
 
 
JPNIC は所定の手続きに従って失効要求の正当性
を確認のうえ、本認証局に証明書失効登録を行う。 

LRA組織に所属する証明書所有者若しくは LRA責
任者は、LRA組織により定められた手続によって、
LRA 管理者に失効申請を行う。LRA 管理者は失効
要求の正当性を確認のうえ、本認証局に証明書失効

登録を行う。 
(追加) 

4.9.5 認証局が失効申請を処理しなければならない
期間 
本認証局における証明書の失効処理は、失効申請の

受領後、24時間以内に行われる。 

4.9.5 認証局が失効申請を処理しなければならない
期間 
本認証局における証明書の失効処理は、失効申請の

受付後、（時間は決定後に記述される）時間以内に行

われる。 
4.9.14.証明書の一時停止を申請することができる者 
規定しない。 

(新設) 

4.9.15証明書の一時停止申請手続き 
規定しない。 

(新設) 

4.9.16.一時停止を継続することができる期間 
規定しない。 

(新設) 

4.12.キーエスクローと鍵回復 
本認証局は私有鍵を第三者に対して寄託しない。 
(削除) 

4.12.キーエスクローと鍵回復 
本認証局は私有鍵を第三者に対して寄託しない。 
EEは私有鍵を EE自身で生成及び管理する。 

4.12.1キーエスクローと鍵回復ポリシ及び実施 
規定しない。 

(新設) 

4.12.2 セッションキーのカプセル化と鍵回復ポリシ
及び実施 
規定しない。 

(新設) 

5.1.1.立地場所及び構造 
本認証局に係わる重要な設備については、火災、(削
除)水害、地震、落雷(削除)その他の災害の被害を容
易に受けない場所に設置し、建物構造上、耐震、耐

火及び不正侵入防止のための対策を講ずる。建物の

内外には、認証設備室の所在についての表示を行わ

ない。 

5.1.1.立地場所及び構造 
本認証局に係わる重要な設備については、火災、電

磁界、水害、地震、落雷、空気汚染その他の災害の

被害を容易に受けない場所に設置し、建物構造上、

耐震、耐火及び不正侵入防止のための対策を講ずる。

建物の内外には、認証設備室の所在についての表示

を行わない。 
5.1.2.物理的アクセス 
本認証局は、認証設備室に関して、事前に定められ

た本人の特定及び入室権限の確認を可能とする入退

室管理を行う。(削除) 
 

本認証局は、入

室権限を有しない者の入室を原則として認めない。

やむを得ずこれを認める場合は、予め認証局運用管

理者の許可を得て、入室権限者同行のうえこの者を

入室させることとする。 

5.1.2.物理的アクセス 
本認証局は、認証設備室に関して、事前に定められ

た本人の特定及び入室権限の確認を可能とする入退

室管理を行い、また監視カメラによる記録を行う。

認証設備室への立入には、入室権限を有する複数人

が同時に操作する必要がある。本認証局は、入室権

限を有しない者の入室を原則として認めない。やむ

を得ずこれを認める場合は、予め認証局運用管理者

の許可を得て、入室権限者同行のうえこの者を入室

させることとする。 
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5.1.4.水害及び地震対策 
本認証局の設備を設置する室は防水対策を施し、浸

水による被害を最小限に抑える。また、JPNIC 認証
局は、地震等による機器及び什器の転倒及び落下を

防止する対策を講ずる。 

5.1.4.水害及び地震対策 
本認証局の設備を設置する建物及び室には漏水検知

器の設置等、防水対策を施して浸水による被害を最

小限に抑える。また、JPNIC 認証局は、地震等に
よる機器及び什器の転倒及び落下を防止する対策を

講ずる。 
5.1.6媒体保管場所 
アーカイブデータ、バックアップデータを含む媒体

は、適切な入退管理が行われた室内の保管庫に保管

される。また複製された重要な媒体は、本認証局の

設置場所とは別の適切な入退管理が行われた室内の

保管庫に保管される。 

5.1.6. 媒体保管場所 
アーカイブデータ、バックアップデータを含む媒体

は、適切な入退管理が行われた室内の保管庫に保管

される。また複製された重要な媒体は、別地の適切

な入退管理が行われた室内の保管庫に保管される。 

5.2.1. 信頼される役割 
証明書の発行、更新、失効等の重要な業務に携わる

者は、本 CPS上信頼される役割を担っている。認証
局では、業務上の役割を特定の個人に集中させず、

複数人に権限を分離している。 
(表 5-1とともに削除) 

5.2.1.信頼される役割 
証明書の発行、更新、失効等の重要な業務に携わる

者は、本 CP/CPS上信頼される役割を担っている。
JPNIC認証局では、業務上の役割を特定の個人に集
中させず、複数人に権限を分離している。JPNIC 認
証局運営上の役割を表 5-1に示す。 

5.2.2.職務ごとに必要とされる人員 
(削除) 
 
 
 
認証局設備の保守、JPNIC認証局機器等の故障時対
応等において、認証設備室への入室権限を有しない

者が入室する必要がある場合は、必ず入室権限者の

立会いを必要とする。 

5.2.2.職務ごとに必要とされる人数 
JPNIC 認証局システムサーバの操作は複数人の
CAOによって行う。また、JPNIC 登録局の端末を
用いた発行・失効等の操作は複数人の RAO によっ
て行う。 
JPNIC 認証局設備の保守、JPNIC認証局機器等の
故障時対応等において、認証設備室への入室権限を

有しない者が入室する必要がある場合は、必ず入室

権限者の立会いを必要とする。 
5.2.3.個々の役割に対する本人性確認と認証 
認証局の設備は、操作者及び必要権限を識別する機

能を有するものとする。また、認証局設備を操作す

る権限は、操作者ごとに設定可能であるものとする。 

5.2.3.個々の役割に対する本人性確認と認証 
JPNIC 認証局の設備は、操作者及び必要権限を識
別する機能を有するものとする。また、JPNIC認証
局設備を操作する権限は、操作者ごとに設定可能で

あるものとする。 
5.2.4.職務分割が必要となる役割 
(削除)権限を特定の個人に集中させず複数人に権限
を分離することで、単独操作で発生する不正行為等

の防止を図る。システム操作、承認行為及び監査に

関する権限は分離される。 

5.2.4.職務分割が必要となる役割 
JPNIC認証局では、権限を特定の個人に集中させず
複数人に権限を分離することで、単独操作で発生す

る不正行為等の防止を図る。システム操作、承認行

為及び監査に関する権限は分離される。 
5.3.2.人員配属に関する規定事項 
認証局業務に関わる要員を任命するにあたって、業

務の遂行上支障が出ない適切な人員を配置する。配

属されるものは機密保持及び内部規定の遵守に対す

る誓約書を提出する。 

5.3.2.経歴の調査手続 
JPNIC 認証局業務に係わる要員を採用するにあた
って、JPNICは予め定めた適切な方法を用いてその
人物の背景調査を行う。 

5.3.3.研修要件 5.3.3.研修要件 
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(削除)運用要員の教育を次のように行う。 
 

JPNIC 認証局は、運用要員の教育を次のように行
う。 

5.3.4.再研修の頻度及び要件 
JPNIC は定期的に本認証局の要員に対して適切な
教育を行い、以降必要に応じて再教育を行う。 

5.3.4.再研修の頻度及び要件 
JPNIC は定期的に JPNIC 認証局の要員に対して
適切な教育を行い、以降必要に応じて再教育を行う。 

5.3.6.認められていない行動に対する処罰 
JPNICは、本認証局の運用要員による認可されてい
ない行為に対し、予め決められた規程に従って処罰

する。 

5.3.6.認められていない行動に対する制裁 
JPNICは、JPNIC 認証局の運用要員による認可さ
れていない行為に対し、（罰則規定書の名称は決定後

に記述される）に従って制裁を与える。 
5.3.8.要員へ提供される資料 
運用に必要な文書を運用要員に開示し周知する。 
(削除) 

5.3.8.要員へ提供される資料 
JPNIC 認証局は次の文書を運用要員に開示し周知
する。 
・本 CP/CPS 
・認証局運用に関する諸規程、手続書、マニュアル、

災害復旧計画書等 
・運用要員が遵守しなければならない各種関連規程 
（その他、要員に提供されるべき文書があれば決定

後に記述される。） 
5.4.1.記録されるイベントの種類 
本認証局システム上で起こったイベントは、それが

手動、自動であるかにかかわらず、日付、時刻、イ

ベントを発生させた主体、イベント内容等が記録さ

れる。 
認証局システムにおける誤操作、不正操作の検知及

び運用の正当性を証明するために必要な監査ログと

して、次の操作について履歴を記録する。 
 
・認証局の私有鍵の操作に関する記録 
・証明書の発行及び失効等の作業に関する記録 
・失効情報の作成作業に関する記録 
・監査ログの確認に関する記録 
 
 
 
 
また、認証局設備へのアクセスに関する履歴を記録

する。 

5.4.1.記録されるイベントの種類 
本認証局システム上で起こったイベントは、それが

手動、自動であるかにかかわらず、日付、時刻、イ

ベントを発生させた主体、イベント内容等が記録さ

れる。 
認証局システムにおける誤操作、不正操作の検知及

び運用の正当性を証明するために必要な監査ログと

して、次の操作について履歴を記録する。 
 
・認証局の私有鍵の操作 
・システムの起動･停止 
・データベースの操作 
・権限設定の変更履歴 
・証明書の発行 
・証明書の失効 
・CRLの発行 
・監査ログの検証   等 
また、次のような認証設備室内のネットワーク機器

並びに監視システムについても履歴を記録する。 
認証設備室への入退室に関する記録 
認証局設備への不正アクセスに関する記録  等 
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5.4.3.監査ログを保持する期間 
監査ログは、最低 2 ヶ月間は認証局サーバ内に保持
される。その後、外部記憶媒体に一定期間保管され

る。また、認証設備室への入退室に関する記録や不

正アクセスに関する記録は、次回の監査終了まで保

存されるものとする。 

5.4.3.監査ログを保持する期間 
監査ログは、最低 2ヶ月間は認証局サーバ内に保持
される。その後、外部記憶媒体に最低 10 年間は保
管される。また、認証設備室への入退室に関する記

録や不正アクセスに関する記録は、次回の監査終了

まで保存されるものとする。 

5.5.1.アーカイブ記録の種類 
本 CPS「5.4.1.記録されるイベントの種類」に規定
する監査ログに加えて、本認証局は次の記録を保存

する。 
【認証局システムに記録されるイベント】 
・本認証局の署名用鍵ペアの生成 
・システムからの証明書所有者の追加及び削除 
・証明書の発行・失効を含めた鍵の変更 
・登録局管理者権限の追加、変更及び削除 
(削除) 
 
【紙媒体又は外部記憶媒体として保存するもの】 
・本認証局は次に掲げる運用関連記録のアーカイブ

を維持、管理する。 
(削除) 
・本 CPS、証明書所有者同意書及びその変更に関す
る記録(削除) 
 
・認証業務に従事する者の責任及び権限(削除)に関し
て記載した文書及びその変更に関する記録(削除) 
 
(削除) 
 
 
 
 
 
 
 
 
 
 
・認証業務の一部を他に委託する場合においては、

委託契約に関する書類の原本(削除) 
 
・監査の実施結果に関する記録及び監査報告書(削除) 

5.5.1.アーカイブ記録の種類 
本 CP/CPS「5.4.1.記録されるイベントの種類」に規
定する監査ログに加えて、本認証局は次の記録を保

存する。 
【認証局システムに記録されるイベント】 
・本認証局の署名用鍵ペアの生成 
・システムからの証明書所有者の追加及び削除 
・証明書の発行・失効を含めた鍵の変更 
・登録局管理者権限の追加、変更及び削除 
・証明書有効期限の変更等、ポリシの何らかの変更 
 
【紙媒体又は外部記憶媒体として保存するもの】 
・本認証局は次に掲げる運用関連記録のアーカイブ

を維持、管理する。 
（ ）内は保管期間 
・本 CP/CPS、証明書所有者同意書及びその変更に
関する記録（その作成又は変更を行ってから 10 年
間） 
・認証業務に従事する者の責任及び権限並びに指揮

命令系統に関して記載した文書及びその変更に関す

る記録（その作成又は変更を行ってから 10年間） 
・証明書の発行、失効時に提出を受ける申請書（該

当する証明書の有効期間の満了日から最低 10年間） 
・証明書申請者の真偽の確認のために提出を受けた

書類（該当する証明書の有効期間の満了日から最低

10年間） 
・証明書の発行、失効申請に対する諾否を決定した

者の氏名の記載した書類及び、申請に対して承諾を

しなかった場合においてその理由を記載した書類

（該当する証明書の有効期間の満了日から最低 10
年間） 
・認証業務の一部を他に委託する場合においては、

委託契約に関する書類の原本（その作成を行ってか

ら 10年間） 
監査の実施結果に関する記録及び監査報告書（その

作成を行ってから 10年間） 
5.5.2.アーカイブ保持期間 5.5.2.アーカイブ保持期間 
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本認証局は、認証局システムのデータベースの履歴

及び監査ログファイルの履歴を一定期間保存する。

紙媒体及び外部記憶媒体の保存期間に関しては本

CPS「5.5.1.アーカイブ記録の種類」に規定する。 

本認証局は、認証局サーバデータベースの履歴及び

監査ログファイルの履歴を最低 10 年間保存する。
紙媒体及び外部記憶媒体の保存期間に関しては本

CP/CPS「5.5.1.アーカイブ記録の種類」に規定する。 
5.5.3.アーカイブ保護 
アーカイブデータには、アクセス制御を施すととも

に、改ざん検出を可能とする措置を講ずる。本認証

局は、アーカイブデータのバックアップを定期的に

外部記憶媒体に取得し、JPNICの管理部門が許可し
た者以外の者がアクセスできないように制限し、温

度、湿度（削除）等の環境上の脅威から保護された

施設に保管する。 

5.5.3.アーカイブ保護 
アーカイブデータには、アクセス制御を施すととも

に、改ざん検出を可能とする措置を講ずる。本認証

局は、アーカイブデータのバックアップを定期的に

外部記憶媒体に取得し、JPNICの管理部門が許可し
た者以外の者がアクセスできないように制限し、温

度、湿度、磁気等の環境上の脅威から保護された施

設に保管する。 
5.5.4.アーカイブのバックアップ手続 
本認証局は、認証局システムのデータベースに対し

て、自動的かつ定期的にサーバ上にバックアップを

行う。更に、（削除）監査ログも定期的に外部記憶媒

体に格納する。 

5.5.4.アーカイブのバックアップ手続 
本認証局は、認証局サーバデータベースに対して、

自動的かつ定期的にサーバ上にバックアップを行

う。更に、認証局サーバシステム、監査ログととも

に定期的に外部記憶媒体に格納する。 
5.5.5.記録にタイムスタンプを付ける要件 
本認証局は、本認証局内で記録される重要情報に対

してレコード単位にタイムスタンプを付するものと

する。ここでいうタイムスタンプとは暗号技術を用

いたものではない。 

5.5.5.記録にタイムスタンプを付ける要件 
本認証局は、正確な時刻源から時刻を取得し、NTP
（Network Time Protocol）を使用し認証局システ
ムサーバの時刻同期を行ったうえ、本認証局内で記

録される重要情報に対してレコード単位にタイムス

タンプを付するものとする。 
5.7.3.エンティティの私有鍵が危殆化した場合の手
続 
認証局私有鍵が危殆化した場合は、予め定められた

計画に基づいて認証業務を停止し、次の手続を行う。 
・ホストマスタ証明書、サーバ証明書等の失効手続 
・認証局私有鍵の廃棄及び再生成手続 
・ホストマスタ証明書、サーバ証明書等の再発行手

続 
また、証明書所有者の私有鍵が危殆化した場合は、

本 CPS「4.9.証明書の失効と一時停止」において定
める手続に基づき、証明書の失効手続を行う。 

5.7.3.エンティティの私有鍵が危殆化した場合の手
続 
認証局私有鍵が危殆化した場合は、予め定められた

計画に基づいて認証業務を停止し、次の手続を行う。 
・ホストマスタ証明書、サーバ証明書等の失効手続 
・認証局私有鍵の廃棄及び再生成手続 
・ホストマスタ証明書、サーバ証明書等の再発行手

続 
また、証明書所有者の私有鍵が危殆化した場合は、

本 CP/CPS「4.9.」において定める手続に基づき、
証明書の失効手続を行う。 

5.8.認証局又は登録局の終了 
JPNIC において本認証局の認証業務の終了が決定
した場合は、業務終了の事実、並びに業務終了後の

本認証局のバックアップデータ及びアーカイブデー

タ等の保管組織及び開示方法を業務終了 14 日前ま
でに証明書所有者及び証明書検証者に告知し、所定

の業務終了手続を行う。 

5.8.認証局又は登録局の終了 
JPNIC において本認証局の認証業務の終了が決定
した場合は、業務終了の事実、並びに業務終了後の

本認証局のバックアップデータ及びアーカイブデー

タ等の保管組織及び開示方法を業務終了（日は決定

後に記述される）日前までに証明書所有者及び証明

書検証者に告知し、所定の業務終了手続を行う。 
6.1.1.鍵ペアの生成 
本認証局の鍵ペアの生成は鍵管理者立会いのもと、

6.1.1.鍵ペアの生成 
本認証局の鍵ペアの生成は鍵管理者立会いのもと、
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複数人の CAOによって認証設備室内で行われる。本
認証局の鍵ペアの生成は、FIPS140-1レベル 3の暗
号化モジュールを使用して行われる。 
メンバ管理者証明書の鍵ペアの生成は、FIPS140-2
レベル 3の暗号化モジュールを使用して行われる。 

複数人の CAO によって認証設備室内で行われる。
本認証局の鍵ペアの生成は、安全性の高い暗号化モ

ジュールを含むソフトウェアを使用して行われる。 
（追加） 

6.1.2.所有者に対する私有鍵の交付 
メンバ管理者証明書の鍵ペアの生成は、本認証局に

おいて暗号化モジュール内で行われる。生成された

鍵ペアは暗号化モジュールを含むハードウェアトー

クンを使って、メンバ管理者証明書の申請者に交付

される。 
本認証局はホストマスタ証明書の鍵ペアの作成を行

わないため、本項の規定を行わない。 

6.1.2.所有者に対する私有鍵の交付 
（追加） 
 
 
 
 
本認証局は EE鍵ペアの作成を行わないため、本項
の規定を行わない。 

6.1.3.証明書発行者に対する公開鍵の交付 
ホストマスタ証明書の公開鍵の本認証局への送付

は、暗号化された通信下で、PKCS#10形式のファイ
ルを本認証局へ送付することで行われる。 

6.1.3.証明書発行者に対する公開鍵の交付 
EE の公開鍵の本認証局への送付は、暗号化された
通信下で、PKCS#10 形式のファイルを本認証局へ
送付することで行われる。 

6.1.4.検証者に対する認証局の公開鍵の交付 
本認証局の証明書の配布は、次の 2 つの方法のうち
EE に応じてどちらかより適切な方法を使用して行
う。 
・（URIは決定後に記述される）にて本認証局の証明
書を公開する。本認証局の証明書の公開には暗号機

能を持つセキュアなプロトコルを使用し、改ざん防

止措置をとる。証明書検証者は（URIは決定後に記
述される）より本認証局の証明書をダウンロードし

て使用することとする。証明書検証者はダウンロー

ドした本認証局の証明書のフィンガープリントと

（URIは決定後に記述される）にて公開されている
フィンガープリントを比較し、一致していることを

確認する。 
・サーバ証明書の管理者には RAOが、ホストマスタ
にはメンバ管理者が本認証局の証明書を手渡しす

る。 

6.1.4.検証者に対する認証局の公開鍵の交付 
本認証局の証明書の配布は、次にあげる 2つの方法
のうち EEに応じてどちらかより適切な方法を使用
して行う。 
・JPNIC 認証局は（URI は決定後に記述される）
にて本認証局の証明書を公開する。本認証局の証明

書の公開には暗号機能を持つセキュアなプロトコル

を使用し、改ざん防止措置をとる。証明書検証者は

（URIは決定後に記述される）より本認証局の証明
書をダウンロードして使用することとする。証明書

検証者はダウンロードした本認証局の証明書のフィ

ンガープリントと（URIは決定後に記述される）に
て公開されているフィンガープリントを比較し、一

致していることを確認する。 
・サーバ証明書の管理者には RAO が、ホストマス
タには LRA 管理者が本認証局の証明書を手渡しす
る。 

6.1.7.鍵用途の目的 
本認証局の証明書の keyUsage は keyCertSign、
cRLSign のビットを使用する。本認証局の私有鍵は
EE証明書、サーバ証明書及び CRLの発行にのみ使
用する。 
ホ ス ト マ ス タ 証 明 書 の keyUsage は

digitalSignature 、 keyEncipherment 、

dataenciphermentのビットを使用する。S/MIME、
SSL/TLS のクライアント証明書としてのみ使用す

6.1.7.鍵用途の目的 
本認証局の証明書の keyUsage は keyCertSign、
cRLSignのビットを使用する。本認証局の私有鍵は
EE証明書（追加）及び CRLの発行にのみ使用する。 
ホ ス ト マ ス タ 証 明 書 の keyUsage は

digitalSignature、keyEncipherment（追加）のビ
ットを使用する。S/MIME、SSL/TLSのクライアン
ト証明書としてのみ使用するものとする。 
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るものとする。 
6.2.7.暗号モジュールへの私有鍵の格納 
本認証局の私有鍵は、安全性の高い暗号化モジュー

ル内で生成、格納される。 
ホストマスタの私有鍵はホストマスタ自身が私有鍵

の生成を行い、ホストマスタ自身で格納を行う。メ

ンバ管理者の秘密鍵は JPNICにおいて、安全性の高
い暗号化モジュール内で生成、格納される。ただし、

サーバにおいてはサーバ証明書の管理者が格納を行

う。 

6.2.7.暗号モジュールへの私有鍵の格納 
本認証局の私有鍵は、安全性の高い暗号化モジュー

ル内で生成、格納される。 
EEの私有鍵は EE自身が私有鍵の生成を行い、EE
自身で格納を行う。（追加） 
 

ただし、サー

バにおいてはサーバ証明書の管理者が格納を行う。 

6.2.10.私有鍵の破棄方法 
本認証局の私有鍵を破棄しなければならない状況の

場合は、鍵管理者と複数名の CAOによって、私有鍵
の格納されたハードディスクを完全に初期化又は物

理的に破壊する。同時に、バックアップの私有鍵に

関しても同様の手続によって破棄する。 
EEの私有鍵は、EE自身で確実に破棄するものとす
る。メンバ管理者の秘密鍵は基本的に JPNICにおい
て破棄するものとする。ただし、紛失等の場合はこ

の限りではない。 

6.2.10.私有鍵の破棄方法 
本認証局の私有鍵を破棄しなければならない状況の

場合は、鍵管理者と複数名の CAO によって、私有
鍵の格納されたハードディスクを完全に初期化又は

物理的に破壊する。同時に、バックアップの私有鍵

に関しても同様の手続によって破棄する。 
EEの私有鍵は、EE自身で確実に破棄するものとす
る。（追加） 

6.3.1.公開鍵のアーカイブ 
本認証局は、本認証局の証明書及び本認証局によっ

て発行される全ての証明書のバックアップを行う。

（削除） 

6.3.1.公開鍵のアーカイブ 
本認証局は、本認証局の証明書及び本認証局によっ

て発行される全ての証明書のバックアップを行う。

バックアップデータは改ざん防止のため暗号化して

保管される。 
7.1.2.3.keyUsage 
ホ ス ト マ ス タ 証 明 書 は digitalSignature 、
keyEncipherment、dataEnciphermentを試用する。
サ ー バ 証 明 書 は digitalSignature と

keyEncipherment のみを使用する。この拡張は
non-criticalである。 

7.1.2.3.keyUsage 
ホストマスタ証明書、サーバ証明書共に

digitalSignature と keyEncipherment のみを使用
する。この拡張は criticalである。 

7.1.6.証明書ポリシOID 
ホストマスタ証明書、メンバ管理者証明書、サーバ

証明書のいずれも本 CPS「1.2.文書の名前と識別」
に定める EE証明書ポリシのOIDを使用する。 

7.1.6.証明書ポリシOID 
ホストマスタ証明書、（追加）サーバ証明書共に本

CP/CPS「1.2.文書の名前と識別」に定める EE証明
書ポリシのOIDを使用する。 

7.1.9.criticalな証明書certificatePolicies拡張の処理 
 

表 7-1 JPNIC 資源管理認証局が発行する   

証明書プロファイル 
・keyUsage…n 
  (Field 追加) 
 
 

7.1.9.critical な証明書 certificatePolicies 拡張の処
理 
表 7-1JPNIC IPアドレス認証局が発行する   

証明書プロファイル 
・ keyUsage…c 

data Encipherment  ホストマスタ証明書 1 
サーバ証明書   0 
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※2  C=JP, O=（組織名称）, O=Resource Holder, 
O=LIR Corporate Administrator, OU= （ LIR 
Corporate Administrator、LIR Administrator、LIR 
Hostmaster のいずれか）, OU=（JPNIC が資源管
理の単位ごとに割り当てるメンテナーコード） CN=
（LIR-CO、LIR-AD、LIR-HM のいずれか）＋

（JPNICがユーザごとに割り当てる認証 ID）＋（証
明書発行対象ホストマスタの名称をアルファベット

表記したもの） 

※ 2   C=JP, O=Japan Network Information 
Center, OU=Internet Resource Services, 
OU=Resource Holder, OU=（JPNICが LRA組織
に一意に割り当てる ID） （LRA組織名称）, CN=
（証明書発行対象ホストマスタの氏名をアルファベ

ット表記したもの） + serialNumber=（LRA組織
ごとに一意に管理される ID） 

7.3.1.バージョン情報 
使用しない。 

（新設） 

7.3.2.OCSP拡張 
使用しない。 

（新設） 

8.1.評価の頻度又は評価が行われる場合 
本認証局は必要に応じて監査を実施する。 
 

8.1.評価の頻度又は評価が行われる場合 
本認証局を含む JPNIC 認証局は、毎年一回以上、
認証局運用についての準拠性監査を実施する。また、

必要に応じて、不定期な監査を実施する。 
8.3.評価人と評価されるエンティティとの関係 
JPNICは、本認証局の認証業務に関わる要員以外か
ら監査者を選定する。 

8.3.評価人と評価されるエンティティとの関係 
JPNICは、本認証局を含む JPNIC 認証局の認証業
務に係わる要員以外から監査者を選定する。 

8.4.評価で扱われる事項 
本認証局の準拠性監査は、認証局の運営が本 CPS及
び関連する規定を遵守して運営されているかを監査

するものである。 
（削除） 
 
 
 
 
 
 
 
 
また、運営委員会が必要と認めた場合、運営委員会

が指定する監査目的による監査を実施する。 
なお、JPNICは LRAの監査を行う権利を有する。 

8.4.評価で扱われる事項 
本認証局を含む JPNIC 認証局の準拠性監査は、認
証局の運営が本CP/CPS及び関連する規定を遵守し
て運営されているかを監査するものである。 
主な監査項目は次のとおりである。 
・認証局の業務担当者の業務運用 
・認証局私有鍵の管理 
・証明書のライフサイクル管理 
・ソフトウェア、ハードウェア、ネットワ－ク 
・物理的環境及び設備 
・セキュリティ技術の最新動向への対応 
・規定等の妥当性評価        
 
また、運営委員会が必要と認めた場合、運営委員会

が指定する監査目的による監査を実施する。 
なお、JPNICは LRAの監査を行う権利を有する。 

9.2.財務的責任 
規定しない。 

9.2.財務的責任 
JPNIC は本 CP/CPS に規定した内容を遵守して認
証業務を提供し、認証局私有鍵の信頼性を含む認証

業務の信頼性の確保を保証する。JPNICがこの保証
に違反して損害賠償を負う場合には、IPアドレス管
理指定事業者等との契約における該当条項に従う。 

9.3.3.秘密情報を保護する責任 9.3.3.秘密情報を保護する責任 
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本認証局で取扱う情報に関して、捜査機関、裁判所

その他法的権限に基づいて情報を開示するように請

求があった場合、JPNICは法の定めに従って法執行
機関へ情報を開示することができる。また、本認証

局で取扱う情報に関して、調停、訴訟、仲裁、その

他の法的、裁判上又は行政手続の過程において、裁

判所、弁護士、その他の法律上の権限を有する者か

ら任意の開示要求があった場合、当該要求情報に関

し開示することができる。更に、本認証局では、メ

ンバ管理者から、メンバ管理者の管理する証明書所

有者に関連する情報について、権利、利益を侵害又

は侵害するおそれがあるとの申出を受けた場合、メ

ンバ管理者の本人確認及び開示要求の対象情報との

関連を確認のうえ、メンバ管理者から受領した証明

書所有者に関する情報及び証明書記載情報を開示す

ることができる。 

本認証局を含む JPNIC 認証局で取扱う情報に関し
て、捜査機関、裁判所その他法的権限に基づいて情

報を開示するように請求があった場合、JPNICは法
の定めに従って法執行機関へ情報を開示することが

できる。また、本認証局を含む JPNIC 認証局で取
扱う情報に関して、調停、訴訟、仲裁、その他の法

的、裁判上又は行政手続の過程において、裁判所、

弁護士、その他の法律上の権限を有する者から任意

の開示要求があった場合、当該要求情報に関し開示

することができる。更に、本認証局では、LRA管理
者から、LRA管理者の管理する証明書所有者に関連
する情報について、権利、利益を侵害又は侵害する

おそれがあるとの申出を受けた場合、LRA管理者の
本人確認及び開示要求の対象情報との関連を確認の

うえ、LRA管理者から受領した証明書所有者に関す
る情報及び証明書記載情報を開示することができ

る。 
9.4.2.プライバシとして扱われる情報 
規定しない。 

（新設） 

9.4.3.プライバシとはみなされない情報 
規定しない。 

（新設） 

9.4.4.個人情報を保護する責任 
JPNIC 認証局は、本 CPS「9.4.1.プライバシポリシ」
に則って個人情報を保護する責任を負う。 

（新設） 

9.4.5.個人情報の使用に関する個人への通知及び承
諾 
規定しない。 

（新設） 

9.4.6.司法手続又は行政手続に基づく公開 
規定しない。 

（新設） 

9.4.7.他の情報公開の場合 
規定しない。 

（新設） 

9.6.1.発行局の表明保証 
JPNIC 発行局は、JPNIC 発行局の業務を遂行する
にあたり次の義務を負う。 
・JPNIC 発行局の証明書署名鍵のセキュアな生成・
管理 
(削除) 
 
 
 
・JPNIC 登録局からの申請に基づいた証明書の正確
な発行・失効管理 
・JPNIC 発行局のシステム稼動の監視・運用 

9.6.1.発行局の表明保証 
JPNIC 発行局は、JPNIC 発行局の業務を遂行する
にあたり次の義務を負う。 
・JPNIC 発行局の証明書署名鍵のセキュアな生
成・管理 
・（本 CP/CPS、証明書所有者同意書、証明書検証者
同意書、JPNIC ルート認証局の自己署名証明書・
自己発行証明書、CRL）の値を（SHA-1（仮のアル
ゴリズム））で変換した値の公開 
・JPNIC 登録局からの申請に基づいた証明書の正
確な発行・失効管理 
・JPNIC 発行局のシステム稼動の監視・運用 
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・CRLの発行・公表 
・リポジトリの維持管理 
（削除） 
 
・本 CPSに従った受付時間内の問合せ受付 

・CRLの発行・公表 
・リポジトリの維持管理 
・JPNICの判断によって EE証明書を失効させた場
合の当該証明書の所有者への通知 
・本 CP/CPSに従った受付時間内の問合せ受付 

9.6.3.ローカル登録局の表明保証 
LRAは、LRA業務を遂行するにあたり次の義務を負
う。 
・（削除）証明書所有者と証明書申請者が同一である

ことの検証 

9.6.3.ローカル登録局の表明保証 
LRA は、LRA 業務を遂行するにあたり次の義務を
負う。 
・申請書類上の証明書所有者と証明書申請者が同一

であることの検証 
9.12.2通知方法及び期間 
本認証局は、変更された CPSをその改訂が有効にな
る 10営業日前までに、変更履歴とともにリポジトリ
に公開することにより、証明書所有者及び関係者に

改訂の通知を行うものとする。 

9.12.2.通知方法及び期間 
本認証局は、変更された CP/CPSをその改訂が有効
になる（期間は決定後に記述される）前までに、変

更履歴とともにリポジトリに公開することにより、

証明書所有者及び関係者に改訂の通知を行うものと

する。 
9.17.その他の条項 
規定しない。 

（新設） 

 




