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3. 電子認証技術と技術文書策定に関する国際動向 

本章では、電子認証に関する国際動向について述べる。本調査研究では、主に IETF
（Internet Engineering Task Force）PKIX WGの現地調査を行った。 

 

3.1. 調査研究の概要 
 

電子認証技術や関連技術の最新動向を調査するため、IETFの PKIX WG1を中心に参

加し調査を行った。これは2006年度の調査結果にもあるように、近年のPKI（Public-Key 
Infrastructure）に関するプロトコル策定は、IETF PKIX WGで最も活発に行われてい
るためである。2007年度は、第 69回 IETFと第 70回 IETFに参加した。 

本章では広範でわかりにくいWGの様子をわかりやすく示すため、一旦スライドにま
とめてそれを説明する形とする。PKIX WGの動向は特に中長期的な観点で見ていない
と動向がわかりにくいが、これについては 2006年度の調査研究報告書の第 3章2を参照

願いたい。 

 

3.2. 第 69回 IETF における PKI 技術の動向 
 

第 69回 IETFにおける PKIX WGのミーティングは、2007年 7月 26日、5日目の
木曜日に行われた。PKIX WGは電子的な認証基盤の規格である ITU-Tの X.509をイン
ターネットに適用し、新たな規格作りを行っているWG（Working Group - ワーキング
グループ）である。アジェンダが多くなりがちな PKIX WGにしては会議の時間が 1時
間と短く、時間が足りずにアジェンダをこなす事ができないミーティングとなった（図 
3-1）。 

 

                                                  
1 IETF PKIX WG 

http://www.ietf.org/html.charters/pkix-charter.html 
2 2006年度 電子認証フレームワークのあり方に関する調査報告書 

http://www.nic.ad.jp/ja/research/200707-CA/ 
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図 3-2に第 69回 IETFでのドキュメントステータスを示す。 

 

Public-Key Infrastructure (X.509) WG
（第69回IETF）

• Public-Key Infrastructure (X.509) WG
– 2007/7/26 15:10-16:10、70名程
– Agenda

• Document Status Overview
• WG documents

– SCVP
– Subject Public Key info for ECC keys

• Related specifications and Liaison
– WebDav for certificate publication and revocation
– SCEP
– PRQP
– (Syntax for binding documents with time-stamps)
– Framework on key compromise
– Three short fixes

Public-Key Infrastructure (X.509) WG
（第69回IETF）

• Public-Key Infrastructure (X.509) WG
– 2007/7/26 15:10-16:10、70名程
– Agenda

• Document Status Overview
• WG documents

– SCVP
– Subject Public Key info for ECC keys

• Related specifications and Liaison
– WebDav for certificate publication and revocation
– SCEP
– PRQP
– (Syntax for binding documents with time-stamps)
– Framework on key compromise
– Three short fixes

図 3-1  Public-Key Infrastructure (X.509) WG（第 69回 IETF） 
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メッセージの簡略化等を図った Lightweight OCSPと、subjectAltName拡張フィー
ルドにホスト名やプロトコル名等を入れる仕様の Service Name SAN は、IESG より
RFC化の承認を得た状態となり、第 69回 IETFの前に RFC Editorの処理待ちとなっ
た。（2008年 3月現在、Lightweight OCSPは RFC50193として、Service Name SAN
は RFC4985として公開されている。） 

オンラインの証明書検証プロトコルである SCVP(Server-based Certificate 
Validation Protocol)と、RFC3280の改良版(RFC3280bis)、それから CMC(Certificate 
Management over CMS)に関わる3つのドキュメントは IESGのレビューを受けている
状態であった。（2008年 3月現在は、SCVPが RFC50554となった。RFC3280bisと CMC
は RFC Editorの処理待ちとなっている。） 

RFC3280bis が IESG のレビューに入り、証明書と CRL の処理に関する基本的な仕
様が、ある程度固まる時期が来つつあると言える。 

 

                                                  
3 The Lightweight Online Certificate Status Protocol (OCSP) Profile for High-Volume 
Environments (RFC 5019) 
 http://www.ietf.org/rfc/rfc5019.txt 
4 Server-based Certificate Validation Protocol (SCVP) (RFC 5055) 

http://www.ietf.org/rfc/rfc5055.txt 

第69回IETF PKIX WG
ドキュメントステータス

• RFC化承認済み（RFC Editorの処理待ち）
– Lightweight OCSP (Proposed Standard)
– Service Name SAN(Subject Alt Name)

• IESGレビュ－中
– Server-based Certificate Validation Protocol (SCVP)
– RFC 3280bis
– CMC (3 documents)

• WG内作業中
– Draft for ECDSA and DSA with SHA-2 family of hash algorithms

• 期限切れ
– ECC algorithms

• 個人による投稿
– Credential Selection Criteria Data Structure

第69回IETF PKIX WG
ドキュメントステータス
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– Lightweight OCSP (Proposed Standard)
– Service Name SAN(Subject Alt Name)

• IESGレビュ－中
– Server-based Certificate Validation Protocol (SCVP)
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• WG内作業中
– Draft for ECDSA and DSA with SHA-2 family of hash algorithms

• 期限切れ
– ECC algorithms

• 個人による投稿
– Credential Selection Criteria Data Structure

図 3-2 第 69回 IETF PKIX WG ドキュメントステータス 
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WGドキュメント（個人としての提案ではなく、WGとしてドキュメント化が進めら
れることになっている Internet-Draft）については、SCVPとECCのためのSubject Key 
Infoについて議論された。SCVPについては、編集上の変更と、httpおよび TLSに関
する記述が行われた。ECCのための Subject Key Infoについては、このときデザインチ
ームによって議論が進められ、後に ML にて報告されることとなっている。2008 年 3
月現在、SCVP は先に述べた通り RFC5055 となっている。ECC については未だに
Working Documentである。 

 

関連するプロトコルや関連団体のプレゼンテーション（Related specifications and 
Liaison）について図 3-3に示す。 

 

 

PKIX WGではこの関連するプロトコルや関連団体によるプレゼンテーションが毎回
行われている。今回のアジェンダの中では、WebDAVと PKI Disaster Recovery and Key 
Rolloverについて報告する。 

 

Related specifications and Liaison
• WebDAV for certificate publication and revocation ★詳細１

– リポジトリへのアクセスにWebDAVを使う提案
• SCEP（Simple Certificate Enrollment Protocol）

– SCEPのRFC化を目指すかどうかの議論
– Tim Polk（AD、前PKIXチェア）はCMCと大きく異なるために留保。しかし多
くのベンダに実装されている(Paul Hoffman)ことからinformational RFCを目
指すことに。

• PRQP（PKI Resource Discovery Protocol）
– リポジトリを示すURIの問い合わせプロトコル
– OpenCAで実装中、I-D作成中で今後MLに投稿。

• PKI Disaster Recovery and Key Rollover ★詳細２
– CAの秘密鍵の漏洩やrollover（鍵の切り替え）の方法
– informational RFCを目指したもの

• Three short fixes
– experimental RFCを目指したもの
– subject初回登録の日付、コミュニティロゴ、デバイス／インフラ用途OID
– “WebTrust complient” → 標準を踏まえた技術の問題ではないので削除す
ること
今後、ドキュメントに含めたらWGメンバはサポートしない

Related specifications and Liaison
• WebDAV for certificate publication and revocation ★詳細１

– リポジトリへのアクセスにWebDAVを使う提案
• SCEP（Simple Certificate Enrollment Protocol）

– SCEPのRFC化を目指すかどうかの議論
– Tim Polk（AD、前PKIXチェア）はCMCと大きく異なるために留保。しかし多
くのベンダに実装されている(Paul Hoffman)ことからinformational RFCを目
指すことに。

• PRQP（PKI Resource Discovery Protocol）
– リポジトリを示すURIの問い合わせプロトコル
– OpenCAで実装中、I-D作成中で今後MLに投稿。

• PKI Disaster Recovery and Key Rollover ★詳細２
– CAの秘密鍵の漏洩やrollover（鍵の切り替え）の方法
– informational RFCを目指したもの

• Three short fixes
– experimental RFCを目指したもの
– subject初回登録の日付、コミュニティロゴ、デバイス／インフラ用途OID
– “WebTrust complient” → 標準を踏まえた技術の問題ではないので削除す
ること
今後、ドキュメントに含めたらWGメンバはサポートしない

図 3-3 Related specifications and Liaison 
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WebDAV for certificate publication and revocationは、証明書リポジトリへのアクセ
スに WebDAV を使う提案である。現在、LDAP が多く使われているが、ファイアウォ
ールを運用の判断として通しにくい、個々の証明書を URL のような文字列だけで表記
することが難しいといった課題がある。この提案は図の例で示したように、CN
（Common Name）を指定したURLを表記でき、このURLに則ってWebDAVを使っ
て証明書データを取得できるようにした提案である。当日、このプロトタイプ実装のデ

モンストレーションが行われた。 

PKI Disaster Recovery and Key Rolloverは、PKIX WGに寄せられた individual 
draftドキュメントである。Disaster Recoveryとは災害からの復旧のことで、認証局に
おいてプライベート鍵が漏洩したような状態から通常の運用状態に戻すための、復旧方

法などがまとめられたドキュメントである。 

 

WebDAV for certificate publication and 
revocation

• リポジトリへのアクセスにWebDAVを使う提案
– Representational State Transfer (REST) 原理
（情報リソースをURLで識別、キャッシュ可能性情報の提
供）

• 利点：ファイアウォールを通りやすい、CRLを検索しや
すい、個々の証明書を取り出しやすい、等

• 課題点：DoS攻撃、証明書の情報のプライバシー、プロ
キシーサーバによるキャッシュ

• 例
– https://server.dns.name/c=gb/o=University%20of%20Kent

/cn=David%20Chadwick/ （証明書）
– https://server.dns.name/c=gb/o=University%20of%20Kent

/cn=CRLs/ （CRL）

WebDAV for certificate publication and 
revocation

• リポジトリへのアクセスにWebDAVを使う提案
– Representational State Transfer (REST) 原理
（情報リソースをURLで識別、キャッシュ可能性情報の提
供）

• 利点：ファイアウォールを通りやすい、CRLを検索しや
すい、個々の証明書を取り出しやすい、等

• 課題点：DoS攻撃、証明書の情報のプライバシー、プロ
キシーサーバによるキャッシュ

• 例
– https://server.dns.name/c=gb/o=University%20of%20Kent

/cn=David%20Chadwick/ （証明書）
– https://server.dns.name/c=gb/o=University%20of%20Kent

/cn=CRLs/ （CRL）

図 3-4 WebDAV for certificate publication and revocation 
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PKI Disaster Recovery and Key Rolloverは、実は今回新しく提案されたものではな
く 2001年の 7月に一度作られたことのあるドキュメントである。今回新たに Joel Kazin
氏によって再編集されたこのドキュメントは、プライベート鍵の危殆化や喪失といった、

例外的な状況から正常な運用に復旧する方法が書かれている。主に CPS(Certificate 
Practice Statement)を記述したり、PKIに関するディザスターリカバリープランを立て
る為に役立つ Informational RFCにすることが目指されている。記述されているディザ
スターリカバリーの対象は、エンドエンティティ、認証局、Revocation Authority、
Attribute Authority、タイムスタンプ局(Time-stamp Authority)である。プライベート
鍵の危殆化や喪失の他には、CRLのリポジトリに対するDoS(Denial of Services)攻撃や、
認証局のキーロールオーバー(鍵の更新)についても言及されている。 

 

3.3. 第 69回 IETF における TAM BoF 
 

TAMは Trust Anchor Managementの略である。TAM BoFは第 69回 IETFの最終
日である 7月 27日(金)の午前に行われたにも関わらず、70名以上の参加者があった。 

電子証明書が VPN の機器などで使われるようになるにつれ、証明書検証で使われる
トラストアンカー管理の重要性は一層増してきている。TAM BoFは、Webブラウザや
電子証明書の技術を使う VPN 機器などにある、トラストアンカー証明書を格納する領

PKI Disaster Recovery and Key Rollover

• 内容
– 例外的な状況からの復旧方法

• プライベート鍵の危殆化（漏洩など）や喪失
• CRLリポジトリに対するDoS

– 認証局のキーロールオーバー（新しい鍵ペアへの切り替
え）の方法

• 検討と記述の対象
– エンドエンティティ、認証局、Revocation Authority、

Attribute Autohrity、Time-Stamp Authority、CRL 
Repository

• 今後の進め方
– individual draftからWG draftへ変更し、PKIX WGページ
から辿れるようにする。WGでの承認後、活動計画に入
れる。

PKI Disaster Recovery and Key Rollover

• 内容
– 例外的な状況からの復旧方法

• プライベート鍵の危殆化（漏洩など）や喪失
• CRLリポジトリに対するDoS

– 認証局のキーロールオーバー（新しい鍵ペアへの切り替
え）の方法

• 検討と記述の対象
– エンドエンティティ、認証局、Revocation Authority、

Attribute Autohrity、Time-Stamp Authority、CRL 
Repository

• 今後の進め方
– individual draftからWG draftへ変更し、PKIX WGページ
から辿れるようにする。WGでの承認後、活動計画に入
れる。

図 3-5 PKI Disaster Recovery and Key Rollover 
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域をモデル化して「トラストアンカーストア」と呼び、トラストアンカーの取り扱いが

標準化されていない状況を改善する目的で開かれた。 

 

はじめに、トラストアンカーに関する課題点をまとめた Carl Wallace氏から、課題点
と解決策のあり方に関するプレゼンテーションが行われた。 

 

  目標 

   －トラストアンカーストアを管理するプロトコルを標準化する 

    （トラストアンカー証明書の追加／削除／検索） 

   －out-of-bandの信頼メカニズムへの依存を減らす 

 

  機能要件 

   －トランスポート(伝送路)との独立 

   －トラストアンカーをユーザが意識しない、または意識させない 

    デバイスなどをサポート 

   など 

 

図 3-6と図 3-7に、TAMの必要性の議論の中で problem statementをまとめたもの
を示す。 
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「trust anchor store」は、Webブラウザや IPsec機器に実装されている、トラストア
ンカーの証明書を格納するデータベースである。ユーザの信頼点（トラストアンカー）

を管理してわかりやすくユーザに表示する必要があるが、標準化された技術はなく、各々

のソフトウェアによって独自の実装が行われているのが現状である。 

 

Problem Statement（１／２）
• Problem statement

– draft-wallace-ta-mgmt-problem-statement-01
• 問題点

– trust anchor storeを管理する標準化された方法が存在しない
• リモートでの管理は難しい
• アプリケーションに特化されたものはある

draft-ietf-dnsext-trustupdate-timers
• 自己署名証明書があってもtrust anchorの管理手法には直結しない

※ここで言われているTrust Anchorとは
• 関連付けられた情報を持つ、信頼された公開鍵

– rfc3280での意味：証明書パス検証の為に、公開鍵に関連付けられた発行
元、公開鍵アルゴリズム、公開鍵、オプション等

• 証明書のパス検証、署名付きオブジェクトの検証に使われる。署名付き
オブジェクト（ファームウェア、タイムスタンプ、OCSPレスポンス、鍵など）

Problem Statement（１／２）
• Problem statement

– draft-wallace-ta-mgmt-problem-statement-01
• 問題点

– trust anchor storeを管理する標準化された方法が存在しない
• リモートでの管理は難しい
• アプリケーションに特化されたものはある

draft-ietf-dnsext-trustupdate-timers
• 自己署名証明書があってもtrust anchorの管理手法には直結しない

※ここで言われているTrust Anchorとは
• 関連付けられた情報を持つ、信頼された公開鍵

– rfc3280での意味：証明書パス検証の為に、公開鍵に関連付けられた発行
元、公開鍵アルゴリズム、公開鍵、オプション等

• 証明書のパス検証、署名付きオブジェクトの検証に使われる。署名付き
オブジェクト（ファームウェア、タイムスタンプ、OCSPレスポンス、鍵など）

図 3-6 Problem Statement（１／２） 
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提案の目的は trust anchor storeを管理するプロトコルを提案することと、fingerprint
を電話などのオフラインの手法（out-of-bandの手法）への依存を減らすことである。図
に示した内容は、すでにドキュメント案に入っているが、全体の必要性に関してはまだ

BoFの参加者に浸透していない様子であった。 

 

Problem Statement （２／２）
• 提案の目的

– trust anchor storeを管理するプロトコルを提案（add/remove/query）
– oub-of-bandの信頼メカニズムへの依存を減らすことが目的

• 機能について（１）
– トランスポートとの独立、アプリケーションによるセッション管理
– trust anchorを意識させない、または意識しないデバイスなどのサ
ポート

– trust anchor storeの転送
– trust anchorの初期登録以外での、out-of-bandによる検証
（fingerprintの確認）を減らす

• 機能について（２）
– trust anchor storeの内容を示す書式の標準化
– disaster recoveryのサポート
– trust anchorのauthority：trust anchor storeの管理に使われる
– trust anchor managerをtrust anchorとするdelegationの実現

Problem Statement （２／２）
• 提案の目的

– trust anchor storeを管理するプロトコルを提案（add/remove/query）
– oub-of-bandの信頼メカニズムへの依存を減らすことが目的

• 機能について（１）
– トランスポートとの独立、アプリケーションによるセッション管理
– trust anchorを意識させない、または意識しないデバイスなどのサ
ポート

– trust anchor storeの転送
– trust anchorの初期登録以外での、out-of-bandによる検証
（fingerprintの確認）を減らす

• 機能について（２）
– trust anchor storeの内容を示す書式の標準化
– disaster recoveryのサポート
– trust anchorのauthority：trust anchor storeの管理に使われる
– trust anchor managerをtrust anchorとするdelegationの実現

図 3-7 Problem Statement （２／２） 
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TAM BoFのアレンジを行った Tim Polk氏からの説明によると、この BoFはWGを
作るための準備というよりは、Trust Anchor Managementについて IETF参加者の関
心を挙げることということであった。 

今後はチャーターを作成し、必要があればWG化の活動を行うということであったが、
後に PKIX WGのドキュメントの一つとして取り上げられることとなる。 

 

3.4. 第 70回 IETF における PKIX WG 
 

第 70回 IETFはカナダのモントリオールで行われた。PKIX WGは 2007年 12月 3
日の初日に行われた。今回のミーティングも議論が予定以上に延び、1 件のアジェンダ
を取り消すことになった。 

 

TAM BoFにおけるディスカッション

• BoFの目的（Tim Polk氏の考え）
– WGを作ることではなく、problem statementの共有、constituency(関
心の度合いを測る or 関心を上げる)こと

• 会場での議論内容
– プレゼンに関する指摘

• ユーザの観点とインタラクションが欠けているという指摘
• trust anchor managerの対象とする範囲が何か

– 議論のスコープ
• "ブラウザのtrust anchorをこの議論に含めるかどうか“
• ブラウザ以外で証明書を使う機器について議論することの重要性が指
摘された。APNICのTerry氏からはリソース証明書の話もあった。

– チャーター作成と今後の活動に関する議論
• 今後の進め方

– 次回のIETFまでに議論の目的や意味をMLで議論
– 議論の状況に応じてWG趣意書を作成

TAM BoFにおけるディスカッション

• BoFの目的（Tim Polk氏の考え）
– WGを作ることではなく、problem statementの共有、constituency(関
心の度合いを測る or 関心を上げる)こと

• 会場での議論内容
– プレゼンに関する指摘

• ユーザの観点とインタラクションが欠けているという指摘
• trust anchor managerの対象とする範囲が何か

– 議論のスコープ
• "ブラウザのtrust anchorをこの議論に含めるかどうか“
• ブラウザ以外で証明書を使う機器について議論することの重要性が指
摘された。APNICのTerry氏からはリソース証明書の話もあった。

– チャーター作成と今後の活動に関する議論
• 今後の進め方

– 次回のIETFまでに議論の目的や意味をMLで議論
– 議論の状況に応じてWG趣意書を作成

図 3-8 TAM BoFにおけるディスカッション 
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今回も、アジェンダが多く、各内容について時間に追われるように議論をこなしてい

く会合となった。大きな論点でなければメーリングリストにて継続といった様子である。

チェアであるStefan Santesson氏によるCredential selection の議論については時間の
節約の為に取り下げとなった。 

第 70回 IETFの PKIX WGにおけるドキュメントステータスを図 3-10に示す。 

 

Public-Key Infrastructure (X.509) WG概要
（第70回IETF）

• Public-Key Infrastructure (X.509) WG
– 2007/12/3 13:05-15:05、50名程
– Agenda

• WG Status and Direction
• PKIX WG Specifications

– Certificate and Certificate Revocation List Profile (3280bis)
– Certificate Management Messages over CMS
– Subject public key info resolution for ECC
– OCSP Algorithm agility

• Related specifications and Liaison Presentations
– Liaison statements received from ITU-T SG17
– Trust Anchor Management Protocol (TAMP)
– Updating ASN.1 modules to 1998 syntax
– Credential selection - Mainly a PKI problem（時間がなく中止）
– Resource Discovery Protocol

Public-Key Infrastructure (X.509) WG概要
（第70回IETF）

• Public-Key Infrastructure (X.509) WG
– 2007/12/3 13:05-15:05、50名程
– Agenda

• WG Status and Direction
• PKIX WG Specifications

– Certificate and Certificate Revocation List Profile (3280bis)
– Certificate Management Messages over CMS
– Subject public key info resolution for ECC
– OCSP Algorithm agility

• Related specifications and Liaison Presentations
– Liaison statements received from ITU-T SG17
– Trust Anchor Management Protocol (TAMP)
– Updating ASN.1 modules to 1998 syntax
– Credential selection - Mainly a PKI problem（時間がなく中止）
– Resource Discovery Protocol

図 3-9 Public-Key Infrastructure (X.509) WG概要（第 70回 IETF） 
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Server-based Certificate Validation Protocol (SCVP)は、この時に RFC Editorの処
理待ちの状態となっている。RFC3280bis、CMCに関わる三つのドキュメントに関して
は IESGレビュー中の状態である。 

2008年 3月現在は、SCVPが RFC5055となっている。RFC3280bisと CMCは RFC 
Editorの処理待ちになっている。 

次に PKIX WGにおける議論について述べる（図 3-10）。 

 

第70回IETF PKIX WG
ドキュメントステータス

• RFC化承認済み（RFC Editorの処理待ち）
– Server-based Certificate Validation Protocol (SCVP)

• IESGレビュ－中
– RFC 3280bis（前回に引き続き）
– CMC (3 documents)（前回に引き続き）

• WG内作業中
– Draft for ECDSA and DSA with SHA-2 family of hash 

algorithms（前回に引き続き）
• 期限切れ

– ECC algorithms（前回と同じ）

第70回IETF PKIX WG
ドキュメントステータス

• RFC化承認済み（RFC Editorの処理待ち）
– Server-based Certificate Validation Protocol (SCVP)

• IESGレビュ－中
– RFC 3280bis（前回に引き続き）
– CMC (3 documents)（前回に引き続き）

• WG内作業中
– Draft for ECDSA and DSA with SHA-2 family of hash 

algorithms（前回に引き続き）
• 期限切れ

– ECC algorithms（前回と同じ）

図 3-10 第 70回 IETF PKIX WGドキュメントステータス 
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PKIX WGでは楕円暗号の ECCの証明書に関する扱いについて検討を行っている。検
討はデザインチーム・ジェネレーション２と呼ばれる有志のグループで行われている。

グループの現在の検討は方針に関するもので、RFC40555の方式か X9.62-20056の方式か

を検討している状況であった。検討の結果、RFC4055 の方式を採用するとの事であっ
た。 

OCSP Algorithm agilityは、OCSP（Open Certificate Status Protocol）でハッシュ
アルゴリズムを選択可能にするための提案である。ドキュメントは、OCSPのための要
件や考察をまとめたもので具体的な書式を提案しているわけではない。 

関連するプロトコルや関係組織からのプレゼンテーションが行われる時間には、

ITU-TからPKIX WGにコメントが求められた件についてディスカッションが行われた。 

 

                                                  
5 Certificate and Certificate Revocation List (CRL) Profile (RFC 4055) 

http://www.ietf.org/rfc/rfc4055.txt 
6 ANSI X9.62-2005 Public Key Cryptography for the Financial Services Industry, The 
Elliptic Curve Digital Signature Algorithm (ECDSA) 
 http://webstore.ansi.org/RecordDetail.aspx?sku=ANSI+X9.62%3A2005 

PKIX WGにおける議論（１／４）

– Subject public key info resolution for ECC
• デザインチーム・ジェネレーション２にてECC (Elliptic 

Curve Cryptography –楕円暗号)の証明書での扱い
について議論中。第二レポートを12月に。

• 方法の選択｛RFC4055／X9.62-2005｝→ RFC4055に
基づく方式にした。

– OCSP Algorithm agility
• draft-hallambaker-ocspagility-00.txt
• 方式の提案：

– オプションとして署名アルゴリズムを選べるようにする、もしく
はクライアントにサポートするアルゴリズムを伝える

• MLで議論を継続

PKIX WGにおける議論（１／４）

– Subject public key info resolution for ECC
• デザインチーム・ジェネレーション２にてECC (Elliptic 

Curve Cryptography –楕円暗号)の証明書での扱い
について議論中。第二レポートを12月に。

• 方法の選択｛RFC4055／X9.62-2005｝→ RFC4055に
基づく方式にした。

– OCSP Algorithm agility
• draft-hallambaker-ocspagility-00.txt
• 方式の提案：

– オプションとして署名アルゴリズムを選べるようにする、もしく
はクライアントにサポートするアルゴリズムを伝える

• MLで議論を継続

図 3-11 PKIX WGにおける議論（１／４） 
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ITU-Tからは二点についてコメントを求められていた。一つは証明書の名称として使
われている DN（Distinguished Name）の文字数制限についてである。DN の

streetAddressや organizationNameといった属性には64文字や 128文字といった目安
がある。しかしこれを制限とみなしてプログラムにハードコーディングされていること

があり、相互運用性に問題があるとの懸念が示されていた。これに対して PKIX WGと
しては、上限を設けない実装を多くの人に行わせることで、PKI の処理の部分で
bufferoverflow を起こしがちになる危険性があるとし、プロトコルの変更に関してはア
クションを取らないことを返答することとなった。 

二点目はトラストアンカーとなる CA の名前の重複を避ける仕組み（何らかの機関で
登録管理するなど）はあるか、という問い合わせである。これについてもわからない、

という返答を返すこととなった。証明書検証を行うプログラムで設定されるトラストア

ンカーは、その下位認証局が発行する多くの証明書の有効性を左右するため、ユーザが

CA を間違えるような状況を避ける必要がある。そこで CA の名称が同一にならないよ
うな制度や仕組みを設けることが考えられるが、そのような仕組みに関する情報を頂き

たいという問い合わせであった。また PKIX WGがそれを行わないのか、という問い合
わせもあったようである。しかし IETFはプロトコルの策定のための会議であるため、
PKIX WGとしては実施できないと返答することとなった。 

 

PKIX WGにおける議論（２／４）

• Related Specifications and Liaison Presentations
– Liaison statements received from ITU-T SG17

• ITU-TにPKIX WGがコメントを求められた

• streetAddressにupper boundを設けないこと。unbound文字列を設
ける必要があり、多くのプロトコルが影響を受ける。

• bufferoverflowの危険性を挙げるため、何もしないことを提案。

• CAの名前が重複することを避ける仕組みをどうするか。
• “no responsible and no mechanism”という主旨で答えることを提
案。

PKIX WGにおける議論（２／４）

• Related Specifications and Liaison Presentations
– Liaison statements received from ITU-T SG17

• ITU-TにPKIX WGがコメントを求められた

• streetAddressにupper boundを設けないこと。unbound文字列を設
ける必要があり、多くのプロトコルが影響を受ける。

• bufferoverflowの危険性を挙げるため、何もしないことを提案。

• CAの名前が重複することを避ける仕組みをどうするか。
• “no responsible and no mechanism”という主旨で答えることを提
案。

図 3-12 PKIX WGにおける議論（２／４） 
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前回の第 69回 IETFで BoFが行われた TAMは、PKIX WGで扱われることとなっ
た。PKIX WGでは、これをWGでのプレゼンテーションとMLでの議論で決定してい
るが、そのプレゼンテーションは今回（第 70回）IETFの PKIX WGで行われた。 

 

 

ASN.1モジュールについては、WGドキュメントではなく individualドキュメントで
あるが、”PKIX WGに関連する活動”としてWGに認められた提案である。（2008年 3
月現在、WGドキュメントとしてディスカッションが行われている）現行の PKIX WG
で使われている ASN.1記法は 1998年版の ASN.1を用いている。これを 2002年版のも
のにアップデートする提案である。このドキュメントでは、PKIX WGで策定されたRFC
の変更点がまとめられている。 

 

PKIX WGにおける議論（３／４）

– Trust Anchor Management Protocol (TAMP)
• 前回（IETF-69）TAM BoFでWG設立が諦められた

TAMの仕組みを、ProtocolとしてPKIX WGの
Working Itemに入れることを提案。

• MLにて議論継続
– Updating ASN.1 modules to 1988 syntax

• 多くのASN.1モジュールは1988年版ASN.1に則ってい
る。新版の書式に変えていくことを提案。

• 1998年版、2002年版 ASN.1は”ANY”（多くのモジュー
ルで使われている）を許容していないが、コンパイ
ラーが自動的にチェックすることが可能。

• 現行のモジュールに変更はない。
• 議論：LTANSのTobias氏が、der/ber問題を指摘

PKIX WGにおける議論（３／４）

– Trust Anchor Management Protocol (TAMP)
• 前回（IETF-69）TAM BoFでWG設立が諦められた

TAMの仕組みを、ProtocolとしてPKIX WGの
Working Itemに入れることを提案。

• MLにて議論継続
– Updating ASN.1 modules to 1988 syntax

• 多くのASN.1モジュールは1988年版ASN.1に則ってい
る。新版の書式に変えていくことを提案。

• 1998年版、2002年版 ASN.1は”ANY”（多くのモジュー
ルで使われている）を許容していないが、コンパイ
ラーが自動的にチェックすることが可能。

• 現行のモジュールに変更はない。
• 議論：LTANSのTobias氏が、der/ber問題を指摘

図 3-13 PKIX WGにおける議論（３／４） 
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この他に、「Credential selection」と「Resource Discovery Protocol」が予定されて
いたが、Credential selectionは時間が押してきていたために今回は取りやめとなった。 

Resource Discovery Protocolはサービス（httpでの接続先など）に必要な証明書を探
すプロトコルである。Internet-Draft がまだないことから、ML で議論を進めた後に、
たたき台が出されることとなった。 

 

3.5. まとめ 
 

本章では、電子認証技術の最新動向に関する調査について述べた。本調査研究ではイ

ンターネットに関わるプロトコル策定を行っている IETFのミーティングに参加し、イ
ンターネットにおける X.509の適用に取り組んでいる PKIX WGの動向を調査した。ま
たPKIの利用に当たって重要なTrust Anchor Managementに関する議論の動向も調査
した。 

2007年度の PKIX WGの動向として注目すべきものを 3つ挙げるとすれば、以下の
三つである。 

・ 電子証明書のプロファイルなどを定めた、基本的なドキュメント 
である RFC3280の後継にあたるドキュメントが固まってきた。 

PKIX WGにおける議論（４／４）

– Credential selection - Mainly a PKI problem
• http://www.ietf.org/internet-drafts/draft-santesson-

credsel-01.txt
• 時間がないため中止

– Resource Discovery Protocol
• サービス（httpでの接続先など）に必要な証明書を探
すプロトコル

• MLで議論し、strow pollが出される

PKIX WGにおける議論（４／４）

– Credential selection - Mainly a PKI problem
• http://www.ietf.org/internet-drafts/draft-santesson-

credsel-01.txt
• 時間がないため中止

– Resource Discovery Protocol
• サービス（httpでの接続先など）に必要な証明書を探
すプロトコル

• MLで議論し、strow pollが出される

図 3-14 PKIX WGにおける議論（４／４） 
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・ ハッシュアルゴリズムの変更を可能にするための対応が、 
各プロトコルで必要であり、Russ Housley氏を中心に提案 
作業が進められている。 

・ 私有鍵の漏洩などの事態に対応するためのディスカッション 
やプロトコルの提案が見られるようになってきた。 

しかし、PKIX WGにおいて策定されているプロトコルで、身近に使われているもの
は一部のものに留まっている。PKIが汎用的な技術であるために、電子証明書を特定の
環境で使うために新たなプロトコルの策定が必要になり、その結果 PKIX WGのアジェ
ンダを増やしている。PKI技術がインターネットで適切に普及するための活動には、新
たなプロトコルの策定よりも、既存のプロトコルが現状に適合しているのかといった確

認の作業や、実用化が可能かどうかを検証することが重要ではないかと考えられる。 
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