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USの経路が乗っ取りによりロシア経由

• Renesys Blogより
• http://www.renesys.com/2013/11/mitm-internet-

hijacking/
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USの経路が乗っ取りによりロシア経由

ベラルーシ
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被害が都度報告されない頻発事例

• ほとんどがルータの設定ミス
• Typoなど”set ip address 192.16”7”.0.0/24

• Global アドレスを設定してしまっている等
• 相互信頼のため相手は正しいと思ってしまう

• 国内の発生状況
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３．国内・国外の乗っ取り検知の取
り組みと状況
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世界の検知・記録システム

• BGPMON
• USの観測団体

• RIPE Stats
• EU地域の技術集団

• RouteViews Proj
• US Oregon大学
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RIPE Stats

• https://stats.ripe.net/
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https://stats.ripe.net/
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日本国内の検知の状況(経路奉行)

• 日本のISP・通信事業者の経路13社を観測
• 必要があれば事業者へ乗っ取りを通知

28

JPNICのアドレスの情報とICT-ISAC 経路情報共有WGによる突合せシステム
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検知システムの課題

• IPアドレスとASをセットにした情報が不完全
• IPアドレスとASの組み合わせは何を信じる？
• 経路が先か？別途運用者のデータベースが先？

• 観測点を多くしないと検知率低
• 遠くの乗っ取りは”見えない“
• 遠隔地との連携が不可欠

• 防ぐことができていない
• 利用者･運用者の人の輪による誤経路の排除が現状
• 最終的に誤経路の直近にて遮断

29
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４．ルーティングトラブル
最新事例
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つながらない！

• Webを見るさまざまな要素に乗っ取りが関係
• 絵(DNS、コンテンツ、Web自体)

• 乗っ取りの可能性のあるポイント
• DNS：DNSサーバのIPアドレスの乗っ取り
• Web：WebサーバのIPアドレスの乗っ取り
• パケット転送：

• たまたま途中の経路で落ちているだけ
• 不適切なASへの転送

• これらの要因が関係してつながらないor不適
切なサイトへの誘導が発生
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最近の事例：DNSをのっとり誘導

• 4/24 20:05～22:03(JST)
• AWSのRoute53のIPアドレスが乗っ取られる
• 偽者のDNSサーバが偽の応答を返す
• 結果としてMyEtherWalletで仮想通貨を詐取
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AWS DNS サーバ
202.251.192.0/23

悪い DNS サーバ
202.251.192.0/24
202.251.193.0/24
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将来に向けて

• 脅威を見つけるための情報の整備
• IPアドレス＋AS番号＋PKIなどの仕組みの整備

• 現在進行中
• ルータによる上記仕組みの実装

• 現在進行中・・・
• 世界規模での上記の普及

• これから！
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