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このセッションは、先行したいくつかのセッションや
研究活動の成果の上に成り立っています。

国際大学GLOCOM六本木会議(2022/06/07)
https://roppongi-kaigi.org/topics/2694/
JANOG50(2022/07/14)
https://www.janog.gr.jp/meeting/janog50/snet/
日本インターネットガバナンスフォーラム2022(2022/10/28)
https://japanigf.jp/meetings/2022-igf2023
Internet Week 2022 (2022/11/24)
https://www.nic.ad.jp/ja/materials/iw/2022/proceedings/c31/
情報法制レポート第４号(2023/03/31)
情報法制研究第13号(2023/05)
検討をご一緒した皆さんに感謝します。

中央大学 実積 寿也さん NTT東日本 水越一郎さん
JPCERT/CC 小宮山 功一朗さん BBIX 白畑真さん
日経BP 堀越功さん KDDI総研 加藤尚徳さん
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ロシアのウクライナ侵攻で
何が起こったか
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2022/02/28 ウクライナ政府からの書簡
https://www.icann.org/en/system/files/correspondence/fedorov-to-marby-28feb22-en.pdf
https://www.ripe.net/publications/news/announcements/request-from-ukrainian-government.pdf

• ICANNへの要請
• ロシアのccTLDの無効化

(.ru , .su , .РФ )
• これらに対するSSL証明
書の無効化のための援助

• ロシアに設置された
ICANN運営ルートサーバ
の停止

• RIPE NCCへの要請
• 上３項目に加え
• ロシアのRIPE NCC会員
のIPアドレス使用権取消
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ICANNからの回答
https://www.icann.org/en/system/files/correspondence/marby-to-fedorov-02mar22-en.pdf

ICANNはインターネットの識別子を管理する独立技術機関
である
インターネットが政治利用されないために活動しており、
インターネットの機能を止める調整をする立場にない
インターネットは脱中央集権化システムで、
これを制御したり止める能力を持つ単一の権能者はいない
ICANNが取り扱う識別子は、IANA (Internet Assigned 
Numbers Authority) と呼ばれる台帳管理機能で管理され、
さまざまなステークホルダーが協働してポリシー策定している
ccTLDは当該国・地域からの申請が正当なものか検証するのが
IANAの仕事で、一方的に切断することを認めるポリシーはない
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RIPE NCCからの回答
https://www.ripe.net/publications/news/announcements/ripe-ncc-response-to-request-from-ukrainian-government

コミュニティで制定したポリシーと国内法に基づいて統治され
る組織として、IPアドレス利用権の取り消しを行う権能を有さ
ない
インターネット番号資源は政治的な目的の実現の手段として
使われるべきでない（ロシアだけでなく全インターネットにも影響しうる）

レジストリ（番号台帳）からの登録削除は実は即時的影響につな
がらない（経路制御を止めるのは事業者側）が、長期的な資源保持者
管理の不完全性として、事業者を始めこのレジストリを利用
するすべての人々に影響が及ぶ
要請には応じられないが、ウクライナの会員に対するサービス
継続には最大限配慮する
他の３点に関してRIPE NCCは何ら権能を持たない
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要するに

ICANNもRIPE NCCも
一部分を切り離すということを

まったく想定していない
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One World, One Internet
を信じる技術コミュニティ
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スプリンターネットとは？

大前提の
グローバルに単一なインターネットを

さまざまな形で分断すること

9



10

技術コミュニティとしての立場は：

ICANNもRIPE NCCも
一部分を切り離すということを

まったく想定していない
↓

グローバルに単一なインターネット
が大前提
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インターネットの設計思想（１／２）

• Andrew Sullivan, ISOC CEO
「なぜ世界はインターネットを傷つける動きに抵抗しなければならないか」
https://www.internetsociety.org/blog/2022/03/why-the-world-must-resist-calls-to-undermine-the-internet/

• 「ローカルインターネット」は「インターネットの否定」
• インターネットは悪条件にも復元性が高く、簡単に遮断できない
• 偽情報は防げるが真実も届かない

• Paul Wilson, APNIC Director General
@TWIGF2022, The Challenge of Internet – and How The Future Internet will be
https://youtu.be/RuNPNMkiAfA , 21分45秒から , JPNIC Blog TWIGF参戦記 
https://blog.nic.ad.jp/2022/8062/

• 各ネットワークが自発的に相互接続していったのがインターネット
• 個別性を捨て標準化したからこその壮大なネットワーク効果
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インターネットの設計思想（２／２）

•Hans-Petter Holen, Executive Director, RIPE NCC
「オープンなインターネットが依然目的である」
https://labs.ripe.net/author/hans_petter_holen/an-open-internet-remains-the-goal/

• 国々や民間企業はいつも他と競合状態にあり競争しているにも関わら
ず、単一のグローバルインターネットを共有して数十年にわたってい
る。インターネットはこのコンセンサスで動いている
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グローバルに単一なインターネットの理由

• 各ネットワークが自発的に相互接続していったのがインターネット
• 個別性を捨て標準化したからこその壮大なネットワーク効果
• インターネット全体に分散しているさまざまな機能やサービスを束ねて

ひとセットのサービス提供されており、分断されたインターネットでは
正常にサービス提供できないかもしれない

• インターネットは悪条件にも復元性が高く、簡単に遮断できない
• 偽情報は防げるが真実も届かない

• （新たなドメイン名サービスなど）
似たような識別子が新たに現れると、必ず混乱要素になる
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ステークホルダーによって
さまざまなゴール
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ステークホルダーの利害や権能 – むやみに強いられない

• 事業者 事業を通じた利益の追求、事業戦略
• サービスをオープンにするのもクローズにするのも、事業戦略による

• 政府 内政と外交による自国利益の保護
• 外交政策上、他国に経済制裁が必要であれば、民間事業者も強いる
• ITU憲章は、「国際通信の切断」を主権国家に許している

• 技術コミュニティ インターネット基盤の運営と発展
• グローバルに単一なインターネットを志向、それだけを想定
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経済学的には、分割する理由もしない理由もある
https://japanigf.jp/meetings/2022-igf2023

16

日本IGF2022：実積寿也さん

https://japanigf.jp/meetings/2022-igf2023
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経済でインターネットは変わる 17

資料提供：白畑真さん
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プラットフォームやアプリでは既に分断？
https://japanigf.jp/download_file/104/0
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日本IGF2022：実積寿也さん

https://japanigf.jp/download_file/104/0
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日本政府はG7と協調してロシアに経済制裁
https://www.mofa.go.jp/mofaj/press/danwa/page6_000666.html
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EUの対露制裁は、RIPE NCCのサービスに影響した
https://labs.ripe.net/author/athina/how-sanctions-affect-the-ripe-ncc/

RIPE Labs「制裁はどうRIPE 
NCCに影響するか」(2021/11/18)

IPアドレスが「経済資源」に
区分され、特定の個人や法人
への経済資源の提供が制限
された
オランダ政府当局との協議に
より、既登録のIPアドレスに
関しての登録削除は不要と
した
JPNICブログによる解説：
https://blog.nic.ad.jp/2022/7959/
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国家によるインターネット分断に関する考え方の例

• OECD 「信頼性のあるガバメントアクセスに関する
高次原則に係る閣僚宣言」(2022/12)

• https://www.ppc.go.jp/enforcement/cooperation/international_conference/OECD_0412/

• 個人データへの政府のアクセスは、法的根拠・正当な目的・承
認・データ取り扱いの制限・透明性・監督が必要

• 民間が構築した枠組みへの国家の介入として、インターネット分
断にも適用可能か

• 欧州委員会研究報告 ‘Splinternets‘: Addressing the 
renewed debate on internet fragmentation (2022/07)

• https://www.europarl.europa.eu/RegData/etudes/STUD/2022/729530/EPRS_STU(2022)729530_EN.pdf

• デジタル単一市場の枠組みから4つのシナリオを提示：
• 受け入れ（公共の利益に合致する場合）・現状維持・

一貫した分断との闘い・分断化（民主主義社会に必要な場合）
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情報法制第13号：加藤さんの論考から

https://www.ppc.go.jp/enforcement/cooperation/international_conference/OECD_0412/
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/729530/EPRS_STU(2022)729530_EN.pdf


22

分断いろいろ
インターネットもいろいろ
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スプリンターネットと言っても分断もいろいろ

• 物理回線レベルの切り離し
• 該当コンテンツの大規模な遮断
• セキュリティ脅威遮断のための
さまざまなレベルのパケットフィルタリング

• プラットフォーム毎の分断
• エコーチェンバー効果による情報遮断
• 言語・文字種
• 国家？
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「インターネット」の意味合いを今一度確認したい

• 管理された共通通信プロトコルと一意な識別子？

• IPパケットが行き来できる通信基盤？

：
：

• 利用者が端末から利用できる情報やサービスのすべて？

• 社会？
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小宮山さんはこう問いかける
https://japanigf.jp/download_file/103/0
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日本IGF2022：小宮山功一朗さん

https://japanigf.jp/download_file/103/0
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まとめ
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スプリンターネットを読み解くために

• ウクライナ政府の要請に関するファクトを確認しました

• One World, One Internet なるスローガンと、インター
ネット技術コミュニティの考え方を見返しました

• ステークホルダーの目的と権能を確認しました

• インターネットを分断する要因をさらってみました
• 「インターネット」という言葉の多義性を確認しました。

• 我々が今後インターネットをどうしていきたいか、
という設問を提示しました。
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ありがとうございました

• JPNIC Blog インターネットガバナンスの記事一覧
（スプリンターネット関連の記事が並んでします）
https://blog.nic.ad.jp/category/governance/
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